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This ebookcollectsthe presentatiordelivered duringhe STEPPO Closing Conferenbeld
on 10 April 2025 at the University of MilaBicocca. The conference represents the final appointment
of the course fAiThe EPPO and ENowinasfaurth&ditiithe p Fo
courseis delivered in the framewore f t he Jean Monnet Centre of
Frontier in Integrationo (EPPONFI ), chaired b

Coherentwvith the approach adogdin all the activities of EPPONFI, thislmokis addressed
to a wide audiencesomposedf EPPO expertas well asa broad array of legal, financial and real
estate practitionerstudents and committedEuropean citizensnore broadly Hence,this ebook
aims to be a bridgbetween civil society and experts whimm variousareas of expertisare in
contact withthe EPPO or deal with the EPPO in thémy-to-day activitiesas scholars, lecturers

lawyers, accountants or magistrates.

Throughreadesfriendly and easily accessible contributions, thboekd s s doardise
awareness of t he EPddaohghliphthhowehe fightagainicrimesaffeciing n

the EW 8nancial interests represerd crucialtool to ensurehe proper functioning of the EU and,




most importantly,European citizeriswell-being and the respect for EU valu@hese spillover
effects of EPPOOG6s action are gaining increasi
Rule of Law Report of 2024, the European Comn
among the benchmarks to assess iflamna the rule of law one of the key EU valuésis upheld in

each Member State.

As will be demonstrated in thel@ok much progress has been madiaring this year still,

muchneeds tdoe done in the future to promotedamprovetheinvolvement of civil societyand to

favour not only civic engagement biitst and foremost, the very awareness as to th@offences
tackled by the EPPO strongl.yThug thrpuglc the nBnerousi t i z
contributionscollectedin this e-book, the readdnas the opportunity to dig insbmekey aspects of

E P P O 6ompetences crimes against the HJsfinancial interests, tax fraud, organised

c r i rerainly enough, thesssuesare characterised hybjective complexityThis ebook does

not claim to coveithe whole EPPO subject in an exhaustive mannerhbpés to provide some
insighttherein This is prinarily to emphasise thahe criminal phenomenaddressed by the EPPO

harm the EU society as a wholie directly or indirectlyi and only have one winner: criminal

organisations anthosewho engagen such crininal conduct

For these reasons, the contributions ofAlihors of ths e-book aim to engage readers in the

daily and future challenges feat bythe EPPO, with a critical and realistic but adgdimisticoutlook.

Once againthis year, the entire EPPONFI Centre of Excellence has been at the forefront of
disseminating the work of the European Public Prosecutor's Office and related Hisesas
possible not onlyhanksto the contributions of th&uthors of this éook, but also to theork of all
those whaare committedon a daily basidp keeping the Centref Excellencealive and continuing

its research, training and disseminatioission

Therefore, Professor Ubertazzishesto express her deep and heartfelt gratittaall the
Chairs of thewenty-six Committees thadre the backbone ttie Centre of Excellence; to tleeturers
that contributed to the cour s eyedr 2M2R20R2EPRIWY@ and
their professionaperspectiveto the experts thangage irthe work of the Centre of Excellenoe
a daily and voluntary basito the students, for their constamtd invaluablesupport tather Chairs
and Committees. Last but not leastProfessor Ubertazzlso wishes to thanklarta Ramat, Mattia
Rossi and Luca Zappaterra, faollectingthe contributions anthking care of the layoudf this e
book.
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Questo enook raccoglie gli interventi delle relatrici e dei relatori che hanno preso parte alla
STEPPO Closing Conferentenutasi il 1apr i | e 2025, presso | 6-Uni ve
Bicocca La conferenza rappreseritab a ppunt ame melcorsoéi d hel EFPIPWo and E
A Step Forward in Integrationdo, ormai giunto
di Eccellenzal ean Monnet AREPPO: A New Fr,pmededutnrdalla n | |

Professoressa Benedetta Ubertazzi.

Coerentementeon! 6 approcci o adottato in tdboke | e
rivolge ad una platea vasta, composta non soltanto da giuristi esperti di EPPO e cooperazione
giudiziaria, ma anche da professionisti, studenti e, piu ampiamente, cittadini europgiecalis
Questo ebook si propone dunque come wualante uno strumentali dialogo trala societa civile e
i professionisti che a vario titolo sono a contatto con EPPO, o trattano di EPPO in qualita di docenti

universitari, avvocati, gnmercialisti, magistrati.

Tramite contributi br ek hea adgud gneentled d briuea tb
ruolo cruciale svolto dalla Procura europea (EPPO), e di sottolineare come il contrasto ai reati lesivi
degl i i nteressi finanzinaroi cdreulcliGalE rpaeprp rids edrnetn
dituttiisuoicittadini nonch® per 1| r i s p et Talobergfeeciipiu mdwrédttio r i S
del | 6operato di EPPO stanno, peraltro, acqgui s
istituzionale: la Commissione europea ha infatti richiamato, nella Relazione sullo Stato di diritto
del | 6annmepotd @eRPUHHPEPPO proprio tra I riferiment.

misura lo statodidiritt un o dei v al o risiatispeitat@imciascund Stdtd nierdkEo.

Come si vedra nel prosiegdoe |-dodk enolti sono i progressi compiuti in questo anno, ma
molto si dovra fare nel futuro per promuovere un sempre maggiore coinvolgimento della societa civile
favorendo non soltanto la partecipazicatéva ma, ancor prima, la presa di coscienza rispetto a
condotte criminose cheolo apparentementsembrano non riguardare le vite concrete di ogni
cittadinoeuropeccecco qui ndi che, attraver so-bdolgillétter¢ t ur a
potra comprendermmed i 0 al cune sfaccettature dedtilesieat i
degl i i nteressi finanziari d e | bidraitg certamentedi i fi
tematichedotate di complessita oggettivehe questa-book non pretende di illustrare nella loro
interezza, ma di cuigperadi fornire alcuni elementi di comprensioriecio, soprattutto allo scopo di
sottolineare come si tratli fenomeni criminosi ché direttamente o indirettamentedanneggiano

tutti e che hanno solo un witore: le organizzazioni criminali e chiunque perpetri tali reati.




Per tali ragioni , [ c o nt r ibdokirirano d eolnvolgereAlu t r i
|l ettore nelle sfide quotidiane e future che i

anche ricco di speranza.

Anche quest 6anndi EccdlanzaEP®ONFIE stafoeim prima lineael
di ffondere | 6operato del |l a Rmraealconabumonsadtan®a e
ddle Autrici e Autoridi questo ébook maanchall 6 oper at o di tutte e tut

si impegnano per mantenere vivo il Centro e il relativo lavoro di ricerca, formazione e divulgazione.

Pertanto, la Professoressa Ubertazzi desidera rivolgere i propri sentiti ringraziamenti ai Chairs
dei ventisei Comitati che compongono e animano il Centro di Eccellenza; ai docenti che hanno
contribuito al corso AThe EP 22625, dortdhdd lalpapidd n e
prospettiva professionale; alle professioniste e ai professionisti che, quotidianamente, partecipano ai
lavori del Centro di Eccellenza; alle studentesse e agli studenti, per il loro costante lavoro di supporto
ai Chairs e alavoro dei Comitati. La Professoressa Ubertazzi desidera, inoltre, ringraziare Marta
Ramat , Mattia RossI e Luca Zappaterra, per | a
book.




SERENA CRESPI*

Consideratoche gli illustri relatori che
compongonoquesto panel parlerannodella
funzione specificadella Procuraeuropea(di
seguito: EPPO) nella tutela della spesa
pubblicad e | | & Ulnmioaruole in questo
contestoanchein quantoProfessoreli Diritto
del | 6 Bardinwecexyellodi illustrareil
compito di EPPOnella protezionedei valori
comunielencatia | | DTUE, bssialaliberta,
| a democrazi a,

Si tratta, in altri termini, di accertarein che
modounorganod e | | 6 the,comeERPO,
e statopensat@ertutelareprincipalmentéeni
di naturafi e c o n o deli scstandacomune
come,adesempiojl bilancioUE, contribuisca
allo stessaotempoa proteggre anchebeni di

naturain c o st i t comaperin @ & e fipu n t

Statodi diritto.

Ora,lo Statodi diritto € uno dei valori sui
quali e fondatal 6 U n ¢herinoenprendeuna
serie di principi diversi, seppur tra loro
complementarichesonovolti apermetterehe
tutti i pubblici poteri (legislativo, esecutivoe
giudiziario) agiscanaento i limiti fissatidalla
legge,nel rispettodei valori democraticie dei
diritti fondamentalitutelati tra | 6 a dallar
CartaUE, nonchésottoil controllo di organi

Statodi diritto garantiscein altri temini, che
il processo legislativo sia trasparente,
responsabiledjemocraticce pluralistico,cheil

potere esecutivonon sia esercitatoin modo
arbitrarioe chel 6 e s edi t@li poterosia
sottopostoal controllo di una magistratura

indipendentevolta a garantirel 6 uguagl i al

favanti alla legge/nondiscriminazionee la
tuteladei diritti fondamentali

(0]

' 6ug ug?uﬂshiiioﬂzﬂi i%oarptendenfie impgrkia[li.'L(S ti

fondamentali e in particolare lo Stato di diritto.




| poteri legislativo, esecutivo e giudiziario  valutare il livello di tutela di questo valore
possono svolgere le loro funzioni secondo tali comune nei singoli paesi membri.
modalitai e dunque in modo appropriato a
sistemi giuridici che sono o aspirino ad essere
democraticii solo allorché essi non siano
corrotti o esercitati in modo corrotto.
Diversamente, essi non agiscono piu
nell 6i nteresse del | a
dirottati verso interessi privati, in tal modo
facendo venir meno la fiducia dei cittadini

ver so i pubbl i ci pVot er |
e, in altri termini, una rekione di
proporzionalita inversa tra il livello di tutela La rilevanza ivi attribuita a EPPO & invero

dello Stato di diritto e quello di corruzione: pili  yripjice.
e elevato il livello di corruzione, piu e ridotto
il rispetto dello Stato di diritto.
Innanzitutto,comesi evincedallarelazione
2022sullo Statodi diritto in Italia, la decisione
E la relazione diretta tra tutela dello Stato  ye| nostro paesedi aderirei a differenzadi
di diritto e lotta alla corruzione emerge in Ungheria, Irlanda e Danimarca i alla

effetti chiaramente daIIe. rgla2|on| redatte  cooperazionerafforzatadi EPPO & valutata
annualmente dalla Commissione europea per ygjia Commissionesuropeacome un segnale

nei singoli Stati membri.Gia nella prima con ogni mezzo la corruzionen e | | deiu s o
relazione della Commissione europequella fondi europeie dunqueanchedi tutelareil piu
del 2020i s i | egge, infatti poss%l’fpb@ stétddidiritoot ta contro

la corruzione e essenziale per la tutela dello
Stato di diritto. La corruzione compromette il

funzionamento dello Stato e delle autorita Il fatto allora che la Polonia a gennaio 2024
pubbliche a tutti i livelli ed € una potente  abbia formalmente chiesto di partecipare a
all eata dell a cri mi nalHPPOiI eccheglea@ommigsiarte &urapea con

decisione del 29 febbraio 2024 ne abbia
_ . accettatola partecipazioné é certamenteun
A fronte allora della connessione diretta tra indice dellavolontadi questoStatomembrodi

Stato di diritto e | otyh&tofdrehBnfofmfarsdiVAldricdmtrfdi | 0 a

di EPPO, nella misura in cui e proprio volta a cuia | | BEUE.tComerilevatotral 6 aih t

ro
contrastare |a coOrruZzjymBésepBniincdddi4 ofe didyRidiizia 0N d i
europei, € allora uno strumento economico infatti, questo paese membro, nel periodo
essenziale anche per fatela del valore 20152023, ha adottatouna serie di riforme
costituzionale dello Stato di diritto. E in effetti legislative volte a limitare | 6i ndi pee nde n
dal 2022 le relazioni annuali della | 6i mp a deflai nmgdistraturapolacca, in

Commissione europea sullo Stato di diritto aperta violazione con lo Stato di diritto.
cominciano a menzionare EPPO, le sue attivita L 6 a d e & EPP@da parte della Polonia &

e le informazioni r acygRlefafodi thpiandtilagiondpid dhpib I Mo

volto a ivi ripristinare lo Stato di diritto,

A

garantedo nuovamentel 6 i ndi pdeindenz

nel | 0 e s lerseei mansmni a dine di




giudici, nonchél 6 a p p | detlaCariaden e del | 6 UE per mi surare il

diritti fondamentaliUE e del principio del dello Stato di diritto in un sistema nazionale.
primatodel diritto comunesuquelli nazionali. Tra le fonti ivi impiegate figurano prima di
Proprio per effetto di queste riforme, la tutto le relazioni annuali di EPPO che, a partire
Commissione europea ha cosi chiuso la dal 2021, guestoul ti mo
procedurgorevistad a | | 70THE awersola attivita svoltendb anno precedent e
Polonia, la quale era stata avviata nel 2017 esempio, al numero di segnalazioni ricevute e
proprio per il rischio di graveviolazionedel al soggetto denunciante, a quello delle indagini
valore dello Stato di diritto in tale paese aperte e/o attive, a quello dei reati oggetto di
membro indagine o ancora al tipo di reato segnalato.

Questi dati, pur se relativia EPP@rmettono

I n effettdi di val ut ar e

Stati membri di contrastare fenomeni corruttivi
e quindi di proteggere lo Stato di diritto. Le
valutazioni della Commissione europea sullo
Stato di diritto sono inoltre fondate anche sul
i ¢ o nto dii BPRO per la relazione sullo

Stato di dirittoo, i
\a’; soprattutto sulla capacita di cooperazione tra
guestoéultimo e | e autor
Non & alloraun casochel 6 Un g bssia i a® giurisdizionali, degli stessi tanto al momento
uno Statomembroche dal 2011 ha parimenti dell dallocazione quele i Ceé
ripetutamenteviolato lo Stato di diritto in succes.sivo del contrasto effettivo della
diversi ambiti (ad es., limitazione Sl
del | 6i ndi pdella d emagigiratura
ungherese, cessazione delle funzione di Infine, e proprio sull
autorita di  controllo come quella della documento, le relazioni della Commissione
protezione dei dati; chiusura delle sedi europea sullo Stato di diritto dal 2023
ungheresidi Universitadi altri Stati membri; misurano il livello di collaborazione con EPPO
violazione delle regole comuni in materia di  delle predette autorita dei paesi membri. Cio &
riconoscimento e revoca dellstats di invero comprensibile dato che grado di
protezione diplomaticadozionedi leggi anti protezione dello Stato di diritto in un sistema
LGBTQIA) abbia scelto di non aderire a nazionale dipende non solo dal fatto che uno
EPPO.E cio nonostantedal 2017 molti Stati Stato membro disponga e mantenga nel tempo
membriabbianoviceversadecisodi prendervi di un solido quadro no
parte i Austria, Estonia, ltalia e Lettonia anticorruzione, ma anche che esso sia in grado
(2017), Paesibassie Malta (2018), Poloniae di gar ant icazione effativd anp p | i
Svezia(2024). concreto, avviando, ad esempio, indagini e

azioni incisive e dissuasive in settori

o o soprattutto ad altro rischio corruzione, il che

Le rela2|on! dgl!a Comm|s§|or.1e.europea dipende a sua volta dal predetto livello di
sullo Stato di diritto non si limitano a cooperazione tra le autorita di contrasto

menzionare | 6adesione ngzlona”J (Brocﬂrél,aﬁtérif:\a fiégﬁimfi) Sufit, @

EPPO, ma utilizzano le informazioni raccolte garanti della_concorrenza ed altre autorita

da questoultimo nell %rﬁn’ﬁn?sﬁ'aﬁvb)% l[raoquest% ﬁlt‘mleéld EPPQ!

funzione di tutela degli interessi finanziari




Sebbene la cooperazione tra le autorita ridotto numero di procedure EPPO sono anche
nazionali e EPPO risulti complessivamente quelli che hanno un soddisfacente livello
buona negli Stati membri aderenti, gravi complessivo di cooperazione con
preoccupazioni sono da rilevarsi in Bulgaria, quest 6ul ti mo.

Cipro, Croazia, Lettonia, Malta, Romania e
Sl ovacchi a. Quant ael al |
2023 e del 2024 della Commissione europea
sullo Stato di diritto evidenziano come la
collaborazione tra EPPO e le procure nazionali
sia complessa a causa della frammentazione
della struttura italiana. Queste difficolta sono
solo in parte compensate ldainvece efficace
collaborazione tra EPPO e le autorita italiane
che hanno competenze specifiche in materia di
reati finanziari e corruzione, ossia la Guardia 'l fatto allora che |[I¢
di Finanza, | 6Agenzia idelle WdMoganlel adorazio
Carabinieri. Tale cooperazione @ sistemi nazionali sia sempre piu centrale
particolarmente importae considerato che nel |l 6accertamento dell e
nell 6ultimo anno EPPOd @gidgto poyapheaindare anehe gli4Stati
indagini in Italia, un numero elevato se membri che hanno fino ad ora scetli non
paragonato a quelle di altri Stati membrl7 partecipare alla cooperazione rafforzata in

casi in Bulgaria, 13 casi in Romania e Croazia, discussione (Danimarca, Ungheria e Irlanda)

4 casi in Repubblica ceca e Francia, nessun di prendervi in ultimo parte, tramutando cosi

caso in EstoniaFinlandia, Germania, Paesi EPPO in un ambito di piena integrazione
Bassi e Sloveni a. L 6 &ewepeai Ga semira poteys averare almenrot |
congiuntamente a quellhn paretrent | Oehpidedstadad.ac p b
della collaborazione tra EPPO e le autorita iniziative in materia penale, essendo ormai
nazionali mostra come gli Statimembriconun pr ossi ma all 6adesione a

oni

A
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"Everything has changed in Europe, with the
aroundé because the European Public Prosecuto
this means the German speaks on the phone with the Italian, thelyitatke ct | y t o each

also exchange information, just like the BBI

This candid feedback from a suspect highlights the profound shift brought about by the European

Public Prosecutor 6s

operations in the criminal underworld.

Operational Impact: Uncovering a "New
Continent of Crime"

The EPPO's operational impact has been
significant and rapidly expanding. The number
of criminal investigations has consistently
risen since its inception. By the end of 2024,
the EPPO was actively handling 2,666
investigations, a substantial 38% increfasen

the previous year, and opened over 1,500 new
investigations in 2024 alone, an almost 10%

of fice (EPPO). Even if EPI
and by its competences”, this statement describes the \etoeffectiveness of its crebsrder
reached a staggering 024
a 28.7% increase compared to 2323This
growth indicates that fraud against the EU
budget was significantly underestimated
before the EPPO's establishment.
Key operations highlight the EPPO's
effectiveness: "Admiral" (largest EU VAT
fraud, $2.9 billion est/|
Di ck™ (mafia invol vemen
VAT fraud), "Midas" (0189
Vi a el ectronics sal es) ,

rise from 2023. The estimated financial harm
to the EU budget from active investigations

IEPPO Annual
i1a 2.

Report 2024,

million VAT fraud by an international ring).

Luxembourg, 2023, p.



These successes demonstrate the EPPO's generated over 1400 Terabytes of data. The

ability to dismantle complex criminal networks
across borders. Additionally, by the end of
2024, the EPPO was managing 307 cases
related to the Recovery and Resilience Facility
( RRF) , l i nked t o oraim
damage$ a number expected to grow.

The Dark Side of VAT Fraud: Organized
Crime and Security Threats

VAT fraud accounts for a disproportionately
large share of the financial damage
investigated by the EPPO. While it represents
about 20% of investigations, it makes up over
half (53%) of the total estimated damage,
totalling 013.15
This is largely due to the "almost systematic
involvement of criminal organisations” who
perceive VAT fraud as a "relatively lemsk
environment" with "less severe punishment”
compared to other criminal activities,
exploiting differing legal definitionacross EU
Member States.

Beyond financial losses, VAT fraud poses a
significant security threat. EPPO
investigations reveal dangerous realities:
criminals discuss murder over VAT fraud,
there have been shootouts, arsons, and
weapons found, and mondégundering
channels used for VAfraud have been found
to also finance terrorismi. Europol reports
corroborate these links, confirming VAT fraud
is often connected to drug trafficking,
cybercrime, and arms smuggling, making it a
critical security priority?

Challenges and the Path Forward

Despite its achievements, the EPPO faces
several critical challenges. It operates under
considerable financial constraints, limiting its
ability to adequately compensate its 173
European Delegated Prosecutors despite their
increased workload.

A major hurdle is the immense volume of data

generated by complex investigations; for
instance, three major operations alone
2l bid, p. 13 and 59.

]l bid, p. 61.

“l bid;70p. 65

PO t
€ aedrlzafgfi‘ sﬁe allzlé nve Igaﬁr

combined capacity of the EPPO, Europol, and
national authorities is currently insufficient for
timely analysis, risking the loss of data value.

Furthermore E equrre
at the
national level. However, thrs currently happens
in only six countries: Bulgaria, Cyprus,
Greece, ltaly, Luxembourg, Romania, and
Spain. This uneven national support cardbin

the EPPOQO's effectiveness across the Union.

Another significant challenge is the lack of
effective interagency cooperation within the
broader EU amtfraud architecture. In 2024,

3P | | ilessrthanblYys of crime reperts groces$ed ¥ he

EPPO originated from other EU institutions,
including OLAF, while over 7@ came from
private parties. This apparent "disharmony"”
directly contradicts the stated need for closer
collaboration.

The Evolving EU Anti-Fraud Architecture

The European Commission has initiated a
comprehensive review of the "EU Asiraud
Architecture” to adapt to increasingly complex
threats. Revisions to regulations governing the
EPPO, OLAF, Europol, and Eurojust are
already in the pipeline. New initiativese also
increasing capabilities, such as the Anti
Money Laundering Authority (AMLA),
aiming to strengthen oversight and harmonize
antrmoney laundering rules. A new Customs
Agency is also under discussion to modernize
customs and support national autties. The
EPPO firmly believes that the primary

SEU Serious and Organised
( SOCTA) 2021, Luxemb
the European BrRi;®1®,5

our : Pu
202!.



strategic focus of this evolving architecture
should be on combating organized crime
involved in EU fraud, linking this fight with
the broader objective of protecting EU
security.

Conclusion and Outlook

The European Public Prosecutor's Office has
proven its critical and indispensable role in the
EU's fight against financial crime, showing
increased investigations and substantial asset
freezes. In 2024, European Delegated
Prosecutors filed 205 indictmeragainst 869
defendants, a 47% increase from 2023. Courts
i ssued freezing
based on EPPO proposa
effectively frozen by the end of 2024{espite
these efforts, Europol estimates that only about
2% of criminal proceeds are provisionally
frozen or seized across the EU, highlighting a
broader systemic challende.

The EPPO's future success depends on
addressing persistent resource constraints,
closing the data analysis gap, securing
consistent national support for dedicated police
units, and fostering genuine, effective
collaboration among all EU adtiaud bodies.
The ongoing review of the EU Arkraud
Architecture presents a vital opportunity to
Implement these necessary reforms. By
reinforcing the strategic importance of linking
antifraud efforts to broader EU security
objectives, the Union can strengthen its
defences against financial crime and, in turn,
bolster its overall security and integrity. The

lcSlectivendffdrtbf the &6 Must®hslird it has
the tools and cooperation required to fulfil its
vital mission.

* Petr Klemenis DeputyEuropean Chief Prosecutat the EPPO

SEPPO Annual Report 2024,

FDxesnbOwuir me 20213, pay 20Cr i
the EU, European Police _O
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PIETRO SUCHAN *

L6 EPPO, a diff er enz aribuhali dgCatamae daleznmouendeli GUP o

nell a closing conf er e nTcieMilanhe, llel gdaii manmo s@bilieo cleedlaa nt e
non pi% wuna fAsc o mmedsterminaziopee dellaacompetean&EBPPD &
messo in atto, al me n omerion rapptesemta aesclusivanterte t unav i t
investigativa giudiziaria di notevole impegno, questione interna alle rispettive Procure
valore e spessore concernenti rdati indagini interessate (nazionali ed europea)

transnazionali in materia di reati di propria
competenza, facendo anche eseguire numerose
misure cautelari, specialmente reali, di valore
economicefinanziario anche elevato.
Attendi amo, con assolu
sede dibattimentale deelativi processi.

LOEPPO si -~ avval sa
della ns. p.g. nazionale, in particolare della
GdF, guest o6 ulctompetanteestrEF;Bgrgente

. . ricorsa anchepportunamente e
anche e specialmentecon riferimento allo . .
. .. . o correttamentead Eurojust, Olaf ed Europbol
svolgimento di indagini per reati di

a sequito e sulla base della stipula di specifici
competenza EPPO. g - . .p . P

accordi di lavoroi i cui contributi si sono
Ma EPPO ha saputo anche creare, gestire rivelati preziosi: a)Eurojust conriferimento

e sviluppare rapporti corretti e proficiii che alla possibilita di accesso al sistema
non era affatto scontatofon le Procure informatico CMS di Eurojust da parte di EPPO
Nazionali. Sotto tale profilo vanno e viceversa e con riferi.

opportunamente evidenziate le sentemnise




dei rapporti con le Procure naziondli ad Rimane forse ancora aperta la questione del
esempio in caso di iniziative di avocazione possibile ed eventuale non rispetto da parte di
dell dindagine nazilnalBEPPd delr t Rridnc igpipao del |
Olaf con riferimento alla circostanza che tale d€! ~ giudice naturaleo
agenzia di polizia interna alle istituzioni UE determinazione _ del  giudice  ritenuto
nonésoggettm el | 6 espl et amen tc%mpegegtfa PeEH p%)(%es()s% ria

attivita investigativa anche esercitata con La Corte Europea di Giustizia infine (con
mezzi cd A i nvasi vi i, a Fentepza 23 e 32¢/33 in B £as0, specifico
garanzia d 6 immunit- "égNEEd88t8i LOyunAY tnTalrd

UE , mentre il rapportoredatto daOlaf & riconosciuto, con riferimento alla corretta

I ) : a | icazione dell 6dart .
u_tlllz.nglle quale pr\ova documentale _ancutne | g P nsindacabil it ttimitae | T
giudizio ¢ )Eurgol e, estremamente rilevante degl i atti d 6 i ndagine
nelleessere in gradoper effetto dei propri fgarantitio emessi dall .
eccellenti e progrediti sistemi informatici, a incaricato delle indagini ) da parte del Ped
fornire utilissime indicazioni in merito ad incaricato a prestare assistenza, limitando il
indagini connesse o anche solo collegate da poterei dover e di qguesto ul
parte di altre Autorita Giudiziarie in ambito ~ aspetti concernenti dssivamente la loro
UE. esecuzione (analogamente a quanto previsto in

materia di emissione ed esecuzione di un
MAE), fornendo un rilevante contributo di
chiarezza sul punto.

Infine un cenno alla propostaavanzata in
sede politica, di estensione della competenza
EPPO anche a particolarmente gravi reati
transnazionali diversi da quelli strettamente
lesivi degli interessi finanziari delénione e
precisamente alla tratta degli esseri umani e a
gravi reati ambientali. Allo scrivente non
appare opportuna una analoga estensione al ns.
reato di cui all dart. 4
di tipo mafioso, dcompetenza delle ns. DDA.

Conclusioni: Possiamo guardareper
guant o ri guarda |l 6EPPO,
fiducia al futuro

*Pietro Suchan ®ocentedii L e g i s pealztutadanal'economiee dellas i ¢ u r Aczademnizdella
Guardiadi Finanza;exmagistratoaggiuntopressda rappresentanzialiana -Eurojust; Chair del comitato
dei pubblici ministeridel Centrodi eccellenzaleanMonnet.




IL RUOLO DEL COMITATO MEDIA DEL CENTRO DI
ECCELLENZA STEPPO -JEAN MONNET NELLA
PROMOZIONE DEL CONTRASTO AL CRIMINE

FINANZIARIO TRANSNAZIONALE

SOoFIA MAzzA*

Abstract

Il presente contributo illustra le attivita e le finalita del Comitato Media del Centro di Eccellenza
SteppeJean Monnet, con particolare riferimento alle iniziative volte a sensibilizzé@nione
pubblica e la stampa sul ruolo della Procura Europea (EPPO) nel contrasto al crimine finanziario.
Muovendo dalanalisi delle criticita comunicative e delle lacune informative, riscontrate nei media
tradizionali, il Comitato ha elaborato strategie di divulgazione mirate e consapevoli, evitando la
semplificazione eccessiva e favorendo un approccio critico ed inforvene inoltre approfondito

il legame tra criminalita finanziaria e organizzazioni mafiose, evidenziando la dimensione
transnazionale dei fenomeni criminali e la conseguente necessitédiame giudiziaria coordinata

a livello europeo. bntervento si conclude con una riflessione @aiportanza di momenti di sintesi

e bilancio, necessari per orientare le future strategie del Comitato.

1. Introduzione i ntendo il l ustrare | 6at
o . _ gruppo di lavoro sin dalla sua istituzione, nel
In qualita di ViceChair del Comitato settembre 2023. Il Comitato Media ha accolto

Media, uno dei comitati che compongono il
Centro di Eccellenza Steppean Monnet,

una sfida eminentemente europea: promuovere




la diffusione di valori comuni per contrastare il
crimine finanziario e sensibilizzare in merito al
ruolo fondamentale svolto dalla Procura
Europea (EPPO). Attualmente, il Comitato
conta circa trecento membri, provenienti da
tutto il mondo.

|

i

2. La sfida della comunicazione: ostacoli

e criticita
Léattivit?’ del Comitato Medi a muove i
primi passi da un presupposto fondamentale: la 3. Le lnzeue del Comitato Media: un
scarsa attenzione da parte dei media approccio consapevole alla
tradizionali italiani ri §y9aZeng a| |l o6operato d

Procura Europea e dei suoi straordinari
risultati. Ci siamo interrogati, fin da subjt

sulle ragioni sottese a tale carenza
comunicativa. Tra queste, si segnala la relativa

Negli ultimi tre anni, il Comitato Media ha
organizzato una serie di seminari, webinar e
appuntamenti divulgativi, volti a mantenere

s . al ta | 6attenzione su t
novita della Procura Europea, una istituzione : : N . .
. : : crucial i. Léobiettivo
che, in quanto tale, non dispone ancora di una
. . evitando tuttav da la s?mpllflcazmeecesswg
storia consolidata e di u en n
e |l rlschlo di cadere nella 005|ddetta

agl i o ¢ ¢ hi puldbich. In@ggipitan i o.n e

o Ascorciatoi a del | a bar
Si pud constatare una tendenziale apatia del . . o

- . . . . divulgazione superficiale, infatti, rischierebbe
cittadinomedio nei confronti delle tematiche

: . - di generare paure infondate e distorsioni
finanziarie, ancor pi0 quando queste

. . : interpretative, inadeguate rispetto alla
riguardano questioni di respiro europeo, spesso L R

: . . . . compl essit del | 6ar gomer
percepite come distanti e poco rilevanti, in

guanto non @inenti alla vita quotidiana. La diffusione della conoscenza sulla

. . L Procura Europea tra la cittadinanza riveste
Dal punto di vista dei professionisti P

A . mportan a fondamente
del |l 6i nformazi one, e me % una r{ a
. fornls e infatti ai C|ttad|ncon ri uentl uno
diffusa a relegare la Procura Europea ad

s i . strumento culturale unico, consentendo a
argomento di nicchia; in altri termini, riservato

. . ciascuno di partecipare attivamente alla
esclusivamente ad esperti del settore. Questa
. . il creazi ne d| uno SRaZI? europeo di S|CLire|zza
di nami ca confer mat a |

S . . medlante a segnala2|one |n forma anonima e
copertura mediatica o, per meglio dire,
N multlllngue di |pote5| direato, attraverso il sito
del | 6assenza didecasididet t a

Web ufﬂuaﬂe 'Falre mecaaﬁlsmo si € rivelato
particol armente efficace
orientale, dove esist una consolidata
tradizione di denuncia diretta agli uffici di
procur a. LOEPPO si conf
locus amoenuper undanal i si cCo
relazioni tra cittadini e autorita giudiziarie o di

polizia, relazioni che variano sensibilmente a
seconda dei contesti nazionali: in alcuni Stati,

la magistratura inquirente gode di un tasso di

cronaca, oggetto di indagine da parte della
EPPO. Alcuni di questi casi avrebbero potuto,
a pieno titolo, conquistare le prime pagine dei
giornali non solo a livello azionale, ma anche
europeo; eppure, la loro diffusione si e limitata
a contesti locali, senza ottenere un adeguato
eco nel dibattito pubblico.




fiducia elevato, contrariameritgpurtroppoi a differenza della frammentarieta delle singole
guanto accade in Italia. procure italiane, si avvale di un ufficio centrale
e di circa quaranta uffici periferici, preziosi per
Il report annuale 2024 conferma, inoltre, |5 |org funzione sul territorio. Inoltre, essa
oefficacia di quest ofngd 4d iktdNEcdre? unico Ped le BrzeSdft 7
segnalazioni di reato ricevute, ben 4.623 polizia giudizaria e per i soggetti indagati,

provengono  da  soggetti  privat, & garantendo urefficace coordinamento delle
dimostrazione di un ampio coinvolgimento dei  agtjvita investigative.
cittadini nella tutela della legalita e della

giusizia sociale.

4. Crimine finanziario e criminalita Gli sforzi profusi in questi anni sono stati
organizzata: un legame da indagare ripagati da risultati significativi. Tra questi, Si
segnala la partecipazione del Centro di
Un ulteriore obiettivo perseguito dal Eccellenza ad un film realizzato da una
Comitato Media ~ | 0an &ompagpia dtelavisivh e tjoadadesca oa ma i
ampiamente acclarato, tra i reati finanziari e le vVocazione europea, il cui nome sara resso
diverse bande mafiose operanti principalmente N0t 0.  Si trattato di

negli Stati membri. Da questa analisi emerge il Per diffondere la conoscenza della Procura
) o : Europea e del Centro di Eccellenza Steppo
volto di una criminalitd org@zzata nuova,

rutabil | e N vatori Jean Monnet, in linea con gli obiettivi del
scrutabile solo attraverso un 0SServatorio g iiatg Media,
esterno, sovranazionale, come quello offerto

da Lussemburgo. Concludendo, desidero formulare una

riflessione di carattere personale: questo
momento di sintesi mi ha consentito di
ripercorrere, in circa trenta minuti, tutto il

lavoro svolto e gli sforzi profusi. In altre

parole, & stato un prezioso esercizio di lwian

Questa nuova criminalita si distingue per
una gestione imprenditoriale avanzata: valuta i
costi di produzione e i rischi di ogni attivita
illecita, si avvale di logiche sofisticate come |l spesso  trascurato nella frenesia  della

forum shopping, decidendo di operare in uno o qridianita, ma essenziale per correggere la

Stato, piuttosto che imn altro, in base alle  yotta, selezionare le priorita e definire con
vulnerabilita del sistema, in particolare ai limiti maggiore chiarezza i prossimi obiettivi.

dei control | i. Léattivit?" criminale  spess
abilmente celata: le stragi di sangue
attirerebbero undatt el
mentre si preferisce agire nel contesto meno
visibile dei cosiddetti reati dei colletti bianchi.

Alla luce di questo scenario, diventa
imprescindibile comprendere il ruolo della
Procura Europea: se i reati finanziari si
sviluppano su scala transnazionale, anche la
capacita operativa deve essere altrettanto
transnazionale. La Procura Europea, a

K%k
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PROTEGGERE | FONDI EUROPEI PER PROTEGGERE
LE FAMIGLIE: TRA INCLUSIONE SOCIALE E LOTTA
ALLA CRIMINALITA

PROTECTING EU FUNDS TO PROTECT FAMILIES:
BETWEEN SOCIAL INCLUSION AND FIGHT AGAINST
CRIME

GIULIA VARISCO

Italiano [English below]
professional e e | 6i ncl

Negli ultimi anni, la Procura Europea o
svantaggiati.

(EPPO) ha intensificato il proprio impegno nel

contrastare le frodi ai danni del bilancio Tra i casi piu significativi, si annovera

del Il 6Uni one, con particdohdagi me t avziianea ailll a
gestione dei fondi strutturali e di investimento, dal | 6 EPPO di Rotterdam (
tra cui il Fondo Sociale Europg@SE). Di a una frode nei fondi de

particolare rilievo sono alcune recenti indagini  In questo procedimento e stata coinvolta una
che evidenziano il fenomeno della sottrazione societa accusata di aver presentato fatture
illecita di risorse pubbliche destinate a finalitd  gonfiate per servizi di consulenza in materia di
social i, C ome I 6 o ¢ c u p sogtanibilaeoccupdzianalef destinatiaazpicanla e




e medie imprese, ottenendo cosi sovvenzioni
indebite. | due principali indagati sono stati

condannati a svolgere, rispettivamente, 180 e
140 ore di lavori socialmente utili, nonché al

pagamento congiunto di 230.000 euro per
risarcire i danni causati dallianento della

soci et” Anal ogo
condotta dall 6EPPO di
28 febbraio 2025 h a

contro due soggetti sospettati di aver frodato
sia il FSE sia cofinanziamenti statali per un
ammontare comples/o pari a 66.750 euro.
Secondo le indagini, gli imputati avrebbero
falsificatole informazioni fornite al Ministero
del Lavoro e delle Politiche Sociali bulgaro,
riuscendo cosi a ottenefendi destinati alla
creazione di opportunita lavorative per persone
disoccupate o inattive. Non meno allarmante e
|l 6i nchi est a avviat a
Palermo, che ha portato, il 17 ottobre 2024,
all 6esecuzione da
Finanza di Trapai di un sequestro per 9
mi |l i oni di eur o.
una frode su larga scala, articolata in un
complesso meccanismo di riciclaggio e auto
riciclaggio, nel quale risultano coinvolti
esponenti della politica locale e soggetti legati
a un ente di formazione privato. Le somme
indebitamente utilizzaté oltre 8,7 milioni di
euroi erano destinate a progetti di formazione
professionale e iniziative di inclusione sociale
finanziate dal FSE. Questi episodi
testimoniano | Oi
Europea nella tutela degli interessi finanziari
del | 68ni 6 hemportanza
sull deffettiva desti
europee. Tuttavia, il

danno prodotto da tali condotte non si
esaurisce nella sottrazione di fondi pubblici:
esso si estende ben oltre, colpendo la
dimensione sociale, educativa e culturale delle
comunita.

ncessa

cr ‘

Il Fondo Sociale Europeo nasce infatti con
| a finalit?” di pr omuo\
sostener e | 6i ncl usi one
competenze professionali e contrastare le
disuguaglianze. Tali obiettivi si rivolgono
principalmente ai soggetti piu vulnerhbi

r i | igemwamm disecesugati, Menne indcandiziooinde

frégilita,i parsofieBcorl djsabilitt a ton basdoe i

f lvallandi istruzione i progettinfibaaziat das a

questo strumento, pertanto, non solo
rappresentano undopport
migliorare la condizione economicdelle

famiglie, ma costituiscono anche un presidio
contro | a marginalit?’ e
Quando tali risorse vengono gestite in modo
illecito, le ripercussioni investono direttamente

le famiglie che avrebbero dovuto beneficiarne.

E il caso, ad esempio, dei corsi di formazione

grafeskianale grautierasfaEniaty i@ attivitd a

pagamento, come ems® in Lombardia, con

parltéeef et t a dGuersccilaud @rn e ¢

familiari meno abbienti. Allo stesso modo,

lo6 o pled atzii loinz2z oh adir i fgwradidaper

rilevato in diverse inchieste in Italia, Germania
e Bulgaria, priva di possibilita di riscatto
economico e sociale quei cittadini a cui tali
progetti erano rivolti.

Proc

delle frodi
qgual it?” €

collaterali

effetti
ri guardano | a
destinati ai minori e alle famiglie. In molte
regioni, il FSE cofinanzia progetti educativi,
doposcuola, percorsi di orientamento e attivita
di supporto alla genitoridh. Quando questi
interventi vengono affidati a soggetti non

Ulteriori

qgualificati o risultano non realizzati, le




conseguenze S i
sociale e, in particolare, sulle generazioni
future.

A ci0 si aggiunge un elemento spesso
sottovalutato: la crisi di fiducia nelle
istituzioni. Ogni caso di frode indebolisce il
rapporto tra cittadini e Stato, compromettendo
la credibilitd degli enti pubblici e alimentando
sentimenti di sfiducia, specialmernit territori
gia segnati da disuguaglianze strutturali, come

alcune zone del Me z z o
del | 6Est .
Proprio in questa prospettiva, €

fondamentale riconoscere il valore sociale ed
educativo dei fondi europei, e comprendere
come la loro corretta gestione incida
direttamente sul benessere collettivo. Una
corretta politica di prevenzione deve dunque
affiancasi a strumenti giuridici efficaci,
soprattutto quando si tratta di tutelare minori
provenienti da contesti familiari criminali.

In tale contesto, si inserisce la
giurisprudenza del Tribunale per i minorenni
di Reggi o Cal abri a,
ha maturato un orientamento innovativo volto
alla protezione dei minori cresciuti in ambienti
maf i osi Sul | a base
| 6educazione famil.|
determinantenello sviluppo comportamentale
del minore, il Tribunale ha riconosciuto la
trasmissione di modelli mafiosi come una
violazione del dovere genitoriale. In numerosi
casi, in particolare nei procedamti per

associazione mafiosa e omicidio, € emerso che

i minori coinvolti provenivano da famiglie
storicamente legate alla  criminalita
organizzata. Cio0 ha portato la magistratura
minorile ad equiparare i modelli educativi
mafiosi a quelli praticati da gdoiri violenti,
tossicodipendenti o affetti da disturbi psichici,
giustificando provvedimenti di decadenza o
limitazione della responsabilita genitoriale. A
partire dal 2012, tale indirizzo
giurisprudenziale ha trovato concreta

ar e

civili che prevedono, nei casi piu gravi,
| 6al l ont anamento del
déorigine e i suo
alternativi 1 famiglie affidatarie, comunita
educative o strutture collocate anche fuori
dallaregionediproveniez a. L O obi
interventi & duplice: da un lato, proteggere i
minori dai rischi legati alla perpetuazione del
model |l o mafi oso; dal
rge:?\Ieo poasigilitéodi (anéapcipabzign&.r (%uss&o
approccio si fonda su una visione preventiva
dd diritto minorile, e rifiuta ogni automatismo
decisionale: non tutti i genitorcoinvolti in
attivita mafiose devono essere considerati
inidonei, ed e compito del giudice valutare,
caso per caso, il pregiudizio effettivo per Il
minore. A supporto di questo orientamento, é
stato istituito il progetto Liberi di scegliere di
cui | 6Associazione Li
promotrici, promosso mediante protocollo
interministeriale e finalizzato a garantire ai

rifletappbi csazil dn en tomeedd misuretses u t

mi
ns

etti

A

0O a

ber

minori legati a contestimafios undal t er n

educativa concreta. Il progetto si fonda su tre

istituzioni, multidisciplinarita degli interventi
e tempestivita delle misure adottate.

el l 6assunt o c he
att

ncari cat a

L6®qui pe [
interventi, composta da operatori giudiziari,

psicologi, assistenti sociali e personale
sanitario, elabora percorsi socioeducativi
individualizzati volti a valorizzare le

potenzialita dei minori e a favorirne
| 6 erimento in un contesto democratico e
rispettoso della legalita. In conclusione,

c hpencipi e eprdine: ygogperagione v &an t1& a n n

or ¢

d «



emerge con chiarezza la necessitd di un investire in un futuro fondato sulla legalita,
approccio integrato che coniughi repressionee s ul | a dignit?” e sul |

prevenzione, tutela dei diritti fondamentali e  opportunita. Il contrasto alle frodi e alla cultura
promozione di percorsi di inclusione sociale. mafiosa rappresenta, pertanto, non solo un
Proteggere i minori, impedendo la  dovere giuridico, mareche un impegno etico
riproduzione di modelli mafiosi e valoriaado nei confronti delle nuove generazioni.

le risorse offerte dai fondi europei, significa

English

In recent years, the European Public and Social Policy, thereby obtainirlg funds
Prosecutoroés Office ( E”??"f-mb)to ﬁrg%e _iOk_ﬁ t.ogprqrgupltpsi é% it
commitment to combating fraud affecting the unemployed or inactve individuals.
EU budget, with particular focus on the No less concerning is the investigation led
management of structural and investment by the EPPO office in Palermo, which on 17
funds, including the European Social Fund October 2024 le the Guardia di Finanza in
(ESF).Particularly significant are somerecent Tr apani to carry out a
investigations that highlight the illegal The operation concerned largeale fraud
misappropriation of public resources intended involving a complex scheme of money
for social purposes such as employment, laundering and selfaundering, in which local
vocational training, and the inclusion of  politicians and individuals linked to a private
disadvantaged individuals. training institution were involved. The
misused fundsov er u8 .07 werai | | i
originally allocated to vocational training
projects and social inclusion initiatives
financed by the ESF. These episodes reflect the
ongoing work of the European Public
Prosecutordés Office in |
interests of the Union and underscore the
crucial importance of ensuring that European
resources reach their intended beciefies.
However, the damage caused by such conduct
goes beyond the mere misappropriation of

Among the most notable cases is the
investigation launched on 7 November 2024
by the EPPO office in Rotterdam
(Netherlands), concerning fraud involving
funds earmarked for employment. In this
proceeding, a company was accused of
submitting inflated invoice for consultancy
services on employment sustainability
provided to small and mediusized
enterprises, thereby unlawfully obtaining
grants. The two main suspects were sentenced i ) )
to perform 180 and 140 hours of community public .funds: it also harms the ; social,
service respectively, and to jointlypay educaﬂopgl, and cultural .fabnc of
G230,000 in damages dEEMUpiies Thg Guropean dgcipl Fyng was
bankruptcy. established with thg aim pf promqtlng

employment, supporting social inclusion,

Similarly significant is the action taken by strengthening  professional  skills, and
the EPPO in Sofia (Bulgaria), which on 28  csmpating inequalities. These goals primarily

February 2025 filed charges against two (grget the most vulnerable: unemployed youth,

ESF and state efinancing, for a total amount disabilities, or those with low levels of

of 0166, 750. Accationdthen g dyRatih. Prdjects finkrRed bylths instrument

provided to the Bulgarian Ministry of Labour



i mprove familieso
also serve as a safeguard against
marginalization and social exclusion. When
these resources are managed illegally, the
consequences directly affect the families who
were supposed to benefit. This is the case, for
example, with vocational training courses that
were meant to befree but were turned into paid
services, as seen in Lombardy, effectively
excluding lowincome households. Similarly,
the use of funds for private purpo8ess
uncovered in various investigations in lItaly,
Germany, and Bulgardadeprives citzens of
economic and social redemption opportunities
these projects were designed to provide.

Additional side effects of these frauds
include diminished quality and accessibility of
services for children and families. In many
regions, the ESF efinances educational
projects, aftesschool programs, orientation
pathways, and parenting support acibs.
When such interventions are entrusted to
unqualified parties or are not implemented at
all, the consequences impact the entire social
fabricd particularly future generations.

An oftenoverlooked aspect is the crisis of
trust in institutions. Every case of fraud
weakens the relationship between citizens and
the State, undermining the credibility of public
bodies and fuelling distrust especially in areas
already marked by struatal inequalities, such
as parts of Southern Italy or Eastern Europe.

In this light, it is essential to recognize the
social and educational value of European funds
and understand how their proper management

e c o directlyiaftects sollectiveavelbeiogi Bffectiveb u t

prevention policies must go hand in hand with
robust legal tools, particularly when it comes
to protecting minors from criminal family
environments.

A relevant example is the case law of the
Juvenile Court of Reggio Calabria, which over
the past twenty years has developed an
innovative approach aimed at protecting
minors raised in maftenfluenced
environments. Based on the principle that
family educaibn plays a decisive role in a
chil doés behaviour al
has recognized the transmission of mafia
values as a violation of parental duties.

In numerous casdsespecially those
concerning mafia association and homiéide
it was found that the minors involved came
from families historically tied to organized
crime. This led juvenile judges to equate
mafiastyle upbringing with the conduct of
violent, drugaddicted, or mentally ill parents,
justifying measures such as the revocation or
limitation of parental authority. Since 2012,
this judicial approach has been concretely
applied through civil measures that, in the most
serious cases, provide foretmemoval of the
minor from the family of origin and their
placement in alternative settirdg$oster
families, educational communities, or facilities
even outside their region of origin.

The objective of these measures is twofold:
on the one hand, to protect minors from the
risks of perpetuating mafia values; on the
other, to offer them a real chance of
emancipation. This approach is based on a
preventive vision of juvenile justice andeejs
any automatic decisiemaking: not all parents
involved in mafia activities should be deemed
unfit, and it is up to the judge to assess the
actual harm to the minor on a cdsecase
basis. Supporting thi
di scegéeereoClidgdédseod)
whose main promoters is the Libera

dev



association. The project is backed by an
interministerial protocol and aims to provide
minors connected to mafia environments with
a concrete educational alternative. It is founded
on three guiding principles: institutional

cooperation,

multidisciplinary ntervention,
and the timely adoption of measures. The team

responsible  for  implementing  these
intervention® composed of judicial
operators, psychologists, social workers, and
healthcare personréeldevelops
individualized socieeducational paths
designed toenhance the potential of each

democratic and lawabiding environment. In
conclusion, the need for an integrated approach
becomes evideAtone that combines
enforcement and prevention, protects
fundamental rights, and promotes paths of
social inclusion. Safeguarding minors,
preventing he perpetuation of mafia models,
and making proper use of European funds
means investing in a future built on legality,
dignity, and equal opportunity. The fight
against fraud andnafia culture is, therefore,
not only a legal obligation but also an ethical
commitment to future generations.

minor and facilitate their integration into a

*Giulia Varisco éelaureatain Giurisprudenza Dottorandadi ricercapressd 6 U n i di#ilasoiBicdcca

FABRIZIA BEMER*

Pri ma di passare all 3@Q@PPENIK BINIHI Mm&aorreptiifrelem o | t
le diapositive, vorrei dare una chiave di lettura pagine del Piano Strategico 202329.
delle diapositive stesse al fine di comprendere

megl i o i Aset scenograficoo entro Cui | a
Procura Europea si muove. In primis la Procura Europea opera e
operer’ a norma dell 6ATr

tutela degl. i nteressi 1
e palese che la difesa oltre che militarmente,
passa per i grossi flussi di denaro che devono
essere tracciati al fine di noneare squilibri

geo politici o minando magari la competitivita

Come gia enunciato, lo scenario entro cui
la Procura Europea si muove e opera € uno
scenario multiforme e multi strato, perché
sebbene giuridicamente inquadrata, la Procura

Europea necessita d e telledpiacols imprasen di mol t i
strumenti per potere essere il piu incisea Ma allo stesso tempo, prevedendo un
efﬁcacg posg.lki;le: ecco perché nel deflnlredla Ul teriore ambito di cor
strlatleglAa Eg Commlssmn(;-:- riguardo | 44y e i nt-ercmesar |e e
a bambito giudiziari Lrimini dove a{trévgrso ﬂc?clﬁg‘&ba par?e 0
scenario complessivo per comprenderne dell e eco mafie c6- un

|l 6ori zzont e.

che si puo ripercuotere in uno o piu Stati
Ecco che occorre subito evidenziare parole Membri.
chiave comefi DI FES A, COMPETI TI VI Té




giudiziaria, alla gestione delle informazioni,
allinnovazione, alla formazione, alla
prevenzione e alla dimensione esterna della
sicurezza interna, nonché ai partenariati
pubblicoprivati ove opportuno.

SIRIUS: Cross-Border Access To
Electronic Evidencesi tratta di un progetto

A tal proposito il Consiglio europeo puo finanziato dall'UE che aiuta le forze dell'ordine
modificare il Trattato, previa consultazione e le autorita giudiziarie ad accedere alle prove
della Commissione e ottenere il consenso del elettroniche transfrontaliere nel contesto di
Parlamento, di estendere i suoi poteri al fine di indagini e procedimenti penali. €o
includere la criminalita transnazionale grave, implementato da Europol ed Eurojust, in stretta
basti citare uno dei tantiaperi favorevoli gia collaborazione con la European Judicial
con il Presidente della Commissione Claude Network, il progetto SIRIUS € un punto di
Juncker nel ¢Discor so rietirhehto 6cehtrale 0 nefl'ed | perlUnia on e
tenuto alla Sorbona il13 Dicembre 2017 in cui  condivisione delle conoscenze sull'accesso
auspicava un rafforzamento della Procura transfrontaliero alle prove elettroniche.
Europea andando ad espandere il suo mandato
in ambito teroristico.

E-Codex: Sistema informatizzato per lo
scambio elettronico transfrontaliero di dati
nel settore della cooperazione giudiziaria in
materia civile e penale in capo a ELLISA

[0 Agenzia governativa dell'Unione
europea per la gestione operativa dei sistemi IT
su larga scala nello spazio di liberta, sicurezza
e giustizia con sede a Tallin (ESTONIA),
operativa dal 1° dicembre 2012.

_ _ . [0 Opera e si evolve in un panorama di
La strategia 2024 2028 sara soggetta alla sicurezza interna in continua evoluzione,

revisio n.fb € rdm(? fieni @ ui n dI'Agenﬂadfacili{'é Paftuazione di uno dei diritti
eventuale correzione a meta del 2026, ma gia ¢,nqamentali dei cittadini dellUE, il diritto

de! bu?n.' "’_‘US'I' Sono _Stat' messi alllp.unto alla libera circolazione, per oltre 400 milioni di
affinché i risultai si dimostrino positivi e persone
soddisfacenti: mi riferisco qui a 3 stnenti

tecnologici e informatici ad ampio raggio: Tutto ci, al fine di g

sicur a e C 0Ome traspar e
discorso di insediamento della Commissione
EMPACT: European Multidisciplinary Europea tutto cio si puo riassumere in questi
Platform  Against Criminal Threats tre punti:
Introduce un approccio integrato alla sicurezza
interna dellUE, che comprende misure che
spaziano dai controlli alle frontiere esterne,
alla cooperazione di polizia, doganale e

[0 una nuova strategia europea di
sicurezza interna, per far si che la sicurezza sia
integrata nella normativa dell'UE;




1 un nuovo piano d'azione europeo
contro il traffico di droga, che ci permettera di
collaborare con i partner per chiudere le rotte e
i modelli commerciali dei trafficanti;

1 un nuovo programma di lotta al
terrorismo per affrontare le minacce nuove ed
emergenti e adottare un approccio piu incisivo
contro il finanziamento del terrorismo e la
radicalizzazione.

espresso essa Sstessa
cooperazione in sinergi
Centro Internazionale per il perseguimento del
crimine di aggressione nei confronti
del | 6Ucraina (con sede
| 6espressi one.

Quindi una strategia a tutto tondo che
prevede | 6uso di pi ¥ n
diversificati al fine di raggiungere lo scopo

Termino dicendo che anche il rapporto di d el l_: Ibl do ! é a _a I_ I T’ evasion
cooperazione con la Corte Penale :ntgez& el budget Comunitario e lotta contro
Internazionale & fondamentale, avendo &' T10¢€:

*Fabrizia Bemer éSeniorManagerdell'Ufficio di Cooperazionésiudiziaria Internazionalee SeniorEsperto
formatorein corsi di formazioneOEI per progetti cofinanziati dalla CommissioneEuropea; Chair del
comitatoSeriousGamedel Centrodi EccellenzaleanMonnet.

IMAN KHODRI*
Come precedentemente enunciato dalla studi hanno evidenziato

dott.ssa Bemer questo panel tratta di Realta
Virtuale come strumento innovativo che grazie
alla sua natura multisensoriale e coinvolgente
favorisce e promuove

Léutilizzo di gueste
immersive alla base, in ambito educativo e
formativo, € un fenomeno recente dato
dallGntegrazione crescente della tecnologia
nelle metodologie e negli strumenti di
formazione.Che rivela tendenze positive per
guanto concerne il loro impiego nel contesto
educativo e quoto lo spot pubblicitario Meta
ALdmpatto sara [ed €] reale

Numerosi studi hanno infatti analizzato gli
effetti della Realtad Virtuale immersiva sia in
termini di risultati, sia in termini di

motivazione, rispetto al metodo di
insegnamento tradizionale. | risultati di questi

ambienti virtuali immersivi per lo studio di
diverse discipline, tra cui la disciplina
giuridica. Infatti, immersivita deriva dal latino
!6”&%ep.rrse9nsd'i ngeun'tnod Ta (EME L er
il che ci fa intendere pfttamente come

| B&G Neth!t 9 i €y e nCghaaimehit8A e r

nel |l 6ambiente di appr enc
Considerati gli enormi vantaggi della VR
nell ambito educati vo,

considerare alcuni aspetti che potrebbero
invece ostacolarne la diffusione: alcuni studi

di mostrano che I 61 mmer s
sovraccarico cognitivo andando ad infreia

| 6apprendi mento che ri
ai tradizionali metodi di insegnamento.
Dunque, ci tengo a precisare che, queste
tecnologie non dovrebbero mai e non potranno
mai andare a sostituire interamente la figura
del | 6il l ustre @assefee@rssor

S |




valore aggiunto, dovrebbero accompagnare,
dando la possibilita allo studente, che guidato
dal professore, viene totalmente immerso nella
disciplina che sta studiando.

Queste tecnologie nel settore legale possono
tornare molto utili, pensiamo ad esempio in
tribunale, dove un avvocato potrebbe utilizzare
la realtd aumentata per mostrare a una giuria
undmmagine 3D della scena del crimine, 0 VR
per dare alla giuria una vista a 360 gradi della
scena, aiutando @dvvocato stesso a
comprendere meglio il caso e ad elaborare una
strategia. [Ovviamente nel primo esempio la
Realta Aumentata deve soddisfare gli standard
di pertinenza, materialita e affidabilita, come
anche le norme sulla privacy e sulla sicurezza
dei dat ]

Ora veniamo a noi e al primo Serious Game
creato all oéinterno
Steppo nel 2023, quando a febbraio la
Professoressa Ubertazzi ha raccolto un gruppo
di 5 studenti della magistrale di
giurisprudenza, me compresa, portandoci al
Mibtec T Mind and Behavior Technological
Centre, che per noi era un ambiente totalmente
diverso da quello a cui eravamo abituati,
soprattutto della quale esistenza eravamo
ignari. Quel giorno ci e stato delegato |l
compito di creare il primo VR GAME
utilizzando le tecnologie piu basiche che
potessimo utilizzare, tenendo conto del fatto

* man Khodr.i

student essa

che fossimo totalmente inesperti. Da quel
giorno abbiamo avuto circa 1 mese per:
scrivere il caso, registrare le scene, e montare
il gioco. | 5 attori, noi ragazzi, abbiamo fatto le
veci dei i ruoli centrali del caso,
rispettivamente: 1 procuratore, 2 aféili della
Guardia di

Finanza, 1 avvocato, 1 indagato, registrando

con una videocamera 1ins
del | universit?’ Mi | ano
pri mo VR GAME vediamo pe
Bilap al 2A pi aingpaledel |
uf ficio del | 6i nda@at o,
perquisizione i e | 6ufficio del

Ubertazzii quale ufficio del procuratore.

Sicuramente ci siamo divertiti a creare il primo
VR, il quale, oltre ad essere stato creato da noi
studenti, era destinato agli studenti come

d e thrgetr quimdi, raxeeva dni livell® dicdéficdltee n z a

base, infatti, non era un vero e proprio game
con domande alle quadttribuire la risposta
corretta, ma dimostrava i passaggi da svolgere

i n undinvestigazione, ir
student e all 6interno d
possibile | 6i mmedesi mazi
ruoli centrali

Questa € stata la base da cui siamo partiti per
poi lavorare per circa 13 mesi alla creazione di
STEPPO VR di cui parlera Veronica.

di g FBicoccas pr udenza |




VERONICA CARBONE *

Buongiorno a tultti,

Sono Veronica Carbone e oggi ho il piacere
di presentarvi STEPPO VR Game 2, un
progetto che
punto di vista tecnico che contenutistico, del
primo prototipo sviluppato.

Il videogioco e stato realizzato grazie alla
collaborazione tra il Dipartimento di
Giurisprudenza, il Dipartimento di Psicologia
attraverso il Centro di Ricerca Mibtec
sull 6intelligenza
una societa milanese specializzata mell
sviluppo di ambienti virtuali, che ha curato
tutta la parte tecnologica del nuovo
videogioco.

Come il suo predecessore, STEPPO VR
Game e un seriougame: un videogioco
progettato non solo per intrattenere, ma anche
per educare e formare su tematiche complesse
e di grande rilevanza. In questo caso,

rappresent

arti

| 6obi ettivo far sper.i
simulazione di procedimento di indagine
preliminare in un caso di competenza della
Procura Europea.

Rispetto alla prima versione, il nuovo gioco
introduce importanti novita, a partire dal
pubblico di riferimento: non si rivolge piu a
studenti o al grande pubblico, ma e pensato per
la formazione di professionisti del dirittb
pubblici ministeri, Guardia di Finanza,
avvocati, commercialisti e altri operatori
coinvolti quotidianamente in casi rientranti

nella sfera doéoazione del




Undaltra grande novitge riouarda | 6ambiente
di gioco: ogni utente sara immerso in un
mondo virtuale interamente creato e modellato
da noi , abbandonando
della versione precedente, che si basava su
riprese video di ambienti reali come ffigia
esistenti.

Dal punto di vista dei contenuti, se il primo
gioco consisteva principalmente nella
riproduzione del software Case Management

. e | corso, .del gi
System, in questa nuova* versione | odutente parf
. . . atfrontare situazioni operative articolate, ct
da un caso pratico, assume il ruolo di un .
ad esempio:

Procuratore Europeo Delegato, e conduce
unodindagine con | 6ai ut© esagire] @wa peigdisizineae di
Finanza. Il caso coinvolge piu Stati membri  Sequestro

del |l 6Uni one Europea e Péecﬁnidurréﬁ'inér'kogatoﬁo mette al
prova | a capacit?’ del | 6utent e di prendere
decisioni complesse sulla base delle norme 6 e gestire questioni” giuridic

procedurali nazionali e del Regolament CONtoverse, rispetto alle  quali
EPPO giurisprudenza della Corte di Giusti

del | 6Uni one Europea

Loesperienza di importanti chiarimenti.

fondamentali:

0 le indagini transfrontaliere e
cooperazione giudiziaria europea, Al termine dell 6esper.i
consultare delle linee guida, pensate per
approfondire i riferimenti normativi e offrire
una bibliografia ragionata per chi volesse
continuare a studiare i temi trattati.

0 la raccolta e | o6
contesto sovranazionale,

0 e la necessita di garantire i dil

fondamentali degli indagati. ) o )
Infine, voglio dire che sono molto felice

che questo pomeriggio alcuni di voi avranno la
possibilita di testare il gioco in prima persona.

Sar ” per noi undoccasi
raccogliere osservazioni e suggerimenti da
parte di professionisti ed espeattl settore

* Veronica Cabone é studentessa di geprudenza press@lniversita di MilaneBicoc@a




MARTA RAMAT *

Come accennava la dott.ssa Carbone, tutti Per quanto concerne il documento-Rrgt,

cploro che frUirannoqu%istonﬁtlelpups,otraVRiOnnanzit
riceveranno due dO{:qu/p{%| LA I qﬂééfnf} (r':\Pgrueard(
e O.) ’ da legg esen?us p.r 'sochﬂineaqe' chg:I igbrlioﬁs.' gantlefon rhilla a

game H secondo (AGui q/t?rihchrg Qe 80}10?scen£en Efrégl_aeésé) defia

seguito del completamgndduicd fnlglahi§ Adh Sdole T"afecdh ©

i leggRe que'sto secondo.momento. Questl modo essere un esame. Al contrariegitious
due documenti consentiranno  ai/alle

i ) . ) ) N gameha | 6obiettivo di att
br l_“ to .r.| J ,' el @1 et € dichnP p%ﬁo rilé{/énti Co%llrgpais%iﬁlirqaer €
meglio lo spirito delserious gamele sue del | GEPPO e della pi% r

caratteristiche tecniche, il caso fittizio nonché

. L _ in materia, attraverso lo svolgimento di
i contenuti giuridici del gioco

undi ndagi ne i n un amb
aumentata. Teniamo molto aot®lineare
1. 1l Documento PreTest guesto aspetto proprio |

rivolge ad un ampio novero di professionisti/e,

non necessariamente coinvolti/e in prima
persona nelle attivita della Procura europea,

ma interessati piu generalmente al contrasto ai

reati lesivi deg i i nteressi ifinati
si pensi, ad esempio, a chi si occupa di
transazioni finanziarie o immobiliari. Di




conseguenza, e del tutto normale che costoro
non abbiano contezzarima di partecipare al 2. Le Guidelines
gioco, di dettagli estremamente tecnici della
normativa e giurisprudenza rilevanti: questa é
la ragione per cui si puo progredire nel gioco
anche commettendo errori, e a seguito Si
ricevono le Guidelines che illustrano il quadro
normativo e giurisprudenziale nel dettaglio.

Una volta completato #erious gameil/la
fruitore/trice ricevera delle Guidelines, che
consistono essenzialmente in una breve
trattazione giuridica volta ad approfondire il
quadro normativo e giurisprudenziale su cui Si
basa ciascuna scena, con le relative domande e
risposte

2.1.1 Contenuti di ASt e

macra-categorie di scene

Essenzialmente, le questioni affrontate in
ASteppo VRO possono ess
categorie.

Innanzitutto, un paio di scene vertono su
profili ~ eminentemente  operativi, con
particolare riguardo allo svolgimento delle
Chiarito questo aspetto, il documento-Pre perquisizioni e della conservazione devices
test illustra breveme gletteonicisgquestrator i a di [ St epp
VRO, che rappresenta unbevoluzione del
serious gameprecedente, il quale tuttavia si
rivolgeva agli studenti. In tale contesto,
vengono anche presentate le caratteristiche
tecniche del gioco, concentrandosi in
particolare sul cambio di ruolo nel corso del
gioco e sul relativo valore formativo.

Un secondo gruppo di scene verte sul
quadro normativo proprio delle indagini
transfrontaliere. In questo contestosdrious
game si concentra in primo luogo sulle
disposizioni del Regolamento EPPO dedicate
all 6assegnazi one di mi s

Loul tima parte del b gilkesn tamite icdsd Mahdgdm@nt
invece il caso fittizio da cui prende le mosse System chiaramente, una scena & dedicata

| fA) indagine ¢ he _ i \/ I agnchd dilddmosd Gehtbriak. kb Sith primd @ 7
chiamato/a svolgere ngtrious gamgil caso € decisione resa dalla Corte di giustizia su rinvio
stato elaborato dalla dott.ssa Fabrizia Bemer, nregiudiziale in materia di EPPO, e vertente

che si Ispirata ad pdhflolihghafitod 318 82 defeGofrhefs. N t €
condotta dall 0EPPO. Mahnip in fatdhid of ihdaginPrdiRffohtdtiere, | !
caso consiste in una complessa inchiesta St eppo VRO tratta anch
transfrontaliera condotta dalla Procura 3 EPPO e Paesi terzi, che naturalmente &

europea, in prim?s da_' Procuratore europeo  gjsciplinata in maniera differente rispetto alla
delegato (PED) incaricato del caso e basato & cooperazione tra Stati membri partecipanti
Venezia. | sospetti nascono dattb che alcune al | 6 E P Bt ai caBi the ginvolgono due

imprese vendano prodotti di cancelleria a g pjy stati, ilserious gamevidenzia anche un
basso prezzo; |0indagippfoplematicodndto Mea8sBciakichidi® S ¢
alcune imprese apparentemente collegate alle 5y ocati penalisti, ossia la necessita per la
operazioni siano eff &fsdnk iMdBJRE B URarsi & piucdRehsdrl, &
vuoted, finalizzate alygn@ diGnd PrORUE SuloRed Bprerddomef r 0 d

all 61 mp o setaggiunsou | val o un Ufficio unico.




Infine, le scene restanti mirano a fornire
una panoramica il piu possibile ampia di

ulteriori aspetti rilevanti della disciplina
del | 6EPPO. A titolo
trattano dei requisiti di necessita e
proporzionalit?7 c hne

di misure investigative, della tutela dei diritti
fondamentali nelle procedure EPPO, del

bilanciamento tra accesso ai documenti e tutela
gat

del segreto I nvest.

delle prove.

2.2.La Struttura delle Guidelines

La struttura delle Guidelines segue le scene

del serious gamecosi da fornire per ciascuna
di esse un inquadramento teorico il piu
possibile completo, seppur sintetico. La parte

relativa ad ogni scena € suddivisa, con poche

eccezioni, in tre parti: una parte di contesto
normativo generale e/o riepilogo fattualeaun

* Marta RamateDot t or anda di
Milano-Bicocca; Vicec h ai r del | o
Eccell enza AEPPONFI o

ricerca 1in Di
Steer i

parte che illustra la risposta al quesito posto
nella scena; wuna parte con ulteriore
ampiamento del quadro normativo, per un piu
ampio approfondimento.

e s eAdatandd taleapptoccio, @ayspichiaano che e n ¢

chiunque possa fruire delle Guidelines nella

s imangna pill consana alle prdplieécandsoenze o

di base, nonché del
disposizione.

tempo a propria

Le Guidelinegerminano con una sintetica
bibliografia.

ritto dell 6Uni

ng Committee e membro

LucA PIERI *

Mi presento: sono Luca Pieri, sono uno
psicologo prima, goi un consulente tecnico
scientifico al MibTeci Mind and Behavior
Technological Center Virtual reality,
technology and behaviour research centre
d e Univérsita Milano-Bicocca del
Dipartimento di Psicologia.

Voi vi chiederete: cosa fa uno psicologo con la
realt”™ wvirtuale? C

0 magarici si poteva aspettammn ingegnerge
piuttosto che uno psicologd fatto & che gli

ingegneri lavorano sul mezzo, noi psicologi
lavoriamo su come utilizzare il mezzo. Si,
perché la realta virtualMene utilizzata da noi
psicologicome tecnologia abilitantén quanto
unatecnologia molto potente, nel bene e nel

male perchéc i nteressi amo al l
€ a come esso interagisce con la tecnologia.

Quindi, cosa abbiamo fatto quando la

u n Pprofessosessa Ubertazzioedvenpta a thiedee! a |
una possibile collaborazione tra le nostre
competenze? Ci siamo subito attivati, perché di




solito lo psicologo i o comunque il se non per noi stesdloi perd con questo gioco

Dipartimento di Psicologia collabora con gli abbi amo cambi ato un p o
avvocati in tribunale ma in ambiti come perché si parla di Serious Gaiingioco serio,
questo,qui ndi | 6uti |l i zzo peehélinguestoecadb tisiamovcame mezzol e
per | 6i nsegnamentcohai n perraeie tum migiorengdgeremtaoe un

colpito molto, perché e un ambitmolto miglior avvicinamento, e una migliore
innovativo, denotando una certa apertura compliance cioé una migliore aderenza al
mentalenei confronti diuna tecnologia cosi processo di appremdento.

nuova applicata adun campo fortemente

Perché come funzioniamo noi? Come ci
ricordiamo le cose? Ce le ricordiamuer
Quindi abbiamo voluto mettere insieme queste associaziore in quel caso le ricordiamo
due coseda cuié nata la prima versione del  meglio. Se un ricordo € molto negativo o molto

tradiziorale

game per cuilo sforzo inizialmente é stato positivo, lo ricordiamo piu facilmente di un

alto. Questatecnologia &€ stata sviluppata ricordo neutro. Se ci divertiamo mentre
oltretutto per essere utilizzata darpone che facci amo una <cosa, pr o\
devono essere addestrate a fare qualcosa posi ti va. Quel |l 6emozi on
[addestramento r i g urgcordd asara molt pip facilet poi, rievocarlo

| 6 appr e.n Hépprendimento € un e recuperarlo.

costrutto che a noi, da psicologi, interessa
tantissimo. Questo avviene attraverso le
esperienze che noi facciamo tuit giorni,
anche quando siamo a lezionenagari anche
senza mantenere un certo livello di attenzjone

Questo €, di base, cido che muove entrambe le
versioni del gioco chesono comunque
differenti sia a livello di esperienza utente che
a livello tecnico.

perchéil cervello lavoracomunqueapprende Noi siamo interessati a questo: utilizziamo il
e si modifica E unaquestionebiologica, non gioco come mezzo per raggiungere un fine
solo empirica, quindi esperienziale. diversa Non éperl 6i ntr att eperi ment

) ) | apprendi ment o.
Come facciamo a fare in modo che questo

apprendimento sia efficace, almeno tanto E importante, e lo voglio sempre far pasgare
quanto quello tradizionale, se non di jpiina come gia dettoi che noi non vogliamo
sempre in undottica diSOHiRiEoinpmelpd a tadigiendli, ¢ Mg o
di sostituzione dei metodi tradizionali? ~@ccompagnarli Noi non vogliamo mai

Possiamo farlo usando una cosa che agéres sostituire, perché non si puo semplicemente
umani piace moltogiocare sostituire. Vogliamo solo fornire un altro

mezzo, anche piu vicino alle esperienze che

Il gioco inizia gia da bambini, da piccolissimi s U

Per che motivo si gio€aPeruna distrazione _
per avere un momento peoi stessi Diciamo Perchd a t ec n epuofgrimale, ma
che é dinalistico in termini di utilizzo pratico, casicome questéa del bene

* Luca Pieri e Dottore di Rercae HumarrComputer Interaction Specialigtessal Mind and Behavior
Technological Center (Mibtedell@Jniversita di Milano-Bicocca




ARTUROIADECOLA *

La Procura generale, nelle sue funzioni di
coordinamento, assicura la sinergia delle
Procure contabili con gli altri organi, nazionali
ed europei, che svolgono attivita rivolte alla
cur a degl i i nteressi
europea.

Tra questi vengono in rilievo, in ambito
interno, la magistratura penale, diversi uffici e
agenzie statali (come
dei monopoli di Stato), forze di polizia
giudiziaria, tra cui in particolare la Guardia di
finanza, ed il COLAF Comitatoper la lotta
contro le frodi nei confronti dellUE istituito
presso il Dipartimento per le politiche europee
della Presidenza del Consiglio dei ministri.

I COLAF esercita, in primis, funzioni
consultive e di indirizzo per il coordinamento
delle attivita di contrasto delle frodi e delle
irregolarita attinenti al settore fiscale e a quello
della politica agricola comune e dei fondi
strutturali.

Ai sensi dell 6art. 3
19, convertito in legge 29 aprile 2024 n. 56, le
funzioni istituzionali del Comitato sono state
estese all dattuazione
Ripresa e Resilienza. Con il medesimo atto e
stato riconosciuto iluolo della Corte dei conti
nel settore dei fondi europei, attraverso la
previsione della partecipazione al COLAF
della Corte, gia coinvolta in qualita di
Aosservatoreo, quale

imembr o

ni one
| d0gane
Nel medesimo quadro si iscrive la
cooperazione ammi ni str a

antifrode della Commissione europe@LAF,
sulla base dell accordo
Tra | e varie funzioni d
assume peculiare rilievo la gestionej\ello

centrale, della banca dati Irregularities
Management Systerm IMS, che consente ai
soggetti abilitati ad accedervi di avere contezza
immediata delle eventuali irregolarita o frodi
attinent. all dutilizzo ¢

Le Procure della Corte dei conti sono
afirSebse 8 cohsultare la Bda @i in 4kt
di osservatori. Al fine del migliore utilizzo di
qguesto strumento, la Procura generale, oltre a
difhRdre adli IUAIA? @rritoNa Edmpeledtil 1
segnal azi on ertura di muovecast i
di interesse amministrativcontabile, ha
organi zzat o, nell 6anno
undapposita attivit?@ di

altresi le necessarie indicazioni operative.

designat oo.
poi proseguita, nel

coll aborazione con | 0 Uf
europeo i EPPO, i n virtvwv d
sottoscritto dal Procuratore europeo e dal
Procuratore generale presso la Corte dei conti

il 13 settembre 2021.

di
a l




L6Accordo S i i ncent r dra lesaltle attivit® svoltp datlac Rrocura
scambio di informazioni, concepito quale generale in ambito internazionale, per la
principale strumento di collaborazione tra gli  migliore disamina delle quali si rinvia

Uffici requirenti penali e contabili, e all apposito capitol o,
promuove, inoltre, il coordinamento tra gli  coinvolgimento nelle attivita di JURISAI,
stessi nelle indagini su fatti connessi. organizzazione, costituita nel 2024, che

raggruppa le Istituzioni superiori di controllo

con funzioni giurisdizionali. Nella prima
assemblea generale, svoltasi nel mese di
ottobre, la Corte dei conti ha ottenuto

| 6i mportante incarico d
Prosecutor Offices Committee, organo che
rappresenta le funzioni requirenti in seno alla
neonata organizzazione.

*Arturo ladecola éViceprocuratore generale della Corte dei conti; presidente del comitato degli organi
giudiziari del Centro di eccellenza Jean Monnet.

GABRIELE LIBERATORE*

Premessa. Perch® | 61 V Ahepermettaneadlet seessd danon réstare incise a
condotte fraudolente dal tributo.

L6i mposta sul val or e a&ggifuatttoo,r alpplr¢Aenmi @anan
tributo unionale poiché e disciplinato, in  definitivo, dai consumatori finali.

primis, da fonti comunitarie ed in aggiunta
costituisce una risorsa propria del bilancio
europeo con un gettito pari a circa il 9,1 %

In aggiunta, dal 1993 la caduta della barriere
doganali fisiche tra gli Stati comunitari ha

) comportato | 6esi genza,
delle entrate totall individuare un metodo di tassazione delle
L61 VA, da un punt o d aperazioni sintrdJE effettuata tao soggedti
operativo, risulta un ibridismo unico passivi.

nell 6ambito fiscale. La scelta e ricaduta, piu per ragioni di

I nfatti), pur essendo uoompromags® politiao cheu leoriahey 516 UNM O
finale viene riscossa con un metodo plurifase e sistema transitorio (che di fatto € ancora in
frazionato da parte degli operatori economici vigore stante le numerose proroghe

lungo tutta la catena commerciale. Alle i nt er venut e) che h a scCc
aziende é attribuito ex lege il diritto/dovere  cessione intrdJE in due: una vendita senza
della rivalsa e la possibilitdella detrazione imposta nel luogo di partenza del bene ed un




acquisto a mezzo inversione contabile nel
territorio di arrivo della merce.

Di fatto, i beni viaggiano senza imposta.

Tale meccanismo esigeva, pero, uno strumento
di presidio informativo delle transazioni che é
stato individuato nel VIES (VAT information
exchange system) quale collettore dei dati

metodologie e condividere best practices per la
stima dei tax gap.

I n detto ambito, | 6 EPPC
prima volta, una quantificazione (benché non
definitiva poiché le contestazioni della procura
europea sono oggetto di conferma o meno in

sede giudiziaria) delle frodi IVA cross border

comunicati dagli operatori economici consi dle r_l_a t. © oy UL BT, oV
attraverso | 0o0bbddedgio FPFIPG2 Bm'éo'g'g'ﬁutroaz I on
elenchi periodici Intrastat. | numeri hanno evidenziato un fenomeno
Nel tempo, il funzionamento (ordinario ed ”levart;t.?’ pr(:ioccupante, eﬁ N COStfm.t € ascesa,
i ntracomunitari o) del Wr%b"f‘ Un&nesg.lﬁ)erlore—aeqsqet\ptév?.at 0
vulnerabile a ingenti comportamenti evasivi e
frodatori ed al tempo stes:so C(_)mplesso D e conetat vl @l del | 6ET
guanto concerne gli adempimenti.
Infatti, il metodo frazionato di riscossione del
tributo comporta la creazione di innumerevoli
diritti di credito (rivalsa e detrazione) per una
stessa operazione ovvero per transazioni
collegate che concernono i medesimi beni
allorché scambiati in fasi oaomerciali
differenti.
In pratica, viene creata una sorta di moneta
|l egal e Aparall el ao no d L .o “ . da
undAutorit”™ pubblica (es. Banca doltalia).
Nel Report 2023, la Procura europea ha
rilevato come vi sia una stretta correlazione
Verso una stima armonizzata europea delle con la criminalita organizzata e le frodi IVA
diverse tipologie di frodi IVA cross border.
Queste rappresentano un business illegale,
. post o i n essere a Y
Il VAT gap europeo complessivo ammontava, : .
. o . semplice, mutevole, con poco rischio e
nel 2022, a circa 89 miliardi di euro ma di P :
. . . sanzioni lievi (occorre solo un abile
guesti, ad oggi, nhon &€ dato sapere, con un o
. .. : commercialista ed uno scaltro avvocato).
metodo armonizzato, quanti siano dovuti a
comportamenti frodatori distinti per singole  Inoltre, vi & una bassa percezione sociale e
ti pologie (es. M|l T C  politieaydel ;disvajoie gligtali coprortament
commerce). i1l eciti Vi ene, Sspesso
. . effetto moltiplicativo delle conseguenze
Al riguardo, la Commissione europea : . : .
: R negative determinato dalle frodi IVA intdE
dovrebbe proporre una prima modalita di stima . o o .. : .
. o . quali: una perdita di gettitojasdei singoli Stati
armonizzata dei citati fenomeni. : A .
me mbr i che dell dUni one
Infatti, nel mese di giugno 2020 é stato avviato tutti); lo sviamento di una leale concorrenza; il
il progetto Fiscalis "Estimations of Tax Gap on  finanziamento di altre attivita illegali
PIT/SSC, CIT, MITC fraud and-eommerce considerate piu riprovevoli (es. traffico di
VAT" con | 6obiettivo didga).avviare unodointensa

collaborazione tra le diverse Amministrazioni
fiscali partecipanti al fine id identificare




In tali condotte non siamo in presenza di una

Avittima i nvisibilebo
(contribuenti ed aziende oneste).
Il n aggiunt a, | 6EPPO h

porre in essere una lotta efficace ai fenomeni
illeciti non siano sufficienti i tradizionali poteri
di controllo amministrativo ma occorrono
poteri piu invasivi, ovvero queldi polizia.

Ma cio potrebbe non bastare poiché, oltre a
poteri dedicati, occorrono investigatori
specializzati europei che conoscono i fenomeni
e gli strumenti a loro disposizione.

In tale direzione, la Guardia di Finanza
rappresenta

tante azioni condotte dai militari italiani.

Di ver sament e, i
importante interrogativo di ampio respiro.
AnAny proposal to
architectured shoul d
yet very important questions. For example,
how is it possible that organised crime groups
were able to develop VAT fraud to an
industrial level, despite all the aindud
strategies, auditing

Viene riscontrata una impermeabilita dei
comportamenti frodatori alle risposte man
mano previste dall

Infatti, dal 2023 al 2024 (in un solo anno) le
tipologie di frodi IVA cross border rilevate
dal | 6EPPO si sono
adattate.

Ad esempio, ha fatto ingresso nel panorama
evasivo il settore del commercio elettronico.

In particolate viene citato il regime dello
sportello unico che, pero, e questa € una novita,
interessa le operazioni B2C.

6ord

La risposta multside alle frodi IVA cross
border mul ti pl a e

f priﬁc?pglisa{ttgrit fela deffhifdRe defla® '

strategia antievasiva ai fini IVA, composta da
una azione amministrativa ed una penale, sono

rappresentati: a livello unionale, dalla
Commissione europea (DG TAXUD),
dal | 6 OLAF, da Europol

domestico da Eurofisc e dai singoli Stati
membri.

Per quanto attiene la strategia amministrativa,
gli Stati membri sono i principali responsabili

dell'lVA.

R e p o rTuttaa0 |2 4rodl SokoP $p€3sop coliegate tan

operazioni transfrontaliere all'interno del

i mp r ongreato unice, oppukeltoinzaigbnio bperatorid
t stalgliti ie $tadi membradiversivda quelld in €uf i c u

e dovuta l'imposta.

Pertanto, tali comportamenti illeciti producono
un impatto negativo sul funzionamento del
mercato unico e causano,)gravi perdite al

a9 & nScPiOd to‘enlgl'(“)OUni one.

Ci , comporta che |
controllo  adeguato  delle  operazioni
tarlsfoR&idtd ¢ permettere una lotta incisiva
contro le frodi in materia di IVA non puo

essere realizzato dai singoli Stati memobiri.

pr ot olddRED tiE cdhthlsiohe' udded -

avvalendosi del principio di sussidiarieta
(TUE, art. 5), ha recentemente proposto

undazione strutturat a
situazione.
I nf atti, all 6i nterno

Digital Age package (entrato in vigore lo
scorso 14 aprile) viene introdotta, dal 2030, la
fatturazione elettronica armonizzata per le
operazioni intrdJE, i cui dati verranno
raccolti ed elaborati, con fing antifrode, in

un nuovo potente data base comunitario
denominato Central VIES.

Le recenti evidenze della European Court Of

Auditors (ECA)

pal ese

0obi

unodeccel |l edelagestione, dala rddossions ¢ delaantoollol e

e

f

de



| magistrati contabili europei hanno rilevato, Auspicabile un EU VAT Audit Office

da ultimo (cfr. Frodi sulle importazioni relative

all 6i mposta sul val ore aggiunt o, Rel azione n.

8/2025), come la cooperazione tra gli Stati Loeserci zi o diretto del

membri e | O8EPPO nel | acontrgllpdebe opgrpzior fisqaliedingitato, nely A

funzioni bene anche se: rispetto del principio di sovranita, entro il
rispettivo territorio.

Nei rapporti cross border si verifica una

é: i = fro_dl I\|/_A connes_,set alle m:postle scissione tra lo Stato percettore del tributo e
Irette —nazionall —non  rientrano _tra 1€ quello di stabilimento del contribuente.
competenze del |l 6EPPO;

Cio impone | necessﬂa di ricorrere, in ambito

2. I 0EPPO non ha accgg&g0ina@!al & ds@cizicCindiretto del

m:nnrfg!attro t_a_tutt_lr ! rleﬁessarrlw datl tf'SC?“ Ie potere trlbutarlo avvalendosi degli strumenti di
amministrativi, circostanza che ostacola a cooperazione (ordinari ed avanzati) che,

celerita %d_ efflcam?d_delli I|ndag|n| ed il comungue, sono legat | ~
(B ) (GlE [el it el ittty dello Stato di stabilimentdel contribuente.

£ dl e n_ormatlv_l_ dc_omportanoh Ad oggi, pero, si riscontrano differenze
procedure onerose in termini di tempo, che significativ nel ﬁado .

Jnel g no neg a.‘t 1 Y & meE Wi gmmlmc’stlfjivla ?n?af che® p%r?ale)anam aa“?e
trattamenAto dei casi di frodi IVA ‘i'a parte raggiunto nella lotta ai fenomeni evasivi in
del | 0OLAF e del ] OEPPO. ambito fiscale dovute alle risorse disponibili
(materiali ed umane) ma anche al diverso
grado di percezione del livello di etica

In particolare, con riferimento al primo punto o o
P b b pubblica/fiscale espresso dal potere politico.

e stato rilevato come i reati contro il sistema

comune dell 61 VA e ¢ u e Bdllasciadignanto avvenute in ambitp pesalee
dirette nazionali siano spesso inevitabilmente ¢ o n | 6i stituzione del |
connessi . Tuttavi a, | n&zPRAID potrabbero cessene e tamati e
per | 6i ndagiumento @idreati | pmewwedesde gn EU VAT Audit Office.

relativi alle imposte dirette che incidono sui
bilanci nazionali degli Stati membri. Per di piu,
anche quando il mancato gettito di IVA eccede Le nuove sfide (ed i pericoli) commerciali
i 10 milioni di euro, ricadendo cosi nella sfera d e | | 6 UcBmmertedeele importazioni di
di competenza del | 6 EPPOdestygvalédes t 6ul ti ma non
conpetente se la frode IVA é collegata a
imposte dirette nazionali. Cio le impedisce,
dunque, di proteggere appieno gli interessi
finanzi ar. del | 6 UE.

Inoltre, i rappresentanti di uno Stato membro
hanno informato | 6ECA
soglia dei 10 milioni di euro nel contesto del
regime doganale 42 pone potenzialmente
problemi. In tale contesto, gli Stati membiri
hanno esitato aicasod i f.i
frode IVA di importo inferiore alla soglia dei
10 milioni di euro se non erano sicuri che cio
incideva su altri Stati membri.

La Commissione europea ha rilevato
(COM(2025) 37 finali A comprehensive EU
toolbox for safe and sustainable@mmerce)




come nel 2024 siano state effettuate piu di 4,5
miliardi importazioni di basso valore (ovvero
di i mporto fino a 150
precedente.

Di queste, il 91% provenivano dalla Cina,
grazie soprattutto al
marketplace online (es. Temu e SHEIN) ed |l
92% sono state effettuate avvalendosi del
regi me speciale Il VA
Shop. Si st ema che

temporanea dal

Da un punto di vista scientifico e evidente
come ci, non risulti

\geue applicata adlognidopepapian@riledaaté di
fini del tributo a prescindere dal luogo di

Ve
0 al

stabilimento dell 6oper at
oanf'eanmOa‘St a‘erm%ﬂ?eéalg\qm%g}lnl

teor er mazi one c
Di contr o, | 6attual e roi

damdhé dtttaversm la previShamee di riiovviodazi
p rpeteggeal le aziéndee rmaonati ia oscapito di
p agame ndqualle estere llindittndoAuna Iealedeo riatarale
poiché questa dovrebbe essere corrisposta

concorrenza internazionale.

succ_:esswamente can' = unel dichiarazione Tale scelta rappresenta, comunque, una libera
dedicata. e lecita (spesso democratica) scelta politica dei
Contestual ment e, per,singoliﬁﬁ@a#rani.ha rilevato
(Relazione n. 8/2025, cit.) come detto sistema I UG oA ry
dir riscossione dellol\ unapl%uc 91 |88h8avahtéla§|a{ §J8|Fe af
pl 2 mete 0y eglme o0 neaslpe%so‘ll adidndeSestére & RtAnefitd deQi 2
un concreto rischio di abusi dovuti a pratiche operatori economici nazionali onesti.
fraudolente.

Ad esempi o, non applic

VAT is a Trade BarrierRa distorta percezione
della realta economica ed il giusto ruolo della
scienza

Il Presidente statunitense Donald Trump ha
recentemente affermato come la VAT europea
svantaggi le imprese stabilite negli Stati Uniti
doAmeri ca (tra tanti
Di sputes Trumpoés
Barrier, Bloomberg, 11 march 2025).

Cl ai nsopfatiuetd, naxiohale. i s a

commerce B2C di beni provenienti da territory

extral E costituisce un d a
illecito ed invisibile per i pari competitori
nazionali.

I n definitiva, | 6esi ge
efficacement e | 6evasi on

dovrebbe rappresentare un obbligo etico e
giwridico . inteEndkziondlea xma Camdhe f e,
Trade




BENEDETTAMINUCCI *

This report aims to offer two concise insights  With regard tdhe first issue, it should be noted
into recent developments in the field of that Customs Procedure 42 was introduced as
taxation, with particular reference to the a fiscal facilitation measure, allowing VAT
measures adopted by the Italian legal system to exemptio® subject to the fulfilment of
counter fraudulent practices in the area of specific conditiond for goods imported into a

VAT, a phenomenon that significty Member State from third countries, provided
undermines the fairness and integrity of both that such goods are destined to be transferred
national and European fiscal systems. to another EU Member State. The underlying

rationale is to ease the free movement of goods
and reduce the fiscal burden on legitimate
economic operators.

The first point concerns VAT fraud
occurring between Member States of the
European Union, with a specific focus on
|l talyds response t o abawsversas rhighlightedein thea 202005 e s C
called Customs Procedure 42, one ofthemost r e por t by the European
insidious and structurally complex forms of  Office (EPPO), this procedure has been
crossborder tax evasion. The second aspect epeatedly abused by fraudulent operators who
addresses  recent legislative measures exploit the VAT suspension to introduce goods

introduced in Italy for notEU established Into _the INRAEL ma_rket HHNELT proper
. : . : taxation, thereby creating largeale evasion
entities intending to carry out intra

Community transactions.




schemes detrimental to both national and EU
level revenues.

To address this, the Italian legal system has

adopted a targeted safeguard measure aimed at To address

limiting the improper use of Customs
Procedure 42. Legislative Decree No. 141 of
2024 introduced a new asgvasion provision,
requiring economic operators to prdei a
financial guarantee as a precondition to access
the VAT exemption regime under Procedure

The purpose of this obligation is to enhance the
effectiveness and deterrent value of controls,
particularly regarding the documentation that
proves the actual delivery of goods to the
Member State of destination.

Aware of the need to balance control
mechanisms  with  the  principle of
proportionality, the European Commission
considered that a generalised obligation to
provide guarantees could constitute a
disproportionate  burden on compliant
businesses, thereby undénimg the flexibility
and simplification at the core of Procedure 42.
Consequently, the obligation was shaped as
specific and selective, applying only to
operators identified as potentially higisk
based on objective criteria.

The second regulatory development concerns
nonEU operatord that is, entities not
established in a Member Stétevho intend to
carry out intraCommunity transactions. Until
recently, such entities were not subject to any
specific fiscal obligations nor regaed to
provide any guarantee prior to operating within
the Italian jurisdiction. This regulatory gap

emerged as a point of vulnerability in an
increasingly interconnected and digitalised
economy.

this, a further legislative
intervention adopted in late 2024 introduced
new requirements for registration in the VAT
Information Exchange System (VIES), the
EU-wide electronic system for validating VAT
numbers. According to the new rules, fgd
operators are required to provide an adequate
financial guarantee, which may take the form
of a bank guarantee or a deposit in government
bonds, as a condition for being granted access
to the system.

This measure, similarly to that adopted for
Procedure 42, is preventive and selective in
nature, aiming to ensure transparency and
compliance from the outset, while excluding
potentially fraudulent entities from the
systend without, however, hindering
legitimate economic activity.

In conclusion, the recent measures introduced
by the Italian legal framework represent a
deliberate and strategic step forward in
safeguarding tax revenues and upholding
economic legality. By combining targeted
financial guarantees with tailored regulatory
tools, Italy has reinforced its capacity to detect
and deter VAtTrelated fraud, without
imposing excessive burdens on compliant
operators.

Nevertheless, the fight against transnational
VAT fraud cannot be effectively tackled solely
at national level. It is essential that these efforts

are embedded within a more integrated
European  framework,  with  stronger
cooperation among Member States and

broader operational powers for EU institutions.

In this respect, the role of the European Public
Prosecutordés Office

the only authority empowered to carry out
coordinated criminal investigations into
of fences affecting
Its unique supranational ratture allows for

the effective overcoming of jurisdictional
boundaries that often hinder national

t he

(EP|

L



enforcement bodies in cases of transnational information on suspicious fiscal conduct must
VAT fraud. become central pillars of future EU action,

particularly in a context where digitalisation

and the dematerialisation of trade flows render
fraud schemes increasingly complex and
difficult to trace.

The continuous enhancement of its
competences, along with greater

intergovernmental  collaboration, remains

essential to ensuring the effectiveness of the
fight against tax fraud across the internal Only through the strengthening of joint

market. This necessarily entails both the investigative capacity, a shared prosecutorial
political will of Member States to support the  culture, and systematic cooperation with
EPPO's operational independence, and the national customs and tax administrations, can
progressive alignment of national procedural the EU hope to stem the loss of public revenue
frameworks with its investigative needs. caused by VAT frad.

Furthermore, the harmonisation of
investigative tools and the sharing of raale

MATTIA ROSSI*

VAT own resources revenue fraud is the type the fraud must involve at least two Member
of fraud that most involves the European States, these criteria are enucleated in Article
Public Prosecutor's Office's effort to safeguard 22 81 Regulation (EU) 2017/1939.

the financial interests of the European Union.
Although, fraud related to ngorocurement
expenditure is numerically super, the
revenue shortfall from VAT fraud is
unparalleled. Thanks to the European Public
Prosecutor's Office, the tax shortfall in 2023

alone could be estimated at more than EUR 12 Carousel fraud committed by criminal
billion. organisations through the creation and control

of companies in the most diverse fields, with
the aim of not paying VAT and laundering
illicit proceeds from other crimes

There are several incriminating conducts that
enable this major indirect tax fraud to take
place, and each year the material conducts
become more and more complex and
articulated Among the most significant are:

EPPO's VAT fraud investigation work has
always been a crescendo with 427 active
investigations in 2022, 873 active
investigations in 2023 with an increase of VAT fraud committed by private individuals
104.4 % from the year 2022 to the year 2023. Usi ng opaper mill & comp:;
In 2024, there were 1287 VAT fraud for nonexistent transactions relating to the
investigations wh an increase of 47.4 % from  import of noREU goods into the EU territory

the year 2023 to the year 2024. VAT fraud in ecommerce

These figures are steadily growing despite the AT fraud with damages of less than EUR 10

fact that the exercise of EPPO's competence in mijllion, investigated as crimes inextricably

VAT fraud is bound to the fulfilment of @ |inked to customs duty fraud schemes, the two

number of conditions haBedininal cridictare SBMea%E out

criteriond which must hdugnhthédame bcksa st EUR 10
n

million i tot ali t&emd onldbe a&t erritori al C




Italy and Germany are the most active EU
states in the fight against VAT fraud both in
terms of percentage of total national cases and
in terms of the number of active investigations.
However, while Italy proceeds in the fight
against PIF crimes by maintemg high
standards on several types of fraud, the
German effort is almost entirely focused on
VAT fraud. These considerations are

supported by the data provided by the
European Public Prosecutor's Office itself.

For Italy, there were 157 active VAT fraud
investigations in 2022, and 469 in 2023, a

*Studente in

GiurisprudeBtacea presso

percentage increase of 198.7% from the year
2022 to the year 2023. In 2024, there were 715
active investigations, a percentage increase of
52.4% from the year 2023 to the year 2024.
These investigations
total EPPO investigations cazd out in Italy in

the threeyear period 20220232024.

Germany, on the other hand, recorded 209
active VAT fraud investigations in 2022, 266
active investigations in 2023 with an increase

of 27.3% from the year 2022 to the year 2023.

In 2024, there were 368 investigations by
German DPEs into VAT fraud, an irase of

38.3% from the year 2023 to the year 2024.
These investigations, h
63% of the total EPPO investigations carried

out in Germany in the years 2020232024.

ma

The positive figures that the European Public
Prosecutor's Office collects year after year in
the fight against these complex frauds, results
that would be unthinkable without an
independent supranational institution such as
EPPO, can only encourage uspirsevere in
the fight against these silent but disastrous
crimes that undermine the essential services of
society.
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ESTHERMUNIZ ESPADA *

JUAN MANUEL LOPEZTORRES**

La Politica Agricola Comun (PAC) constituye  incorpora medidas especificas de prevencién
una de las politicas mé&sportantes/ dotadas del fraude®? A nivel europeo, destacan la
presupuestariamente de la Unién Europea. Su Oficina Europea de Lucha contra el Fraude
objetivo principal es garantizar un nivel de (OLAF) y la Fiscalia Europea (EPPO),
vida equitativo a la poblacion agraria, asegurar encargadas de investigar y perseguir delitos
el abastecimiento alimentario y fomentar el que afectan los intereses financieros de la
desarrollo rural sostenible. Sin embargo, la Unionl°

magnitud de los fodos gestionados ha
convertido a la PAC en un ambito
especialmente vulnerable al fraude y a las
irregularidades administrativas. Esta realidad
ha motivado el desarrollo de umteamado
normativo y de control tanto a nivel nacional
como comunitario, con el fin de proteger los
intereses financieros de la Unién y garantizar
la equidad en la distribucion de las ayudas.

{

| 2

El marco normativo de la PAC se encuentra
actualmente regulado por el Reglamento (UE)
2021/2116, que establece las normas de
financiacion, gestion y seguimiento de las
ayudas En el contexto espafiol, el Ministerio
de Agricultura, Pesca y Alimentacion (MAPA)
implementa el Plan Estratégico Nacional 2023
2027, aprobado por la Comision Europea, que

Las tipologias de fraude detectadas en el
ambito de la PAC durante el nuevo periodo
2023 2027 reflejan una adaptacion de las
practicas ilicitas a las novedades introducidas
por la reforma. Entre las mas comunes se
encuentran la simulacion de explotaciones

8Se cita el Regl amento (UERe2a02 D2tk oddl04Bd 2l022entde 2

Europeo y del Consej o, des e rdegudiacileanbgeberenamz2al del
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http://data.europa.eu/eli/reg/2021/2116/oj
https://www.mapa.gob.es/es/pac/pac-2023-2027/plan-estrategico-pac
https://www.mapa.gob.es/es/pac/pac-2023-2027/plan-estrategico-pac
https://www.boe.es/eli/es/rd/2022/12/27/1046
https://anti-fraud.ec.europa.eu/index_es
https://www.eppo.europa.eu/en

agrarias, la fragmentacion artificial de parcelas
para maximizar el acceso a ayudas y el uso de
documentacién falsa para justificar practicas
agroambientales no realizadas. También se ha
observado la declaracibn de superficies
improductivas como si cumpfien los
requisitos de los ecorregimenes, asi como la
utilizacion de beneficiarios aparentes para
acceder a ayudas reservadas a jovenes
agricultores o explotaciones prioritarias. A
estas practicas se suman los conflictos de
interés en la tramitacién de exjentes y los
intentos de financiar una misma inversion con
cargo a distintas lineas de ayuda. Estas
conductas no solo vulneran el principio de
buena gestion financiera, sino que también
comprometen los objetivos medioambientales
y sociales de la nueva PAdistorsionan la
competencia y perjudican a los agricultores
gue cumplen con la normativa.
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Para hacer frente a estas practicas, se han
desarrollado mecanismos de prevencion,
deteccion y sancion. En Espafia, el Servicio
Nacional de Coordinaciéon Antifraude
(SNCA)!! y el Canal del Informante del
MAPA permiten denunciar irregularidades de
forma confidencial, conforme a la Ley
2/2023 2 A nivel europeo, el Sistema
Integrado de Gestién y Control (SIGC), las
auditorias de los organismos pagadores y
certificadores, y la intervencion de OLAF y del
Tribunal de Cuentas Europeo garantizan una
supervision exhaustiva. La EPPO, por su parte,
ha asmido competencias penales en materia
de fraude transnacional desde su entrada en
funcionamiento en 2021, lo que ha permitido
una mayor eficacia en la persecucion de delitos
complejos. El informe anual de OLAF de 202
revela que seaecomendaron recuperaciones
por valor de 871,5 millones de euros
correspondientes a fondos de la Unién Europea
utilizados indebidamente. Ademas, se impidio
el gasto irregular de otros 43,5 millones de
euros y se salvaguardaron 419,2 millones de
euros en ngresos mediante medidas
preventivas, lo que pone de manifiesto la
magnitud y persistencia del fraude en el ambito
de los fondos europed$
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Los casos practicos ilustran la gravedad del
problema. En mayo de 2023, la EPPO
desmantel6 una organizaciébn criminal en
Espafnaque operaba en Murcia, Castilla
Mancha y Madrid, dedicada a solicitar ayudas
de la PAC mediante la simulacion de los
derechos de propiedad o arrendamiento sobre
parcelas agricolapara obtener ayuda$ En
otro caso, un empresario fue condenado por
fraude en ayudas del Fondo Europeo Agricola
de Desarrollo Rural (FEADER) tras manipular
ofertas de proveedores para justificar una
inversion inexistenteen una fabrica de
piensos™

Casos recientes publicados en medios de
comunicacion espafioles refuerzan esta
preocupacion. En Andalucia, la EPPO vy la
Policia Nacional desarticularon en 2023 una
red criminal que ofrecia contratos falsos de
cesion de uso de parcelas para justificar
solicitudes fraudulentas de ayudas de la PAC
En una segunda fase de la operacion, se
descubri6 que algunas de las parcelas
correspondian a zonas aeroportuarias o0
parques solares, lo que evidenciaba la falsedad
de los contratos’ En Castilla y Leon, la
Guardia Civil investig6é a 22 personas y ocho
empresas por simular el pastoreo de ganado
para acceder a ayudas vinculadas al bienestar
animal, en una operacion que supuso el
embargo de mas de 100 inmuebt@s.
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El fraude en las ayudas de la PAC representa
un desafio juridico, ético y administrativo de
primer orden. La respuesta institucional debe
combinar mecanismos preventivos eficaces,
sanciones proporcionales y una cultura de
integridad en la gestidbn puablicalLa
coordinacion entre OLAF, EPROMAPA y
todos los agentes que participan en el sistema
es clave para garantizar que los fondos
europeos cumplan su funciébn social y
econdmica. Solo mediante una accion conjunta
y coherente sera posible preservar la
legitimidad de la PAC y asegurar su
contribucion al desarrollo sostenible del medio
rural europeo.

El problema tiene una gran trascedencia puesto
gue en concreto skector agroalimentaribene

que demostrar constantemente su
competitividad,en Espafia por ejemplo este
sectoraporta el 9,2% del Valor Afadido Bruto
de la economia nacional, porcentaje que se
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https://ec.europa.eu/olaf-report/2024/investigative-activities/protecting-eu-funds/investigations-in-eu-member-states_en.html#case1
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distribuye entre el sector agrario con un 2,6%,
la industria alimentaria con un 2,5% y un 4,1%
la distribucién alimentariaLa existencia de
fraudes impiderreconocer y garantizarse
caracter estratégico de la agricultura, la
ganaderia, la industria alimentaria y la
distribucién alimentaria; dada su importancia
en la economia nacional, su capacidad para
fijar empleo y dinamizar la actividad
econdémica en una gran parte del territorio
nacional se reconoce como el sector mas
relevante de la economia

Los fradues impiden reconocer el caracter de
servicio esencial que presta la agricultyra
ganaderiaY en esta funcién tiene un papel
relevante de control y apoyo el Registro de la
propiedad y Registro mercantil, como
instruments de publicidad y control de las
principales obligaciones procedentes de la UE
en materissobre todale sostenibilidad y, por
tanto, de apoyo para los empresarios
agroalimentarios.

Los fraudes distorsionan la vision integral de
la cadena agroalimentaria, eliminando su
valor, afectan a los suministros de alimentos,
hacen perder empleo y afectan gpddblacion

de las zonas rurale$lacen mas costosel
acceso del conjunto de la poblacién al
comercio alimentariohaciendo mas carel
derecho a la alimentacién y contribuyendo a la
despoblacion del territorjoque es todo lo
contrario de lo que se proponen las politicas
alimentarias

Como se ha puesto de manifiesto en diversos
foros, hay quereconocer dia agricultura su

papel como uno de los principales aliados en la
lucha contra el cambio climatico y la
mitigacion de sus efectos, dada su capacidad
para absorber y secuestrar el Qe la
atmoésfera, y por tanto fundamental para
alcanzar la neutralidad climatica. lgualmente
se debera reconocer la contribucion del regadio
en la minoracion del impacto del cambio
climatico y en la garantia de la soberania
alimentari@. Los fradues impedirian la
consecucion de estos objetivos puesto que
distorsionan los equilibrios de mercado e
impiden la realizaciéon de los fines mas nobles
que tiene la agricultura y el medio ambiente.

El alto nivel de seguridad juridica de un
ordenamiento juridico frenaria la existencia de
fraudes, con lo cual deberian mejorarse tales
niveles también en las relaciones comerciales.
Por ello como se he recomendado en diversos
f or os ac sedeadri®@juet@lmjaripara
buscar la simplificacion y wuna mayor
coherencia de las politicas agricolas vy
alimentarias a nivel nacional y autonémico,
entre si, asi como con las politicas nacionales
y europeas de produccion y comercializacion,
de protecciony promoddn de la salud, de
preservacion del medio ambiente, bienestar
ani mal y sanidad

Esteafio 2025 y los sucesivos son claves en el
desenvolmiento de la cuestién agraHate es

el aflo de la nuev&ision del futuro de la
agricultura y la alimentacion en Europgue
presend la Comision Europea en mayo, y
conoceremos/a en breveel borrador de la
futura PAC post 2028. Como se ha reconocido
normativamente, el sector agroalimentario es
un elemento estratégico para la econodda
cualquier paiglada su aportacién decisiva al
PIB y a la balanza comercial. Su fortaleza se
ha demostrado con espaciénfasis en los
momentos de grave crisis.

ElI éambito agrario envuelve espacios

enormemente estratégicos y decisivos para la

veget al



economia y es el protagonista de la proteccién
del medio ambiente y la proteccion del paisaje.
Afecta a la conservacion de nuestras
costumbres, a nuestra cultura porque participa
destacadamente en la conformacion de nuestra
idiosincrasia y tradiciones. Eeterminante de

la extension del concepto de sostenibilidad y
llega hasta la atraccion del medio forestal, en
cuanto que buena parte de las actividades que
se desarrollan en este medio son de caréacter
agrario. Intregra aspectos tan relevantes como
energiay recursos hidraulicos. El contexto
agropecuario y rural es un medio de empleo
fundamental y resulta un elemento esencial de
generacion de bienes publicos. Es
determinante para la fijacion de poblacién en
el territorio, hasta el punto de que desde esta
perspectiva es un elemento de defensa
nacional. En la actualidad también esta
dominado por el impacto del uso de las
tecnologias de nueva generacion, por el
dominio de los datos y la importancia de la
ciberseguridad.

El sector agrario no es un sector mas en nuestra
econdmica, puesto que es vital. Ello justifica el
principio de excepcionalidad agraria presente
en su normativa europea especialmente y en las
decisiones politicas. Es una forma esencial de

* Full Professor, Universidad de Valladolid
** PhD Candidate, Uiversidad de Valladolid

las condiciones favorables para el progreso
social y econdmico y para una distribucion de

la renta regional mas equitativa. Representa la
base principal de la competitividad econémica

de Europa y, por tanto, de cada nacion y del
progreso social.

En este escenario confluyen ademas los
intereses de los consumidores, puesto que el
Derecho a la alimentaci@stapresente en las
Constituciones mas modernassi mismo, se
exige garantizar el acceso a precios razonables
y también garantizar los abastecimientos y la
calidad de los alimentos. Pudiéndose citar en
este sentido como imprescindible, asi mismo,
el art. 39 del TFUE.

Por todo ello, los fraudes en este contexto son
aln mas graves y con una repercusion mas
extendida a la consecucion de los objetivos
mas vitales. Si bien los ordenamientos cuentan
con los medios de control necesarios para
evitarlo, se hace necesario elueskzo por una
legislacion  agraria 'y medioambiental

coherente, bien coodinada y racionalizada. No
legales
e

debe olvidarse que obligaciones
sumamente  pesadas, desbordantes
innecesarias favorecen los fraudes.
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Background

Il n recent years, the
prioritised the fight against the illicit trade in
cultural goods as a key area of focus within its
various cultural policy agendas. Indeed, one of
the fundamental elements of the EU Strategy
to tackle Organesd Crime for the years 2021
2025 was the adoption of the EU Action Plan
against Trafficking in Cultural Goods. This
was eventually approved on 13 December
2022 (6Action Plando).
illegal activities associated with trafficking in
cut ur al goods o: (i) it
Al ooting (the 11 I1icit
from archaeological sites, buildings or
monuments; 0 and (i ii)
goods. 0 Rel ated
stolen goods (fencing), smuggling or
corruption. o It notes
criminals can abuse even legally acquired
cultural goods, for money laundering,
sanctions evasion, tax evasion or terrorism
financing. o I n this r
called for the coordination ofcdons across
different EU policies, since cultural goods
trafficking is not onl
EU citizens, but can also cause irreparable
damage to our cultural heritage and therefore,
our common identity. o

In 2023, in the context of the 2022 Action Plan,
the Council (of the EU) issued Conclusions on
the fight against trafficking in cultural goods.
This instrument was also adopted to respond to
Russiads continuing

Ukraine. It thus emphasised the need to
safeguard cultural heritage in conflict areas,
particularly the specific situation of Ukraine. It

Edg wipiedme dni 8 UAEWABsha:

the protection of Ukrainian cultural goods
from destruction and theft anidicit export by

supporting registration and, if requested,
evacuation and physical protection of
coll ectionso. It al so 1

implementation of the existing institutional

and legal frameworks, and coordination
between EU enforcement and judicial
alithoritiesd egd i tf il el dirt Ihy ejer ma,
full advantage of Eur o

merddj wsntds sr oPPEP &Frito- 4 d )
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cooperationo. I n t he
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directed towards individuals and entities |
ithRiti ddibd ey omd RuadifdeEk
occupied territories of Ukraine.

The war in Ukraine and EU sanctions

The EU has imposed significant and

w aUpparglipled osgngtions sagaing fhe Ryssiany, s




Federation in response to the ongoing military
aggression against Ukraine, which
commenced on 24 February 2022, and the
unlawful annexation of the Donetsk, Luhansk,
Zaporizhzhia and Kherson regions of Ukraine.
They add to existing measures imposed on
Russa since 2014 following the annexation of
Crimea and the nemplementation of the
earlier Minsk agreements. The sanctions
imposed included targeted restrictive measures
(individual sanctions), economic sanctions,
and visa measures. The objective of the
ecaomic sanctions is to impose severe
consequences on Russia for its actions and to
effectively thwart its ability to continue the
aggression. Conversely, individual sanctions
are designed to target those who support,
finance or implement actions that commise

the territorial integrity, sovereignty and
independence of Ukraine, or who benefit from
such actions, including those involved in
heritage crimes. The financial measures and
restrictions on travel imposed by these
sanctions are intended to impede alhdity of
these individuals to engage in further actions
t hat coul d potentiall
national interests. As of May 2025, a total of
17 sanctions packages have been adopted in
response t o Russi aods
Ukraine, with each packag entailing
restrictive measures.

General trade in

prohibition
unprovenanced cultural goods

on

In 2024, general provisions were adopted
concerning the introduction into the EU
customs territory of cultural goods that had

been Illicitty exported or stolen from the
territory of Ukraine since 2014, i.e. since the
beginning of Russiads o
Accordingly, Council Decision (CFSP)
2024/1744 of 24 June 2024 amending Decision
2014/512/CFSP concerning restrictive
meas ur es I n View of
destabilising the situation in Ukraine,

i ntroduced t he Aprohi bi
importing, tansferring or exporting Ukrainian

cultural property goods and other goods of
archaeological, historical, cultural, rare
scientific or religious
applies whenever At her
grounds to suspect that the goods have been
removedfrom Ukraine without the consent of

their legitimate owner or have been removed in
breach of Ukrainian law or international law,

in particular if the goods form an integral part

of the public collections listed in the
inventories of the conservation cat®ns of
Ukrainian museums, archives or libraries, or of

the inventories of Ukrainian religious

i nstitutionso. Mor eover
the supply (direct and
gssistante] drokeringy serviddss firmncinge @ s
financial assistanceo r any ot her S
related to such illicit practices. The prohibition
doaegsg rrecsts i appl ggaifnsitt s
goods were exported from Ukraine prior to 1

March 2014; or (b) the goods are being safely

Ru

returned to their legitimate owners in
Ukrained . The sanctions al
modes of transportation that impede the
conservation of Ukr ai ne

particularly those utilized for the transportation
of stolen Ukrainian cultural assets.

Individual sanctions

From the out s-scéleivdsiorRu s s i
of Ukraine, there has been a significant
destruction and looting of cultural property.

Prior to this, there had been instances of illicit
excavations in Crimea and other occupied
territories. To date, since022, a number of
high-ranking government officials, directors of




cultural institutions (including museums) and
curators have been subject to such sanctions.
Importantly, Russiass Culture Minister, Olga
Lyubimova, has been included in the EU list of
Russian officials and individuals sanctioned
due to
2022. Allegedly, the Russian Culture Ministry,
under her leadership, has allocated financial
resources and programme support to the self
procl ai med fADonet sk
ALuhansk Peopl eds
proved that severarojects undertaken under
her guidance seek to integrate those illegally
annexed regions of
cultural scene. Furthermore, there is evidence
to suggest that she has been indirectly
compl icit i n t he
cultural heriage and artefacts, as well as the
lack of efforts to protect the cultural heritage in
the nowannexed territories. In assuming this
role, she bears responsibility for providing
support to, or implementing policies that could
potentially = compromise the tdorial
integrity, sovereignty, and independence of
Ukraine. This responsibility extends to
ensuring the stability and security of Ukraine,
as well as facilitating the operations of
international organisations within the country.
It is noteworthy that amug the individuals
who have been subject to sanctions is Vladimir
Potanin, a prominent figure in the nickel
industry, who has garnered recognition for his
patronage of the arts. It has been reported that,

*k*
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during the war, he contributed to plunder of
Ukrainian museum collections in territories
that have been illegally annexed by Russia. In
addition, individuals of high standing within
the field of museum administration, along with

Rus s i &Krasne sincev a srepoesentabves of the Russian occupying

forces who have been responsible tbe
looting and illicit excavations, are also present.
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identified as a means of financing criminal
activities, as a method of money laundering
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However, it is important to note that this
phenomenon is not exclusive to trade, &lgbd
extends to museum exchanges and, more
broadly, cultural exchanges. These exchanges
have the potential to serve as a means of
legitimising  illegal  acquisitions.  The
phenomenon of museum exchanges has been
demonstrated to function as a means of
legitimising criminal activities. In order to
ensure that sanctions which have already been
approved are not circumvented, it is necessary
for there to be effective cooperation between
EU bodies and agencies, and Member State
bodies and agencies. This cooperatioost
include the administration of cultural
institutions and curators.
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AMELIE RODRIGUES*

The question of extendi 0 ¢ e to
the circumvention of EU sanctions stems from 1 |
an objective assessment of their edfective
enforcement.

Initiatives presented so far at EU level rely on
more coordination (notably on freezing of
illicit assets), harmonisation of relevant
criminal offences and their penalties across the
EU (the Acircumventio
measureso has bse&dso added
calledgrienese and Memb epig |§fs@v‘ér§ r%lev&qﬁ’rvﬂye Let me share
until mid-May to transpose the directive).  \yith you 3 main reasons.

However, this has been achieved without . .

addressing the criminal law aspect of the whole ~First reason: the EPPO is already competent
framework, whereas enforcement action at fOr customs fraud that is at the same time a
national level is relativeljow and fragmented. ~ Violation of EU sanctions or through the

mechani sm of Ai nextrica
In July 2022, the Commission asked the EPPO {5 p|F offences. Concretely, we speak about
whether an extension of its competence to the {55 origin declarations to circummeimport
circumvention of EU restrictive measures bans, oil import bans and price cap
would be technically feasible. The reply was:

- : circumvention, avoidance of additional
yes, itis feasible and the EPPO would be better . ;stoms duties on grain products, money
placed to do it than known psible

) transfers to sanctioned individuals, or mixing
alternatives. products to conceal sanctioned origins.

The French and German justice ministers
called in a joint statement for the extension of
EPPO competences to investigating and
prosecuting the circumvention of sanctions and
initiated a norpaper, which to date has
obtained 10 signatures. In January, a¢ th
informal Justice Council, the topic was again
put on the table and Poland, which joined the o .
EPPO very recently, also joined the other 10 The limits a.t national level are comparable to
Member States in this initiative. The European  th0Se seen in VAT fraud cases some years ago
Parliament has also called for this extension of (concretely, this means prioritisation  of

competence in severasolutions. prosecution policy, connecting the dots and
links with organised crime groupsand you

So, if an extension O0fcyfEE RO fesuisOiiMBsS thinfefir§ of !l S T

be decided, this is the most advanced option. 5.t i vities in the EPPO:

- Secondly: the EPPO is the transnational
prosecution office of the EU. Its capacity to
track financial flows and to disclose hidden
and complex croskBorder schemes s
unprecedented: the EPPO is faster, gathers
more data, and creates synergies between law
enforcement authorities.




2024). Besides, the same idea of threshold
could be set up for this extended competence.

- Last reason: It i s
specialisation in financial and economic

criminality. Such expertise is needed to fight

criminals who conceal the origin, destination

or ownership of goods and assets falling under
the EU sanctions regime. Financial

investigations,  specialised investigation

techniques, focus on the money, cooperation
with customs, tax and FIU authorities within

Member States and third countries are already
established by the EPPO.

At this stage, there is no existing EU body or
institution that could, in a short time, become
operational and effective in terms of sanctions
enforcement, with unity of purpose and
combination of forces.

Extending EPPO competences requires first a
unanimous European Council decision to
modify Article 86 of the Treaty on the

Functioning of the European Union. Then it
requires, upon a Commission proposal, the
reyisfor}I 9{1@% EPI%OORegLy:aE’pB. 6’%isscould
be the right moment, This could be the right
moment, as the foreseen evaluation and impact
assessment of the EPPO Regulatiofi e
completed in the coming months.

§/

To conclude, the EU and its Member States
have a solution for increasing the effectiveness
of sanctions, by continuing the work done with
the new directive and, as the European Chief
Prosecutor has stated on several occasions, the
EPPO is ready to take othis additional
competence.

* Counsellor to the European Chief Prosecutor for international relations, magistrate

LORENZOSALAZAR *

1. L'Unione Europea, soprattutto a seguito
della guerra di aggressione nei confronto
del |l 6Ucr ai na, va da
ricorso alla adozione di misure restrittive,
fondate sugli articoli 29 TUE e 215 TFUE.

Come € noto, il primo consente al Consiglio di
definire la posizione dell'Unione su questioni
specifiche, mentre [larticolo 215 TFUE

permette I'adozione di misure restrittive, come
il congelamento di beni o linterruzione di

relazioni economiche e finanzi@, nei

8Cfr @mw(.2022) 247 final

del

confronti di individui, entita o paesi terzi senza
tuttavia che tale base giuridica preveda o

t comegnta anchea & nrawidinameato ddelle i |

definizioni di diritto penale o dei livelli e tipi
di sanzioni.

Alla prova concrete dei fatti, dunque,
I'efficacia di tali misure restrittive rischia di
risultare compromessa dalla estrema diversita
dei regimi sanzionatori previsti dagli Stati
membri nel caso di loro violazion8ulla base
dei dati raccolti dalla Commissiort&risulta

25.5.2022



che in 13 Stati membri la violazione delle
misure restrittive dell'Unione puo configurarsi
alternativamente come reato o illecito
amministrativo, generalmente in ragione della
ritenuta gravita della condotta. In altri 12 Stati
membri la violazione delle rsure restrittive
dell'Unione costituisce solo un fattispecie
penale mentre in altri due Stati membri, le
condotte di violazione delle misure restrittive
dell'Unione comportano solo sanzioni
amministrative.

Per quanto riguarda le pene detentive, in 14
Stati membri la loro durata massima é
compresa tra due e cinque anni mentre in otto
SM le pene massime sono comprese tra otto e
12 anni; quanto ai livelli delle sanzioni
pecuniarie comminabili per la violaziodelle
misure restrittive dell’'Unione (a seguito di
reato o illecito amministrativo) varia in modo
considerevole tra gli Stati membri, andando da
1.200 0 a 500.000 ua.

Tale situazione frammentata tra i diversi Stati
membri reca ovviamente con sé il rischio di
"forum shopping” da parte dei possibili
soggetti autori di infrazioni ed erode la
capacita dell'Unione di vedere applicate in
maniera uniforme e incisiva le propnasure
restrittive.

2. Riconoscendo la gravita del problema,
I'Unione si € mossa nella direzione di una
armonizzazione della legislazione in materia di
violazione delle sanzioni attraverso un

cammino a tappe multiple.

Co me not o, | 6art . 8
s ul funzi onament o del |
2GU L 308 del 29.11.2022

w

c he Aalol Parl amento
deliberando mediante direttive secondo la
procedura legislativa ordinaria, possono
stabilire norme minime relative alla
definizione dei reati e delle sanzioni in sfere di
criminalita  particolarmente  grave che
preentano una dimensione transnazionale
derivante dal carattere o dalle implicazioni di
tali reati o da una particolare necessita di
combatterli su basi comuni. Dette sfere di
criminalita sono le seguenti: terrorismo, tratta
degli esseri umani e sfruttamensessuale
delle donne e dei minori, traffico illecito di
stupefacenti, traffico illecito di armi,
riciclaggio di denaro, corruzione,
contraffazione di mezzi di pagamento,
criminalita  informatica e  criminalita
organi zzata. o Loul ti
paragrafo aggi unge
del | 6evol uzione

sfere di criminalita che rispondono ai criteri di
cui al presente paragrafo.
all dunani mit

Parlanent o eur opeo. 0O

In assenza dunque di una specifica base
nterno
ouUni

giuridica al |l oi
funzi onament o del |
Decisione (UE) 2022/2332 del Consiglio del
28 novembre 2022%° ha aggiunto
all el encazione previ
1, anche la violazione delle misure restrittive
dellUnione come una nuova "sfera di
criminalita” in relazione alla quale |l

| egi sl atore dell 6Uni
minime di definizione deieati e delle relative
sanzioni.

3. Una volta creata la base giuridica, la

Commissione ha immediatamente presentato

una propost& diretta a dare attuazione alla

stessa. Nella relazione di accompagnamento
alla proposta la situazione esistente veniva
tta

i casticamente descr.i
assenza di autorita giudiziarie e di contrasto

c he il
del | a
puo adottare una decisione che individua altre

Esso delibera
previ a

eur cC

n

C |

(

St e

one

che dlsporaqano di rlsorsef str glme Bga.aihtl att a

ed flcaCI eqrsvgl ere att|V|ta | reven2|one,
R e e U
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accertamento, indagine e perseguimento della
violazione delle misure restrittive dell'Unione,

le persone fisiche e giuridiche designate i cui
beni sono congelati continuano in pratica a
poter accedere ai loro beni e a sostenere i

Gia nel novembre 2022, in esatta coincidenza
con | 6adozi one del | a C
Consiglio di modi fica d
Ministri della Giustizia di Francia e Germania
avevano lanciato un appello per vedere estesa

regimi  oggetto delle misar restrittive alla Procura europea la competa a
dell'Unione, vanificando cosi gli obiettivi di perseguire le violazioni delle misure
tali misure. o interdittive &dottate de
Sulla base di tale proposta il Parlamento e il Giungendo a tempi assai piu recenti e a
Consiglio hanno proceduto alla rapida direttiva di armonizzazione gia adottata, in
adozione della Direttiva (UE) 2024/1226 del occasione della riunione congiunta delle
Parlamento Europeo e del Consiglio del 24 Commissioni CONT e LIBE del Parlamento
aprile 20242 la quale non soltanto stabilisce le  europeo del 19 marzo 2025 per la
norme minime relative alla definizione dei  presentazione del Rapporto annuale 2024
reati e delle sanzioni per la violazione delle d el | 6 E P Pu@iricelcapo LRuraokévesi,
misure restrittive dell'Unione ma reca anche rispondendo alle domande dei deputati, ha
modifica della direttiva (UE) 2018/1673 esplicitamente sollevato la questione.

sulla lotta al _riciclaggio attrav_erso il diritto I'n particolare, ella ha
P soFtollneando a_mche It &l F”Od‘? la.l delle sanzioni costituisce una priorita per la
crescente_mt_ercon_nessppe tra_1 I_e Ve Procura europea e ha auspicato che il suo
delle sanzioni e altri reati finanziari. mandato venga esteso in modo da includere

4. Ancor prima che il termine del 20 maggio  anche tale ambitd.a procuratrice capo ha in

2025 concesso agli Stati membri per particolare chiaramente affermato che

| 6attuazione del |l a di rlelusibne dale shnzienseeun'asea ariritariad , |
gia stato avviato il dibattito sulla possibile  per 'EPPO" e che gia humerose condotte tra
estensione delle competenze della Procura quelle contemplate dalla direttiva di
europea (EPPO) a tali reati. armoni zzazione ricadono

Come not o, I
regolamento (UE) 2017/1939, é 0ggi
competente per i reati che ledono gli interessi
finanziar.i
(UE) 2017/1371 (cosiddetta Direttiva PIF), tra
cui figurano la frode in materia di IVAglfrodi
doganali e la corruzione nei confronti dei
funzionar. e membr i
guando risulti collegata a condotte di reato che
tocchino gl i

Sebbene le violazioni del regime sanzionatorio
non rientrino formalmente nel mandato
del |l 6EPPO, si - assi
pressione politica e istituzionale per ampliare
le sue prerogative.

22 GUL del29.4.2024

del | 6Uni Oneperatév?

tale scenario e
d é | IEéD P Os t

nt er essi

5EPP Ocompet]ergal |patrtlﬁo}are ger mo&fbe ngarda

le violazioni in matea doganale L'esperienza
accumulata e la struttura gia pienamente
deél gPrF(S')I sengbdéalno rgnde e lP N
Procura europea un candidato naturae per
assumere questo nuovo ruolo. A sostegno di
¢ stato altresi osservato come
d1{ 3 peegig prunent § oy
articolazione
Ie coergtﬁanFe ttﬁ:ﬂlqh% g

ontare casl compilessl

|nvest|gat|V|

soapagignale, ¢ %

necessarie per

transnazionali che sfuggono spesso alla portata

delle singole autorita nazionali. Infine,

g toletv@® n B u al Nead eflslftée fn GRebin

direzione permetterebbe di evitare il rischio,
oggi reale, che casi di gravissima rilevanza

22Cfr. Le Monde bdedG Il 134 .12 0R2J
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politico-economica restino impuniti o vengano
trattati in modo disomogeneo dalle autorita
giudiziarie dei singoli Stati membri.

5. A differenza insomma da altre proposte
relative alla potenziale espansione delle
competenze dellEPPO verso materie quali il
terrorismo, la criminalita organizzata o |l
diritto penale ambientale, la possibile
competenza in materia di violazione delle
msur e restrittive del
vantaggio di trovarsi gia in posizione di stretta
correlazione con le attuali competenze
dell'ufficio.

In conclusione, la possibile estensione delle

del |l 6EPPO, attraverso
defatigante procedura prevista dal paragrafo 4
del |l 6art. 86 TFUE (al
europeo, previa approvazione del Parlamento
europeo e previa consultazione della
Commi ssi one) | 6occasi
pil che propizia per procedere anche nella
estensione della competenza della Proaura
tutte le forme di corruzione che vedano

c]o%vgjttfunztg)qaré %néeﬂwquéiglleel%tltbj%om -
i
recato da tali
foi
| recenti scandali come |l Qatargate o il pil‘J

0 L

on

preglud|2|o
i nteressi

ondotte agI|

nanzi ar i del

competenze dell 6EPPO 'ef:gn Icfflo bIt JI!F
mi sur e restrittive de. aPO%BF?é’nr : ena
|st|tu2|on| europee a dinamic ecorruttlveedl

risposta concreta a una sfida attuale.

i nfluenza indebita e, d

Contrariamente ad altri dibattiti avviati anche  capacita di risposta da e delle strutture
In templ assal r e c e n tgiudiziarié | nhZAb®ak che Nsp soAd? Avelatee | |
competenze del |l 6EPPO, jnadeduate ® Pefséglire leflicaclmests & th
caso trattarsi di un ampliamento astratto o di  maniera coordinata tali episodi.
principio, ma di un passo necessario per h i I ibile int :
garantire | a iooe esteind i ng ein copss Frrf\z%)rbe €l possibile Intrecclo
del | 6Uni one e | 6i nt e gl' stte:53| coj tgr(]tatlw ag%raregepsaan%lqnl
e mpost e mbr a
giuridico. :

. con chiarezza i bi soc
6. Nel chiudere queste note, non ci si puo sovranazionale dotata di indipendenza e poteri
tuttavia esimere dal | efe@Esperindagdrei moBoderente sttt§ S |
decida finalmente di procedere nelladirezione j | territorio dell d6Uni or

di un allargamento delle competenze

* Sostituto Procuratore Generale presso la Corte d'Appello di Napoli




CESAREMONTAGNA *

Nel |l 6ambito dei pr oc e spessanag i aridniarai m &fficacenaehté 6 nelfat e r
del l a disciplina del | dlavazion dei rischie ldedlegagamalie, peapoi r u .
particolarmente angolare lo riveste da sempre procedere eventualmente alla Segnalazione di

| 6adempi ment o del | a v ®perazioaezSospetta, ovdemlil veno e grapiioi o
del cliente e del | 6 o pienacala deblardisciplinar ii ncoment® dirtale ai
soggetti obbligati dal D.gs. 231/07, Decreto Verso cui essa naturalmentedere per effetto
Antiriciclaggio, partendo dal presupposto che della quéde le autorita vengono a conoscenza di
guando ci si riferisce alla normativa  elementi di rischio, per definizione ad esse non
antiriciclaggio € bene tenere a mente che ancora noti.

guesta e prevalentemente indirizzata a dei
soggetti di tipo privato, i quali sono stati
richiamati ad essereoltaboratori attivi nel
sistema di prevenzione del riciclaggio, proprio

per effetto di un ruolo strategico rivestito da lesmen ol uilsElmere S sene

SOIOrtO 'kquﬂ“ ?ogemmo BSHATE dtegll . concentrate nella definizione dlue ideali
hstakeho er normat i Vi fici del rischio: rispettivamente gl
elementi di tipo oggettivo e quelli di tipo

Pertanto in questo sistema risulta fondamentale
fornire delle precise indicazioni affinché le
anomalie siano ben rilevabili e, appunto,
segnalabili, qualora riscontrate. Le suddette

Al fine di rendere il loro contributo al sistema ~ S°99ettivo.

il piu efficace possibile, nel tempo sono stati Quest 6ul t i mi |, qguel |i d
pubblicat. numer oS i d orivaston® ontruolo maggiorrhedté strategyiootaio  d
fornire del | e ver e e fini plalleoSegnalazioni lili Opevariahii Snspdtte o
ddazione, con | e g u a |l pbichéi esss aapgresdntario so bub | piaigoa t |




ont ol ogi co | 6el ement
comportamento del cliente o in generale
afferente alla composi

Ad esempio pud costituire un rischio
soggettivo, molto banalmente, la mancanza di
collaborazione da parte del cliente nel fornire
le informazioni necessarie, quando addirittura
gueste non si rilevino delle falsita atte a
dissimulare elementi potenzialmente
Criminosi L6i mport a
soggettivo e tale che la Segnalazione di
Operazione Sospetta scaturisce come effetto di
tale condizione. Ciononostante, anche gli
elementi oggettivi del rischio rivestono un
ruolo estremamente importante nel sistema d
prevenzione e sono caratterizzati da tutta una
serie di condizioni che sono a tutti gli effetti da
considerarsi misurabili a priori, quando non
entrino persino negli estremi del pyaidizio,

e comportano i nnanz
conoscenza di questi st elementi, in modo
che il soggetto obbligato possa essere dotato
degli strumenti operativi con cui commisurare
in modo adeguato il rischio allo scenario
realmente affrontato. In tal senso gli elementi
oggettivi del rischio possono riguardare una
serie ¢éerogenea e numerosa di condizioni, Si
pensi ad esempio alla catalogazione delle aree
geografiche in funzione di un rischio
antiriciclaggio espresso, sia hazionale che
internazionale, o parimenti in riferimento ad
alcuni enti e nature giuridiche quali ust, le
societa fiduciarie, le societa anonime e le
societa con azioni al portatore, ed ancora il
riferimento pud essere condotto ad alcune
attivita economiche (gestione rifiuti, edilizia,
movimentazione terra, attivitd connotate da un
elevato utilizzo de contant e,
considerate  statisticamente  oggetto  di
infiltrazioni mafiose o comunque in generale
associate al riciclaggio.

Le direttive europee si spingono talmente in la
sul concetto di oggettivita del rischio, da

pubblici, a e t dosiddette d’ersonea |Esposte
Politicamente, soggetti che, per effetto di un
pzoprio nikcaridoe pdlitidoo p eistimzionaten e .
possono essere notoriamente oggetto di
comportamenti illegali quali la corruzione, il

peculato o la concussien e dunque
particolarmente sensibili nel regime di
prevenzione previsto dalla disciplina

del |l 6antiriciclaggio.
A zneri fini riepadgdtivd edlesem@ificdtiva, Si
prendono di seguito in esame due condizioni di
rischio oggettive, il cui richiamo puo risultare

maggiormente comprensibile anche a chi sia
meno avvezzo ai dispositivi antiriciclaggio:

Indicatore oggettivo No.1

All 6interno Provyv
12/05/2023, provvedimento recante gl
indicatori di anomalia al fine di agevolare
| 6i ndi viduazi one di
riciclaggio e di finanziamento del terrorismo,
viene richiamata una condizione piuttosto
singolare nella propria specificita: sono infatti
da considerarsi a rischio gli amministratori di
imprese caratterizzati da eta particolarmente
giovane o, al contrario, avanzata, richiamando
persiq us preciso range di eta, individuato tra
I minori di 25 annie | maggi ori di
chiar o, tornando i n
catalogazione delle matrici del rischio su base
soggettiva e oggettiva, che tali aspetti oggettivi
debbano poi essere esaminati di caso in caso ed
inseriti in un contesto piu coevo, ovessano
essere eventualmente pienamente riconducibili

del

0p ¢

prevedere delle condizioni di astensione ad un principio di ragionevolezza e quindi
assoluta dall 6esegui r giustificatbepspiggatizi one i n tal un
casi di alto rischio o persino |Idédindividuazio

priori di un rischio assoato a dei ruoli




Indicatore oggettivo No.2

Un altro aspetto che non smette mai di stupire
per cio che riguarda gli indicatori di rischio
oggettivi & la ormai celebre catalogazione del
rischio geografico effettuata dal Comitato di
Sicurezza Finanziaria nel Provvedimento del
12/06/2019, con il qualdutte le Province
italiane sono state richiamate in funzione di
una specifica valutazione di esposizione al
rischio di riciclaggio, con un range che parte da
un profilo basso fino appunto ad un alto
profilo, e che, dissimilmente da quanto
potrebbe apparirpit comunemente intuitivo,
intercetta mediamente nelle Province del Nord
Italia 1 maggiori rischi di riciclaggio.

Paradigmatico di ci0 sono ad esempio
Province quali Milano, Venezia, Bolzano o
Verona, la cui determinazione del rischio é
massima. Al netto dei criteri selezionati per
effettuare tale catalogazione, resta di fondo un
concetto pero che ha una sua piena
conmpiutezza in questo sistema, ovvero la
concezione per la quale il riciclaggio sia un
fenomeno fortemente economico, oltre che, é
di tutta evdenza, di tipo criminoso, e pertanto

e indissolubilmente legato al tessuto secio
economico in cui avviene e alle performance
che questo riesce ad effettuare. In sintesi e per
induzione, vi & maggiore riciclaggio dove

| 6economia risulta pi?¥

Dovendo sintetizzare quanto finora espresso, si
evince come risulti fondamentale che vi sia una
diffusione il piu capillare possibile degli
indicatori di anomalia nel sistema di contrasto
e come, data la natura spesso transfrontaliera
dei fenomeni di ricilaggio, un coordinamento

di matrice europea, quando non ancor piu
generalizzato e di piu ampio respiro
internazionale, si dimostri particolarmente
strategico e rilevante.

* Membro della Commissione Antiriciclaggio dell'Ordine dei Dottori Commercialisti di Milano
Co-Chair del Comitato dei Dottori Commercialisti e del Comitato Editoriale del Centro di Eccellenza

Jean Monnet.




GIUSEPPEMANCINI *

Il ruolo e le attivita della Commissione

La Commi ssi one
di Milano, ha una duplice missione: da un lato
lo studio approfondito della normativa
antiriciclaggi o, dal
supporto applicativo rivolto principalmente ai
commercialisti che, insieme adsempio ai
notai, consulenti del lavoro, avvocati ecc, sono
i professionisti destinatari di questa norma.

Loobiettivo render
applicabile una normativa specifica che, per
sua natura, € anche complessa, tecnica e in
continua evoluzione. La Commissione cerca
quindi di essere un ponte tra il legislatore e il
commercialista, traducendo la norman i
strumenti operativi chiari e funzionali e

divulgandoli principalmente attraverso eventi
e seminari di formazione, che organizza con il
del |

supporto 60rdi

appartenenza.

ne

La sostanza della normativa: contrasto a
riciclaggio e finanziamento del terrorismo

Quando parliamo di normativa antiriciclaggio,
dobbiamo ricordare che si tratta di una norma

di sostanza e non di forma. Il legislatore,

antiri dnfaf h%iaﬁg‘? NUaparp rl‘e%aécﬁt%';gbl "

fenomeni
del |

possono minare la

Oi ntero s Hisahz@nm a e C

| acqmupitprig: 1l ficiglaggiq & 1l fipggzlamento n o

del terrorismo.

Cio puo accadere in quanto, in alcuni casi con
attivita economiche illecitei come, ad
esempio, le frodi IVA di matrice comunitaiia

el eBYmPrrdRL@g0) dele denc
processo di reinserimento di questi fondi,
provenienti da attivita illecite,enl | 6 e c onom
|l egal e ~ ci che si def
normativa in commento, per contrastare questo
fenomeno, impone una serie di obblighi a

carico dei soggetti destinatari, affinché

possano vigilare, rilevare e segnalare

comportamenti sospetti.
Territoriale di

Obblighi di vigilanza e segnalazione: |l
presidio dei professionisti

In questa prospettiva, i professionistira cui

i commercialisti i insieme a banche,
assicurazioni, intermediari finanziari e persino
ai compro oro, assumono un ruolo cruciale nel
sistema di prevenzione del riciclaggio. A
questi soggetti € affidata lasmonsabilita di
individuare  eventuali anomalie nelle
operazioni o nelle prestazioni professionali in
cui intervengono e, se del caso, di segnalarle
tempestivamente come sospette alle autorita
competenti. In tal modo, gli organi preposti

in primis la Guadia di Finanza e la Direzione
Investigativa Antimafid possono intervenire




prontamente per ostacolare e, se possibile, Solo nel 2004, con il recepimento della

interrompere le attivita di riciclaggio. seconda direttiva antiriciclaggio, la normativa
viene estesa anche ad altri soggetti, inclusi i
professionisti. Loef fet:
Loapproccio dell a noramga delv2806, iniziaimentet cBnmm Nubicd
preventivo: | obiettivoohbl| jigot:er Geltdledetd fiilc alzi <

prima che si concretizzi il riciclaggio.

_ o _ Successivamente, con il recepimento della
In concreto, il commercialista, in quanto  terza direttiva il 29 dicembre 2007, la
soggetto obbligato ai sensi della normativa normativa si evolve e introduce il concetto
antiriciclaggio, € tenuto a monitorare le  chiave di adeguata verifica della clientela.

operazioni effettuate dai propri clienti e, Questa si articola in quattro attivita
qualora rilevi anomalie, a valutarle sulla base fondamentali:

di tutte le informazionialuinot& e, dal | §esi t, o0 . : :

di tale valutazione, dovesse emergere il L .I dgemelloazlgne & v
sospetto che il cliente abbia posto in essere, stia del cliente;

ponendo in essere o intenda porre in essere 2. |l denti ficazione e ve
undoperazione di r i ci cdelditglare effettivor | pr of essi oni s

tenuto a trasmettere una segnalazione di

: s . Acquisizione delle informazioni sullo
operazioneaspetta alle autorita competenti, in

.scopo e sulla natura della Pr%stnazeione

p.ar'tl.colare alloun'tprofesﬁohale; I or maz
Finanziaria (UIF).

4. Monitoraggio continuativo nel tempo.
Considerat a |l 6ampi a di screzionalit? che

caratterizza | datti vi trali ativiga pgrieftenp @lgprofgssignistasdy g g e
obbligati, il legislatore ha inteso fornire uno  Valutare la congruita e la coerenza della
strumento di supporto volto a uniformare i relazione  professionale, identificando

criteri di giudizio, riducendo cosi il margine  €ventuali anomalie da segnalare.

soggettivo nella decisione degnalare. A tal

fine, sono stati individuati specifici indicatori

di anomalia, formalizzati in un apposito
documento, che i commercialisti devono
utilizzare nella fase di analisi. Attualmente, tali
indicatori sono contenuti nel Provvedimento
dellaBancad |l t al i a del 12 ma

Lébevoluzione normati va:
a responsabilita professionale
Le criticit?e applicatiwv

E importante ricordare che la normativa _ _ _
nata per i professionist

antiriciclaggio non € nata per i professionisti.
Le sue origini risalgono al 1991, con unaprima Nonostante la rilevanza della normativa
normativa di matrice comunitaria rivolta  antiriciclaggio e i suoi nobili obiettivi la
esclusivamente al settore bancario e prevenzione del riciclaggio di denaro e del
finanziario. finanziamento del terrorismioessa continua a
essere percepita dal mondo professionale come
eccessivamente invasiva. Talerqezione é




alimentata, dal |l 6as s e nveme ealdroneamente andrergtatcaconte obbligd o r
economico, dalla necessita di istituire e di ‘"registrazione" delle operazignicon
mantener e, al |l 61 nt e r nlevanti comseggehze operatsvé. u d i

professionali, presidi organizzativi idonei a
rilevare tempestivamente eventuali anomalie e,
infine, dalle importanti sanzioni priste in

capo al professionista in caso di
inadempimenti.
LOi mpl ementazione e

funzionamento dei presidi, pur rispondendo a
nobili finalita economiche e di legalita,
richiedono un impegno significativo in termini
di risorse umane, tempo e competenze
specialistiche, con ricadute organizzative ed
economche che molti studi professionali
faticano a sostenere.

Le difficolta dei professionisti ad accettare con
favore il proprio ruolo di destinatari della
normativa antiriciclaggio sono acuite da

undul teriore critici
originariamente concepita per il settore
bancario e finanziario, é stata estesmahdo

delle professioni senza un adeguato

adattamento. Questo processo di "traslazione”
ha comportato il mantenimento di strumenti,

terminologie e logiche operative propri del

contesto finanziario, spesso poco compatibili
con la realta operativa degli diyprofessionali.

Un esempio emblematico delle difficolta di
adattamento della normativa antiriciclaggio al

contesto  professionale €& rappresentato
dall i ntroduzione
informatico. A parere di chi scrive, |l

recepimento della direttiva europea fu inficiato
da un errore di traduzione del termine record
keeping, che nel lessico giuridico
internazionale indica la "conservazione della
documentazione". In Italia, tuttavia, il termine

del |

Questa interpretazione € stata probabilmente
influenzata dal fatto che nel sistema bancario
esisteva un registro operativo concepito per
soddi sfar e | 6esigenza
digitalizzare | fl ussi
di Inforrhazione Eimanziarelf|R) e si penso,

probabilmente, che un analogo registro fosse
necessario anche nel mondo professionale.

Solo con il recepimento della IV Direttiva
Antiriciclaggio, avvenuto il 4 luglio 2017
con un ritardo di oltre dieci anifisi & giunti
all abrogazione del |
registro antiriciclaggio (o archivio unico
informatico), segnando un impontg passo
Verso una maggiore coerenza normativa per i
professionisti.

a nor mati va,

EtonclusioneI

La normativa antiriciclaggio rappresenta una
sfida importante per i professionisti, che si
trovano a operare in un contesto normativo
complesso e in continua evoluzione.

In  questo scenario, la Commissione
Antiriciclaggio di Milano si propone di
affiancare i colleghi in un percorso di crescita
e consapevolezza, attraverso attivita di studio,
formazione e 1  soprattutto T di
sensibilizzazione culturale.

6archivio uni co

Solo attraverso la consapevolezza e la corretta
applicazione della normativa potremo
contribuire attivamente alla prevenzione di
fenomeni gravi e destabilizzanti per il nostro
sistema economic

* Dottore commercialista, Presidente della Commissione Antiriciclaggio ODCEC Milano

6ob



LA NECESSITA DI UN RICONOSCIMENTO DI UN

NUOVO DI RITTO FONDAMENTALE N
DIGITALE
GIORDANA AMBROSINO*

Stiamo affrontando un momento cruciale della dei sistemi finanziari non colpiscono solo i
storia, di profondo cambiamento. Viviamo in  numeri ma mettono a rischio le risorse
undepoca i n Cui | e frnetainzidirgiet aleil | énlbnni o n e,
rappresentano piu semplici infrastrutture nelle istituzioni e compromettono la stabilita
tecniche ma costituiscono il tessuto connettivo dei nostri sistemi democratici. Il legislatore
delle nostre economie, della vita quddita e comunitari o ellentesesigerza d e |

persino del funzionamento della democrazia.
Oggi , |l a distinzione
sicurezza fAdigitaleo

artificiale. La dicotomia tra realtd online e
offine appare sempre piu anacronistica.
Questo porta ad affrosute progressivamente le

nozioni  tradizionali di  cibersicurezza,

sicurezza e protezione in modo piu
intercambiabile o unificato.

| n unbepoca di
tuttavia, le minacce informatiche, gli attacchi
ransomware, il furto di dati e le manipolazioni

di garantire un elevato livello protezione anche

nelloapazo ivituale, endfoznee in futti gli Statc a o

"~ mesbe, nsipér gia Nnssdzin quedtat direziene,

intraprendendo un  percorso  normativo
articolato e significativo. Esiste gia un dovere
per le istituzioni pubbliche e per le
infrastrutture critiche a dotarsi di tutte quelle
misure idonee a garantire la sicurezza de
sistemi informatici.

t r a s fBasti ppasare alanDarettivd NI§2i dhaimpone

obblighi rigorosi a carico degli operatori di
servizi essenziali e di soggetti strategieittivi

qu




in settori chiave quali energia, trasporti, sanita,
finanza e pubblica amministrazioriee che
introduce maggiori poteri di vigilanza e
sanzione per le autorita competenti. Anche il

Cybersecurity Act ha svolto un ruolo
fondamentale nel definire |l termme
Aci bersicurezzabo, [

attivita necessarie per proteggere Ia rete ei
sistemi informativi e gli utenti di tali sistemi e
altre persone interessate dalle minacce
informaticheo. Questo
conferito un mandato permarnere rafforzato
all 6ENI SA, | 6Agenzi a
la cibersicurezza, rafforzandone il ruolo nella
prevenzione e nella risposta coordinata a
incidenti su scala europea. Cybersecurity Act
ha istituito un quadro europeo per la
certificazione dellasicurezza informatica e
potenziato i ruol o
finanziario, il Regolamento DORA ha
introdotto requisiti specifici di resilienza
operativa digitale per il settore bancario e le
infrastrutture critiche. Parallelamente, atti
come il Data Geernance Act, il Digital
Services Act hanno rafforzato la governance
dei dati e la responsabilita delle piattaforme
digitali, contribuendo indirettamente alla
stabilita del cyberspazio europeo. Infine, con la
Direttiva CER, il legislatore ha promosso una
maggiore resilienza fisica e digitale delle
infrastrutture critiche, riconoscendo il carattere
strategico della sicurezza cibernetica per
| 6intera Unione.

La cibersicurezza, dunque, si sostanzia in
attivita finalizzate anche alla protezione delle

persone interessate da minacce informatiche.

Nonostante la crescente centralita attribuita a

tal e ambit o, | 6aspet
individui di poter goderedina dAvi t a
sicurao non —risulta

diritto fondamentale esplicito, con la

conseguenza che i cittadini si trovano privi di
uno strumento soggettivo diretto di tutela.

La cibersicurezza non flgura espressamente tra

f ondament alqunaug o NeCEssafioy j un y gaMpigMENo; ¢ n

i diritti
Europea. La Carta dei Diritti Fondamentali
tutela esplicitamente la privacy (art. 7), la

protezione dei dat i per
6 un generico ﬁdlritto
sicureguastoul ti mo trad

inteso come sicurezza personale e/o fisica,
legato alla liberta personale.

I ol e
epsr aot 89 {“e d”a tntsa'c c”he
protetti nel cyberspazio, sancito a livello
primario. Questa lacuna normativa € sempre
piu dlscus?a in dottrina. Una parte, esclud ndo
1% BTt P Gl lafine v can B def
Carta] di, leza ritiene che il prossmo passo
dfd (110 INdOonge &4 8P 8AGPEN
sostan2|ar5| nel riconoscimento positivo di un
nuovo diritto fondamentale alla cibersicurezza.
A fondamento di t all e t e
diritto alla sicurezza in senso tradizionale non
opra,le p rita del cyberspazm in_questi
dteernL Al s‘?é% k‘pﬁl ésa anche IaPCEﬁJ 13 tedit&

ci insegna che un individuo puo sentirsi al

g'nf

§a

sicuro nella vita nafisi
attacchinellava di gi tale (furto
personali trafugati e sistemi domestici

hackerati) senza avere uno strumento di tutela
diretto in risposta a tale violazioni. Certo,
esistono leggi sulla sicurezza delle reti ma non
attribuiscono agli individui un titoleoggettivo

da vantare.

tDatd laVvsaarsal effedtivith tdéllen anisurd @lig | |
prategibné @ degli obblighi normativi vigenti,

alnE&@d Mo sSiancointea aga | alae y @

elevata, con potenziali ripercussioni sui diritti

fondamentali dei cittadini europei,
sull 6i ntegr it Statadmnembrosi st ¢
e, di riflesso, del | 6i n

sopratiutto culturale.




La cybersicurezza non puo piu essere n el proteggere il bil ar
considerata un mero adempimento tecnico o un abbiamo scoperto che si tratta di proteggere la
costo aziendale. Deve divenire un dovere nostra sicurezza interna». E oggi, lo sappiamo
collettivo, ripartito proporzionalmente tra tutti  tutti, la sicurezza interna € cibersicurezza.

gli attori del cyberspazio cittadini, imprese e

istituzioni.

Loattuale scenario digi
evidenza che | imitare |
ai soli reati finanziari tradizionali significa
ignorare una dimensione critica delle minacce
contemporanee: quella cibernetica.

Attual mente | 6EPPO non
perseguire reati informatici puri, salvo quando
direttamente collegati alla tutela degli interessi

finanzi ari del Il 6Uni one.
LOEuropa gode di UunoocCeax SENED el G boerrggq.r?%p}neiz,a:

S 1, S :
. . . . i Intrav [ i ik di ampliare |
riconoscere il diritto alla sicurezza informatica Sote?rlia deeﬁz gP? ch?a aEE?S em dlna b t? glare
come diritto fondamenqo%la(?tldgolojgu p@?&)paédéenlz’aTra
sicurezza digitale, nessun altro diritto ~ .
: ... - dell 6Uni one Europea pr e’
esercitato attraverso le tecnologie digitali puo
o B : estendere | e competenze
dirsi realmente garantito. fifoprio a partire da TR
. . contro la criminalita grave che presenta una
guesta consapevoleztao meglio, da questa ) . : . .
. ) : dimensone transnazionale, tramite decisione
esigenza di tutela avvertita (o che dovrebbe

: . . unanime del Consiglio, previa approvazione
essere avvertita) da ogni utente del cyberspazio
. C . . del Parlamento europeo. Nella lotta contro la
I che si puo inquadrare il ruolo potenziale del

European Public Prose Ccrbllnglngllrt.agrave %5'? Ret T‘%“Jera.h gén&pyeve
: transnazionale, trova piena cittadinanza la
Emblematiche sono state le parole del

Procuratore Capo Laura Kévesi che parlando OTENTE AMISEreE: || Epereilis won

. ~ onoscono canfini nazjonali e le risposte non

del | 6operato del | 6EPPO %a.‘fa?%errqa?.o:pgé'l
: . possono piu fermarsi alle frontiere terrestri.

aspettavamo che il nostro lavoro consistesse

*k%k
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https://eudex.europa.eu/legadontent/EN/TXT/?uri=celex%3A32019R088Article 2(1).

EuropearChief Prosecutorl.auraKovesi, ProcuratoreéCapoat the EuropearParliamentCommittee
on Civil Liberties, Brussels, Belgium 3 0 Se pt e mbVe expe@edoRrgob to e about
protectingthe EU budget,only to find out it is about protectingour internal s e ¢ u htipg:/Azud
lex.europa.eu/resource.html?uri=cellar:2bf1488f8-4ab2b506
fd71826e€6da6.0017.02/DOC_2&format=PDF

* Giordana Ambrosino é studentessaa Gi ur i sprudenza pBimexso | 6UNI

CYBERINTELLIGENCE, EPPO AND DATA
PROTECTION

MARCOBACINI *

cl e

Apro il mio intervento con una riflessione che  Una trasformazione che ha cambiato strumenti
puo aiutare a contestualizzare: stiamo vivendo e linguaggi e ha riscritto le regole stesse della
nel pieno di quella che viene definita la societd e dove il driver fondamentale del
trasformazione digitale della societa. cambiamento e stato e continua ad essere la

tecnologia.

[
.


http://www.echr.coe.int/Documents/Guide_Art_5_ENG.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32019R0881
https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-%20fd71826e6da6.0017.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-%20fd71826e6da6.0017.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-%20fd71826e6da6.0017.02/DOC_2&format=PDF

Una parte della sociologia moderna definisce
la nostra societa come la societa
del | 6i nformazione:
valore non é piu solo nella produzione
materiale, ma nei dati, nelle informazioni, nei
flussi immateriali che definiscono le nostre
economie, le nostre istituzioni, e spesso
perfino le nostre identita.

Partiamo dal titolo del nostro panel, e dalla
parola Cyber Intelligence, termine
fondamentale per capire questo nuovo
scenario. Innanzitutto & importante definire
che cosa significa intelligence: oggi quando
parliamo di intelligence intendiamo la raccolta,
| 6anal i si e
informazioni: informazioni che si trasformano
in analisi predittive. Analisi che possono
portare un vantaggio competitivo, in ambito
istituzionale al decisore politico, ma ormai
sempre piu spesso anche al deesziendale.

Intelligence quindi non solo per fini militari o
geopolitici, ma anche per orientare scelte
pubbliche ed economiche oltre che per
proteggere asset strategici.

Il metodo intelligence, oggi applicato anche in
ambito Cibernetico, e fondato su quello che
viene definito il
parte da una richiesta informativa del decisore,
per poi passare alla raccolta di informazioni,

al | 6 an alssesinaziene @ unl reportyl i

La cyber intelligence

anticipare le minacce, riconoscere segnali, ed €

necessaria per costruire strategie proattive,

Ed e proprio la complessita delle nuove
minacce ad imporsi come nuovo elemento di

riflessione. L6ex
Ambasciatrice Belloni, ha piu volte utilizzato
i termine fAminacci a

definire quella che oggi ci troviamo ad
affrontare.

Una minaccia che sempre piu spesso ¢ fluida,
che abbatte le frontiere fisiche e non é
immediatamente individuabile, una

|l 6i nterpretazione

di

MINACCIA che é multidimensionale, con la
realta analogica e il dominio virtuale che si

u n anflusn@aano aevicénda,iuna MINACCIAicHe é v e r

asimmetrica, ed €& sempre piu difficile
comprenderne origine, responsabilita e portata
e una MI NACCI A i bri da,
combinato di strumenti convenzionali e non
convenzionali, spesso finalizzata a compiere
perfino attivita di ingerenza che possono
arrivare amettere a dura prova la tenuta dei
nostri sistemi democratici.

E sempre piu spesso affrontiamo minacce
multi dominio che passano da quello
economico a quello cibernetico, per arrivare a
toccare quello cognitivo e perfino informativo.

strategi ca

Un attacco oggi puo arrivare sotto forma di
malware, ma anche attraverso attivita di
disinformazione; puo essere fatto un attacco
ransomware con la richiesta di riscatto e con il
furto di dati sensibili che verranno poi messi in
vendita nel darkweb da partdi Cyber
criminali. Per questo, parlare oggi di cyber
intelligence e fondamentale, perché significa
riconoscere che la sicurezza dei cittadini, delle
istituzioni e del Sistema Paese passa anche
dalla capacita di proteggere i dati, dalla
capacita di prevdre i rischi legati ad attacchi
da parte dei criminali informatici, spesso

cica ot adteel | dp A eddé@@ncena (¢

manipolazione cognitiva e la disinformazione.

La cyber intelligence permette non solo di
prevenire attacchi, ma di monitorare
cdhtthuafiehien dis e @0 Biz@ ohieV @ e
ridurre i rischi per le infrastrutture critiche.




Oggi, molti dei reati che vanno dalle frodi al informatica, € difesa del Sistema Paese. E per
riciclaggio, passando per la corruzione fino farlo € sempre piu importante che ci sia
anche agli attacchi ai fondi Europei (e la collaborazione pubblicprivato, che ci sia

Procura europea EPPO ha aperto numerose formazione e consapevolezza, protezione delle

indagini su casi di utilizzo improprio dei fondi infrastrutture critiche, e soprattutto la capacita
UE), passano proprio attravenssi digitali. di anticipare le minacce toé alla capacita di

Ed e quindi fondamentale che gli strumenti rea$|re, per rendere il paese sempre piu
tradizionali della giustizia si integrino con una TSIEE:

cul tur a del | 6i nt el | i glEcoocperché parlare digcybersirttetigenae,aes o
cibernetica e con una visione strategica della protezione dei dati, significa parlare del futuro
cybersicurezza. anche della sovranita europea e Eppo a mio
ACN, | 6 Agenzi a per |2\Y1S0 B ebdgvr;_—:‘ giecarg ' %UQSEO genso un

Nazionale nel suo piano strategico, lo dice con ruglo importantssimo.

chiarezza: la cybersicurezza non é solo difesa

*Professore di Omnichannel Marketing presso la LUM (Libera Universita Mediterranea),
Coordinatore del Comitato Tecnico Scientifico per la Trasformazione Digitale di Regione
Lombardia; Chair del Comitato Strategico Cybersecurity del Centro di Eccellenza\imamet

UNA PROCURA EUROPEA PER LA LOTTA AL
CYBERCRIME

CORRADOGIUSTOZZI*

ALESSIOVERGNANO**

L'Unione Europa, lo sappiamo, si basa sulla Pochi sanno invece che I'Europa si € dotata da
tutela dei diritti e delle liberta fondamentalidei una dozzina dbéanni di u
propri cittadini. ossia un documento formale di indirizzo che
vincola gli Stati membri ad adottare un
approccio comune per la tutela dello spazio

ci bernetico del | ¢eUami one
attacchi esterni o interni. La Commissione la
presento al Parlamento ed al Consiglio a marzo

del 2013, assieme alla bozza di quella che poi
sarebbe divenuta la direttiva NIS per

| 6attuazi one prati ca d
protezione, chiedendo una rapida
approvazione di entrambe le proposte. Sulla

NIS ci furono da subito contrasti di opinione

tra gl i Stati Me mbr i ,




politico si trovo solo a fine 2015 e la direttiva  pagamento elettronici, i sistemi di-

venne formalmente emanata nel 2016. La democracy, senza rischi per i loro diritti e le
ACyber Strategyo, i nvlerc kbertd. vaittadimieeuropgd panno fidadiaa
immediatamente. nella tecnologia, per questo serve garantire

Altre nazioni si erano gia dotate di una cyber loro |a sicurezza anche nel cyber space.

strategy, ma quella della UE si differenzia per La cybersecurity € dunque uno strumento di

I o stile e | 6 appr oc c idemocradiaain EQrgph, air tutel& telleanostrg y
Statunitense del 2011, ad esempio, e vite fisiche e virtuali nello spazio cibernetico
finalizzata a proteggere gli interessi politici, comune. E un qualcosa di alto e non & un

economici, militari, finanziari escientifici qualcosa di tecnico; & qualcosa in cui i giuristi
degli USA nel cyber space. Quella adottata e i tecnici devono collabora per creare, nel
dal l I 6Uni one i nvece hamodobpa btrasparente passibitej unt sisteneal a r

diritti e le liberta dei cittadini europei nello sicuro di norme e di tecnologie.
spazio cibernetico comune, riflettendo cosi artlcolare il Cyberspace A appartlene -

9 lrjglr.l ct) Idn dnl r Izrz Cf[t nzion f.' | I@u o Fhé’ di tuttit! éaPaHnFe la sua
CEIENERTED 0F) LITEHIERIEE EMETERINE & S|curezza € un compito rimesso non solo alle

diritti in gioco. forze dell’'ordine ma, in quota parte, anche a

| diritti e le liberta, ivi riconosciuti, sono gli tutti noi. A titolo esemplificativo, fino a

stessi diritti fondanti I'Unione Europea. Quindi, qualche anno fa molti regolamemomunali

guando si parla di fiducia dei cittadini, si deve prevedevano che i negozianti o chiunque
intendere la fiducia che rende i cittadini avesse un affaccio della propria attivita sul
consapevoli che i loro diritti non saranno mar ci api ede avesse | 6obt
calpestati fintantoche saranno nello spazio Co s i facendo | 6intera ci
comune europeo, fisico o cibernetico. Invero, logica in tale previsione €& semplice: se
secondo quanto stabilito proprio dalla Cyber ciascuno nel proprioigcolo fa la sua parte,
Strategy europea, le norme che presiedono la tutelando sé stesso e il proprio intorno,
regolamentazione della nostra vita quotidiana sicuramente la citta rimarra pulita, in quanto

si applicano anche al cyberspace e viceversa. del centro delle strade e delle aree demaniali

Ossia, cio che succedmline non ha bisogno comuni se ne occupera la nettezza urbana
di leggi speciali perché il cyberspace noneun (recti us forze dell 6or di
territorio fal troo ma sol o una diver sa

proiezione della nostra vita quotidiana; e
dunque le leggi e le norme gia esistenti sono
sufficienti a tutelarlo.

Alla luce di tale considerazione, si rende
necessario garantire una piena tutela dei nostri
diritti nello spazio digitale comune. Ciascun
cittadino europeo deve potere riporre fiducia
nella capacita delle istituzioni di garantire tale
tutela, perché la sahguardia di tali diritti

costituisce | a base del | 6Eur opa del | a
Democrazia. Il cyber space, la tutela dei d|r|tt| nel cyber

) o space, risponde alla stessa logica: ognuno di
La  tecnologia, nella visione della o geve fare la sua parte. Non rispettare gli
Commissione, € lo strumento con cui questa  giandard di sicurezza imposti dalle suddette
fiducia viene sostanziata. | cittadini normative mette in pericolo non solo noi

del 1l 6Uni one sanno che $gdifitehiMnthutt HiteRt d€ cybershpadi®€ N t |

comune europea EIDAS, i sistemi di




Detto questo, cio che credo & che dobbiamo
accelerare lintegrazione europea su molti
aspetti che riguardano la tutela del bene
comune contro le minacce cibernetiche. Gli
avvenimenti internazionali degli ultimi tempi,
ad esempio, ci stanno facendo rifledtesu
guanto abbiamo preso sottogamba il problema
delle tecnologie europee, ovvero di tecnologie
che qualcun altro non ci possa spegnere sotto il
naso. Altro aspetto su cui focalizzarci e il
sistema giudiziario.

L'ostacolo principale alla repressione del cyber
crime e la transnazionalita del cyber crime
stesso. | criminali ovviamente non rispettano le
regole, e sanno avvantaggiarsi enormemente
della mancanza di confini nazionali nel cyber
space. Per un criminale un attore ostile e
facile essere in una nazione, commettere un
reato in un'altra, ottenere proventi in una terza
e trasferirli in una quarta, senza muoversi dalla
scrivania, e pressoché istantaneamente: ma
guesti passaggi complicano enormemente il
potere e la capacita di azione di chi deve
investigare e assicurare i colpevoli alla
giustizia.

Riferimenti:

La Procura Europea

nella lotta al crimine transfrontaliero, ma
limitare la sua competenza ai soli crimini
finanziari che ledono gli interessi europei, pur
essendo un buon inizio, non deve essere il
risultato finale. Serve quindi una Procura
Europea competente per il cyber crime.

L'lItalia nel suo piccolo I'ha fatto con la legge n.
90/2024, che ha ricondotto alcuni reati
CyberCrime alla Procura distrettuale o
addirittura alla Procura Nazionale Antimafia:
questo perché con una visione maggiormente
estesa e fAdal | @&lcisoed
Si possono raggiungere questi interstizi del
cyber space che i buoni faticano a raggiungere,
ma i cattivi frequentano abitualmente.

Ecco: questo vale, al quadrato, in un ambito
sovranazionale.

I mio auspicio & dunque che la buona
esperienza con Eppo porti a migliorare gli
strumenti di cooperazione giudiziaria
internazionale in ambito di cybercrime. Che
cosa abbiamo infatti a nostra disposizione al
momento? Solo la convenzione di Budapest,
sostazialmente vecchia (é del 2001!) e assai
limitata. Oggigiorno invece servono strumenti
operativi di cooperazione giudiziaria nuovi e
maggiormente incisivi, se vogliamo realmente
combattere il cybercrime dilagante. Purtroppo
| cattivi vanno avanti, se nobn riusciremo ad
essere piu agili e veloci nella risposta non
andremo daessunagarte.

https://eurlex.europa.eu/legadontent/EN/TXT/?uri=join:JOIN_2013 071
https://obamawhitehouse.archives.gov/blog/2011/05/16/launcisigernationalstrategy

Cyberspace#

https://www.normattiva.it/urres/N2Ls?urn:nir:stato:legge:2084-28;90

https://www.coe.int/it/web/portal/ceactionagainst

S

cybercrime#:~:text=Convenzione%20sulla%?20criminalit%C3%A0%20informatica%20di%20Buda

pest;

u




La%20Convenzione%20sulla&text=Rappresenta%20una%20guida%?20per%?20ciascun,tra%20i%?2
0su0i%20Stati%20parti

*Corrado Giustozzi =~ Former Member of the Advi
Cybersecuri t2y0)ENIMeANb(e2r0 100f t h-2e4BpaFduatdi GhuPhat
Chief Strategist at Rexilience, Journalist an

* H| dott. Giustozzi ringrazia il Sig. Alessio Vergnano per il supporto nella conversione della
relazione orale in contributo scritto

INTERVENTO DEL COLONNELLO MARCO
MENEGAZZO

CoL. MARCO MENEGAZZO*

MARIA GIULIA MARIOTTI**

Il Colonnello Menegazzo ha introdotto il suo  ben 43 sono dedicati alla protezione dei dati
intervento alla conferenza finale del corso di personali. Unitamente al Regolamento

eccellenza Steppo tenutasi il 10 aprile 2025 istitutivode | | a Pr ocur a Eur ope
con una di gressione sliuprihadia impodanza aparzla tutethedella a
tutela della privacy, ricordando il capo VIl del  gestione dati € il GDPR (Regolamento

Regolamento Istitutivo di fgpo (Regolamento Generale sulla Protezione dei Dati); si tratta di
2017/1939), che tratta la protezione dei dati una norma fondamentale di cui tutti
personali; in particolare, in tale Regolamento dovrebbero essere a conoscenza, soprattutto le
si pud notare come , in un totale di 120 articoli, forze investigative, per assicurare una




efficiente tutela e gestione della privacy; proteggere e conservare i dati in maniera
infine, particolare importanza assume anche la corretta. Nel caso di violazione dei dati
direttiva 680/2016 (relativa alla protezione personali, € necessario entro 72 ore effettuare

delle persone fisiche con riguardo al una comunicazione al Gar
trattamento dei dati personali da parte delle improbabile che la violazione dei dati
autorita competenti a fini di preveione, personali presenti un rischio per i tirie le

indagine, accertamento e perseguimento di libertadel | e persone fisich
reati o esecuzione di sanzioni penal), gr avi , Aqual ora | a viol:
richiamata nei considerando 93 del sia suscettibile di presentare un rischio elevato
regolamento 2017/1939. Perché e cosi per i diritti e |l e |ibel

importante proteggere i dati personali? Come necessario effettuare una comunicazione
ricorda il considerando 91 del regolamento direttamente agli interedsa

istitutit vo di Eppo, fioccorre garantire in tutto il
territorio deIIéUni\
undapplicazione <coeren! ™ s f:‘
norme relative alla tutela delle liberta e dei ; P ,

diritti fondamentali delle persone fisiche, con \
riguardo al trattament £ nal i o
Proteggere i dati personali significa tutelare i
diritti e le liberta delle persone, anche quando
si effettuano investigazioni sotto la direzione
della Procura europea. Il Regolamento esplica
poi tutte le definizioni e i principi generali
relativi alla utela dei dati che devono essere || Colonnello ha concluso il suo intervento
rispettati in ogni circostanza, compreso il  sottolineando come i trattamenti dei dati
principio di accountability (che si concretizza  personali non conformi alla normativa possano
nell 6obbligo, in capo adiondre lilnitationirds dirlticel delle Fbértt a m
di fornire prova di aver agito in maniera  delle persone. Ad esempio, quando vi sono
conforme al GDPR nella gestione dettijja investigazioni su organizzazioncriminali
fondamentale per la materia in esame. |l tema efferate, spesso a composizione familiare, i

dei dati personali ha quindi un ruolo centrale nomi e i cognomi talvolta si ripetono, mentre a

%

nella struttura della Procura Europea, cosi cambi are ~ | danno di n a
come la parte relativa al tema della lor diventa ancora pit fondamentale identificare
sicurezza: | dar ti col o corettamertieillsogg&te, peichéanavesh tkatda,
afferma che la Procura Europgane t t e i nsol®di foMie date di nascita, ma si tratta di

misure tecniche e organizzative adeguate per persone, che altrimenti rischierebbero di essere
garantire un livello di sicurezza adeguato al perseguite per errore; a farne le spese
rischio, in particolare riguardo al trattamento di  sarebbero i loro diritti e liberta, assieme
categorie particolari di dati personali ] | 6i ntera struttura del
operativi o, ovvero deve essere in grado di

* Marco Menegazzo e Colonnello presso il Corpo della Guardia di Finanza

** || Col. Menegazzo ringrazia la Sig.fdaria Giulia Mariotti per il supporto nella conversione
della relazione orale in contributo scritto




INTERVENTO DELLOAVYV.

GUI DO SCOR

GUIDO SCORzA*

GIORDANA AMBROSING**

Mi limit erdoad ura sola riflessione di carattere
generaleche mi auguro possa fare da cornice
agli interventi che seguirann®itengo che
come societa civile come istituzioni, abbiamo
un compitoe una responsabilitéamportante
guando si parla di cyber intelligence, cyber
sicurezzae privacy, persino piu rilevante di
molte altre: una responsabilita di natura
culturale prima ancora che giuridica.

Nella societa odierna, il compito che spetta
tanto alle istituzioni quanto al mondo

accademico e quello di convincere e

trasmettere alle persone un messaggio chiaro:
non esiste un antagonismo tra i diritti

fondamentali della persona umana.

La privacy viene troppo spesso designata come
autentica zavorra per la nascente societa 4.0. Si
rappresenta spesso uno scenario in cui Si
propone una falsa alternativa: scegliere tra

Riferimenti:

https://www.senato.it/istituzioneAeostituzione

privacy e sicurezza, tra diritti fondamentali e
progresso. Ma per fortuna le cose non stanno
cosi , non c¢c® nessun
scegliere.

La nostraCostituzionecome la carta dei diritti
fondamentali  dellUnione  Europea ci
insegnano da tempo che non esistono diritti
tiranni.

La parola chiave € e deve essere sempre la
stessabilanciamento.

L'algoritmo di bilanciamento & semplice
potente comprimere un dirittosolo nella
misura strettamentenecessaria a garantire
I'esistenza in vita o dsercizio effettivodel
diritto che di esso appare, pur senza esserlo,
rivale.

Alle persone dobbiamo garantire il piu
importante e sacro dei diritti fondamentali:
diritto a nondover scegliere tra diritti, specie
se diritti fondamentali.

Questo e uno dei punti fermi del Garante per la
protezione dei dati personali, autorita da
sempre aperta al dialogo proprio al fine di
realizzare il miglior bilanciamento possibile tra
il diritto alla protezione dei dati personali e gli
altri diritti pari ordinati.

https://eutlex.europa.eu/legadontent/I T/TXT/?uri=LEGISSUM:133501 &frontOffice Suffix=%2F



https://www.senato.it/istituzione/la-costituzione
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=LEGISSUM:l33501&frontOfficeSuffix=%2F

*Guido Scorza e avwocatoceo mponent e del coll egio dell 6Aut or
personali
*LOAvV V. Scorza ringrazia |la Sig.ra Giordana
relazione orale in contributo scritto

ALESSIOVERGNANO*

Il mercato tecnologico europeo, attualmente, si
trova in una fase di transizione dovuta alla
esponenziale evoluzione dell'informatica.
Progressivamente, l'informatica ed il digitale
stanno acquisendo
rilevante, configurandosi comestrumenti
trasversalmente fondamentali in ambito
economico, geopolitico, della ricerca
scientifica oltre che per la sicurezza pubblica e
il mondo del lavoro.

A partire dal 2016 ¢
introdotto una disciplina molto articolata e
specifica in quasi ogni settore: gestione dei dati
personali, Cybersicurezza dei sistemi, dei
prodotti e degli strumenti finanziari,
regolamentazione delle piattaformezeudtimo
del Il 6l ntelligenza
riguarda il mondo digitale possiamo dunque
af fermare <che | 6Uni
garante di una regolamentazione orientata al
bilanciamento dei diritti fondamentali e della
crescita del mercato. Tuttavtale approccio
non sembra ancora tradursi in un vantaggio
competitivo e concorrenziale.

Attualmente, infatti, i competitors maggiori
rimangono le potenze straniere che oltre a
sviluppare digitalmente prodotti sempre piu
innovativi, riescono a consolidare il proprio

E -
uno 'C(Wuf?rnp rﬁ Ariidnfe Oﬁ m&’g{)n?stl pghe

(0]

art

one

settore informatico attraverso un mercato che e
continua crescita.

Per quanto riguarda guesto aspetto, invece, in
abbi a mo h /e
14

ostacolano il pieno sviluppo del potenziale che
il mercato europeo potrebbe realmente
esprimere.

S|
Questi soggetti operano abusivamente e in

proposta <Cco0me
maniera scorretta, utilizzando in modo
illegittimo fondi e finanziamenti unionali
destinati a favorire la crescita o la ripresa delle
attivita economiche nel settore informatico
oppure non corrispondendo tutti gtineri
fiscali dovuti. Tali pratiche, spesso
transfrontaliere, eludono i controlli sfruttando
proprio la struttura aperta del mercato europeo
plasmato sui principi della liberta economica e
della libera circolazione delle merci.

anto



| prodotti informatici oggetto di tali forme di del mercato tech, possiamo affermare che la
irregolaritd secondo la Procura sono dei piu pr esenza di undautorit?’
diversi: dalla vendita di strumenti informaticic svol gere indagini sull 0i
per la comunicazione come Voip, utilizzate in  senza limiti di frontiera e di lingua e ancora, in
ambito aziendale, cuffie Bluetooth e telefonidi  un mondo in cui il mercato tecnologico riveste
seconda mano. e rivestira un ruol@empre piu cruciale in ogni

In questi oo vengono e materia, € l'unica necessaria soluzione.

principalmente metodi di frodi c.d. carosello In assenza di tale presidio, il mercato europeo
oltre che richieste indebite di rimborso. continuera a scontare ritardo nello sviluppo e
difficolta nel suo consolidamento.

In tal senso, una delle piu significative indagini
di EPPO, denominata MOBY DICK,
scaturisce proprio da organizzazioni criminali
che commerciavano questo tipo di strumenti in
territorio europeo, commettendo, secondo le
indagini, frodi fiscali.

n questo quadro soltant
attivita della Procura europea potra garantire
un ambiente tecnologico equo per gli operatori
economici, perseguendo tutti coloro che
traggono vantaggi o dal |
ovver o dal | 60 usearopeindebi t c

Proprio da questa consapevolezza, insieme al
Dottor Antonio Fortarezza, che ricordiamo per
il suo grande impegno nella lotta all'illegalita e
nella fiducia data ai giovani, abbiamo pensato
di creare all'interno del Centro di Eccellenza
Steppo Jean MonndtCybersecurity Strategic
Committee. Il comitato ha come finalita la
promozione e la ricerca delle attivita della

Successivamente troviamo anche indagini per Procura europea nel settore informatico,
richiesta illecita di finanziamenti destinati a  ndividuando quali possano essere i benefici
progetti di ricerca e sviluppo in ambito medico della Procura in una materia come quella del
e informatico, strumenti di robotica e droni, ma  Mercato tesologico.

anche a progetti di mobilita come ldike. Solo tramite il connubio tra le autorita

I n quest.i casi, | 6 nePRRSEN & il mppdp acrademic, g Bostrgy |

finanziamenti & avvenuto tramite la  Parére, potra esserci una progressiva

falsificazione di bilanci e documenti aziendali, ~ €voluzione, non solo dominato dalla

la corruzione e la manipolazione delle tecnologia, ma anche da operatori del diritto, e

procedure pubbliche. non solo, consapevoli e che operano nel solco
dela legalita.

In conclusione, dopo aver brevemente
esplicitato come EPPO stia operando a tutela

*k%

Riferimenti

https://www.eppo.europa.eu/en/media/news/audtiarrestseu3smillion -fraud-investigation
involving-rrf-funds



https://www.eppo.europa.eu/en/media/news/austria-15-arrests-eu35-million-fraud-investigation-involving-rrf-funds
https://www.eppo.europa.eu/en/media/news/austria-15-arrests-eu35-million-fraud-investigation-involving-rrf-funds
















