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INTRODUCTION

This ebook collects the presentations delivered during the STEPPO Closing Conference, held
on 10 April 2025 at the University of MilaBicocca. The conference represents the final appointment
of the course AThe EPPO andolkd. Ldoww An Sitep Foi
course is delivered in the framework of the
Frontier in Integrationo (EPPONFI ), chaired b

Coherent with the approach adopted in all the activities of EPPONFI;bloiskeis addressed

to a wide audience, composed of EPPO experts as well as a broad array of legal, financial and real
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estate practitioners, students, and committed European citizens more broadly. Henebodkis e
aims to be a bridge between civil society and experts who, from various areas of expertise, are in
contact with the EPPO or deal with the EPPO in theirtdaday activities as scholars, lecturers,

lawyers, accountants or magistrates.

Through readefriendly and easily accessible contributions, tileeo k 6 s g o al i s
awareness of the EPPOO6s powers and mission, a
the EUOGs financi al I nt er e the poper fenctioreng ef thé U aad, ¢ r u
mo s t i mportant|l y, -b&ngracdphe aespect fortEU xaurss Thesevapit |
effects of EPPOOGs action are gaining increasi
RuleofLawRport of 2024, the European Commi ssi on

among the benchmarks to assess if and how the rule dfdame of the key EU valudsis upheld in

each Member State.

As will be demonstrated in thelmok, much progress has been made during this year; still,
much needs to be done in the future to promote and improve the involvement of civil society and to
favour not only civic engagement but, first and foremost, the aeareness as to how the offences
tackled by the EPPO strongly i mpact EU citi z
contributions collected in thiskeook, the reader has the opportunity to dig into some key aspects of
EPPOOGSs compet ag@aenNnst crtihmesEUOL S financi al i n
crimeéCertainly enough, these i ssues-boakrdeesc har
not claim to cover the whole EPPO subject in an exhaustive manner, but hopes to provide some
insighttherein. This is primarily to emphasise that the criminal phenomena addressed by the EPPO
harm the EU society as a whdledirectly or indirectlyi and only have one winner: criminal

organisations and those who engage in such criminal conduct.

For these reasons, the contributions of the Authors of #htok aim to engage readers in the

daily and future challenges faced by the EPPO, with a critical and realistic but also optimistic outlook.
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Once again, this year, the entire EPPONFI Centre of Excellence has been at the forefront of
disseminating the work of the European Public Prosecutor's Office and related issues. This was
possible not only thanks to the contributions of the Authors otth®ok, but also to the work of all
those who are committed, on a daily basis, to keeping the Centre of Excellence alive and continuing

its research, training and dissemination mission.

Therefore, Professor Ubertazzi wishes to express her deep and heartfelt gratitude to all the
Chairs of the twenggix Committees that are the backbone of the Centre of Excellence; to the lecturers
that contributed to the coacadendc yéail202202% Bheri@dg a n d
their professional perspective; to the experts that engage in the work of the Centre of Excellence on
a daily and voluntary basis; to the students, for their constant and invaluable support to their Chairs
and Committeed.ast but not least, Professor Ubertazzi also wishes to thank Marta Ramat, Mattia
Rossi and Luca Zappaterra, for collecting the contributions and taking care of the layout of this e
book.

*k%
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Questo ebook raccoglie gli interventi delle relatrici e dei relatori che hanno preso parte alla
STEPPO Closing Conferentenutasi il 1Gapr i | e 2025, presso | 6-Uni ve

Bi cocca. La conferenza rappresenta | 6appuntam
A Step Forward in Integrationo, ormai giunto
diEccel enza Jean Monnet AEPPO: A New Frontier i

Professoressa Benedetta Ubertazzi.

Coerentemente con | 6approcci o adot-bHoektsio i n
rivolge ad una platea vasta, composta non soltanto da giuristi esperti di EPPO e cooperazione
giudiziaria, ma anche da professionisti, studenti e, piu ampiamensglirtitturopei consapevoli.
Questo ebook si propone dunque come uno collante, uno strumento di dialogo tra la societa civile e
i professionisti che a vario titolo sono a contatto con EPPO, o trattano di EPPO in qualita di docenti

universitari, avvocati, aamercialisti, magistrati.

Tramite contribut. bbreok ha agud gneentled d briud tb
ruolo cruciale svolto dalla Procura europea (EPPO), e di sottolineare come il contrasto ai reati lesivi
degli interessi finanzinaroi cdeulclitalE rpaepprids ebretn
di twutti i suoi <cittadini, nonch® per il risp
del | operato di EPPO stanno, peraltro, acqgui s

istituzionale: la Commissione europea ha infatti richiamato, nella Relazione sullo Stato di diritto

del | 6annmeportd @R U OPEPPO proprio tra I riferi ment.
misuralo statodidirittt un o dei v al o riisiatispettatcaimciascund Stdto mnibiEo.
Come si vedr ~  reok, maltrsons i ppgreso computi ih guesto anno, ma

molto si dovra fare nel futuro per promuovere un sempre maggiore coinvolgimento della societa civile
favorendo non soltanto la partecipazione attiva ma, ancor plararesa di coscienza rispetto a

condotte criminose cheolo apparentementsembrano non riguardare le vite concrete di ogni
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cittadino europeo. Ecco quindi che ,boatiltettorev er s
potr”™ comprendere meglio alcune sfaccettature
degl i i nteressi finaneiiaminaleiltl @ U&kr, gdmiozla a tfai é

tematiche dotate di complessita oggettive, che quebtmk non pretende di illustrare nella loro
interezza, ma di cui spera di fornire alcuni elementi di comprensione. E cio, soprattutto allo scopo di
sottolineare come si tratti di fenomeni criminosi ¢hdirettamente o indirettamentedanneggiano

tutti e che hanno solo un vincitore: le organizzazioni criminali e chiunque perpetri tali reati.

Per tali ragioni , i c o nt r ibdokirirano d eoinvolgereAlu t r i
|l ettore nelle sfide quotidiane e future che i

anche ricco di speranza.

Anche questodoanno, tutto il Centro di Ecc
di ffondere | 6operato della Procura europea e
delle Autrici e Autori di questo-b 0 0 k ma a n c h de eduktilcabom ghe,rognt gornal it |

si impegnano per mantenere vivo il Centro e il relativo lavoro di ricerca, formazione e divulgazione.

Pertanto, la Professoressa Ubertazzi desidera rivolgere i propri sentiti ringraziamenti ai Chairs
dei ventisei Comitati che compongono e animano il Centro di Eccellenza; ai docenti che hanno
contribuito al corso fAiThe EPRZ22@25, dortdhdd lalprapsiad n e |
prospettiva professionale; alle professioniste e ai professionisti che, quotidianamente, partecipano ai
lavori del Centro di Eccellenza; alle studentesse e agli studenti, per il loro costante lavoro di supporto
ai Chairs e alavoro dei Comitati. La Professoressa Ubertazzi desidera, inoltre, ringraziare Marta
Ramat , Mattia RoOsSSI e Luca Zappaterra, per | a
book.
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L 6 U Pal DATI RACCOLTI DA EPPODA PARTE
DELLA COMMISSIONE EUROPEA NELLE RELAZIONI
ANNUALI SULLO STATO DI DIRITTO DEI PAES
MEMBR |

SERENA CRESPI*

Consideratoche gli illustri relatori che fondamentali e in particolare lo Stato di diritto.
compongonoquesto panel parlerannodella Si tratta, in altri termini, di accertarein che
funzione specificadella Procuraeuropea(di modounorganod e | | 6 the,cometEBPO,
seguito: EPPO) nella tutela della spesa e statopensatgertutelareprincipalmentédeni
pubblicad e | | & Ulnmiooruole in questo di naturafi e ¢ 0 n o del ststandacomune
contestoanchen quantoProfessoreli Diritto come,adesempioijl bilancioUE, contribuisca
del | 6 Bardinwecemyellodi illustrareil allo stessatempoa proteggereanchebeni di
compito di EPPOnella protezionedei valori naturai c o st i t comdperin@ & pfpunt o
comunielencatia | | ®TAJE, bssiala liberta, Statodi diritto.
| a democrazi a, | 6uguaglianza, [ diritti
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Ora, lo Statodi diritto &€ unodei valori sui e elevato il livello di corruzione, piu é ridotto
quali é fondatal 6 U n ¢chericomnprendeuna il rispetto dello Stato di diritto.
serie di principi diversi, seppur tra loro
complementarichesonovolti apermetterehe

tutti i pubblici poteri (legislativo, esecutivoe E la relazione diretta tra tutela dello Stato
giudiziario) agiscancento i limiti fissatidalla di diritto e lotta alla corruzione emerge in
legge,nel rispettodei valori democraticie dei effetti chiaramente dalle relazioni redatte
diritti fondamentalitutelati tra | 6 a Hallar o @nnualmente dalla Commissione europea per
CartaUE, nonchésottoil controllo di organi misurare il livello di tutela dello Stato di diritto
giurisdizionali indipendentie imparziali. Lo nei singoli Stati membriGia nella prima
Statodi diritto garantiscein altri temini, che relazione della Commissione europequella

il processo legislativo sia trasparente, ~ del2020isi 1 egge, infatti,
responsabilejemocraticee pluralistico,cheil la corruzione e essenziale per la tutela dello
potere esecutivonon sia esercitatoin modo Stato di diritto. La corruzione compromette il
arbitrario e che | 6 e s edi @li poterosia funzionamento dello Stato e delle autorita
sottopostoal controllo di una magistratura pubbliche a tutti i livelli ed & una potente
indipendentevolta a garantirel 6 uguag ! iddd LAt a dell a criminalidt

davanti alla legge/nondiscriminazionee la

tuteladeidiritti fondamentali ) :
A fronte allora della connessione diretta tra

Stato di diritto e | otte
| poteri legislativo, esecutivo e giudiziario ~ di EPPO, nella misura in cui & proprio volta a
possono svolgere le loro funzioni secondotali €¢ontrastare la corruzio
modalitai e dunque in modo appropriato a  €uropei, e allora uno strumento economico
sistemi giuridici che sono o aspirino ad essere ©€ssenziale anche per fatela del valore
democraticii solo allorché essi non siano  costituzionale dello Stato di diritto. E in effetti

corrotti o esercitati in modo corrotto. dal 2_02_2 le  relazioni  annuali _ d_el_la
Diversamente, essi non agiscono pid Commissione europea sullo Stato di diritto

nell i nteresse del | a Con@giapoamenzignarg EPPO, jesue attivita,

dirottati verso interessi privati, in tal modo © | € i nformazioni racecd
facendo venir meno la fiducia dei cittadini N €l | 0 e s lersoei mansoni al dine di
verso i pubblici pwt erVplutareildivelp;d;tutgla di quesippyalarey n e .
& in altri terminii una rekione di comune nei singoli paesi membri.

proporzionalita inversa tra il livello di tutela
dello Stato di diritto e quello di corruzione: piu
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20152023, ha adottatouna serie di riforme
legislative volte a limitare| 61 ndi peenden
| 61 mp a deflai nmgjistrdaturapolacca, in
aperta violazione con lo Stato di diritto.
L 6 a d e 8 EPP@da parte della Poloniaé
parteperaltrodi un pianodi azionepitu ampio
volto a ivi ripristinare lo Stato di diritto,
garantedo nuovamentel 6 i ndi pdeinden z
giudici, nonchél 6 a p p | detladCariadein e
diritti fondamentaliUE e del principio del

La rilevanza ivi attribuita a EPPO e invero  primatodel diritto comunesuquelli nazionali.
triplice. Proprio per effetto di queste riforme, la
Commissione europea ha cosi chiuso la
procduraprevistad a | | 76THE avversola
Polonia, la quale era stataavviata nel 2017
proprio per il rischio di graveviolazionedel
valore dello Stato di diritto in tale paese
membro

Innanzitutto comesi evincedallarelazione
2022sullo Statodi diritto in Italia, la decisione
del nostro paesedi aderirei a differenzadi
Ungheria, Irlanda e Danimarca i alla
cooperazioneafforzatadi EPPO e valutata
dalla Commissionesuropeacomeun segnale
della volonta del nostro paesedi combattere
con ogni mezzola corruzionen e | | deiu s o
fondi europeie dunqueanchedi tutelareil piu
possibilelo Statodi diritto.

Il fatto allora che la Polonia a gennaio 2024

abbia formalmente chiesto di partecipare a — T Tl

EPPO1 e che la Commissione europea con

decisione del 29 febbraio 2024 ne abbia Non éallorauncasochel 6 Un g tssiar i a,
accettatda partecipazioné & certamentain uno Statomembroche dal 2011 ha parimenti
indicedellavolontadi questoStatomembrodi ripetutamenteviolato lo Stato di diritto in
volertornarea conformarsii valori comunidi diversi ambiti (ad es., limitazione

cuia | | PBUE.tComerilevatotral 6 aiht r odel | 6i ndi pdella d emagistratura
numerosepronuncedella Corte di giustizia, ungherese, cessazione delle funzione di

infatti, questo paese membro, nel periodo autorita di controllo come quella della

necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EA
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protezione dei dati; chiusura delle sedi
ungheresidi Universitadi altri Stati membiri;
violazione delle regole comuni in materia
riconoscimento e revoca dellstats di
protezione diplomaticadozionali leggi antt
LGBTQIA) abbia scelto di non aderire a
EPPO.E cio nonostantedal 2017 molti Stati
membriabbianoviceversadecisodi prendervi
parte T Austria, Estonia, Italia e Lettonia
(2017),Paesibassie Malta (2018), Poloniae
Svezia(2024).

di

Le relazioni della Commissione europea
sullo Stato di diritto non si limitano a
menzionare | 6adesi one
EPPO, ma utilizzano le informazioni raccolte
da guestoul ti mo
funzione di tutela degli interessi finanziari
del | 6UE per mi sur ar e
dello Stato di diritto in un sistema nazionale.
Tra le fonti ivi impiegate figurano prima di
tutto le relazioni annuali di EPPO che, a partire
dal 2021,
attivita svolte neb a n n o
esempio, al numero di segnalazioni ricevute e
al soggetto denunciante, a quello delle indagini
aperte e/o attive, a quello dei reati oggetto di
indagine o ancora al tipo di reato segnalato.
Questi dati, pur se relativia EPP@rmettono
in effettdi di
Stati membri di contrastare fenomeni corruttivi
e quindi di proteggere lo Stato di diritto. Le
valutazioni della Commissione europea sullo
Stato di diritto sono inoltre fondate anche sul
i ¢ o ntb dii HPRO per la relazione sullo

Stato di dirittoo, i
soprattutto sulla capacita di cooperazione tra
guestoultimo e | e autor |
e giurisdizionali, degli stessi tanto al momento

del |l 6all ocazi one dei Ca
successivo del contrasto ffettivo della
corruzione.

I nfine, e proprio sul/l

documento, le relazioni della Commissione
europea sullo Stato di diritto dal 2023
misurano il livello di collaborazione con EPPO
delle predette autorita dei paesi membiri. Cio é
invero comprensibile dato che drado di
p{]otlezior&ergell% Sdtaéosdiediritm Ljnn% §is6emaa

nazionale dipende non solo dal fatto che uno

nel | §%8QmeMpre dspogga e panfepag nel tempg
di n solido guadr o no
apticorrqzigng,lm[a %nch% qhe ef)sp %'atinegEagoo e
di gar ant icazione effativéd anp p | i

concreto, avviando, ad esempio, indagini e
azioni incisive e dissuasive in settori

quest oul ti m o>OP RO, 38 gltro figchio cpriuziopey i ghe, | o

precedent

digenqqe PasHa Vé)| a dgl Gnredetto livello di

cooperazione tra le autoritd di contrasto
nazionali (procuraautorita fiscali, di audit,

garanti della concorrenza ed altre autorita
amministrative) e tra queste ultime ed EPPO.

val ut are ISP fac.Cpopgragigne a, lg aqioritp -

nazionali e EPPO risulti complessivamente
buona negli Stati membri aderenti, gravi
preoccupazioni sono da rilevarsi in Bulgaria,
Cipro, Croazia, Lettonia, Malta, Romania e
Sl ovacchi a. Quant aelal | 6
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2023 e del 2024 della Commissione europea
sullo Stato di diritto evidenziano come la
collaborazione tra EPPO e le procure nazionali
sia complessa a causa della frammentazione =
della struttura italiana. Queste difficolta sono
solo in parte compensate dalfevéce efficace
collaborazione tra EPPO e le autorita italiane
che hanno competenze specifiche in materia di
reati finanziari e corruzione, ossia la Guardia

di Finanza, | 6Agenzi a del | e Dogane e [
Carabinieri. Tale cooperazione e Il fatto allora che | ¢
particolarmente importanteonsiderato che l'ivell o di <collaborazio
nell dul ti mo anno EPPOSisterai nagionali siaa sempreepil cangale
indagini in Italia, un numero elevato se nhel |l 6accertamento delle
paragonato a quelle di altri Stati membrl7 di diritto potrebbe indure anche gli Stati

casi in Bulgaria, 13 casi in Romania e Croazia, membri che hanno fino ad ora scetli non

4 casi in Repubblica ceca e Francia, nessun partecipare alla cooperazione rafforzata in

caso in Estonia, Finhdia, Germania, Paesi  discussione (Danimarca, Ungheria e Irlanda)
Bassi e Slovenia. L 6 ainpgenderygi in ultigne partg,ramutando cesh t |
congiuntamente a quel ERAPO inpe ambio di piand @tegraziane c i a
della collaborazione tra EPPO e le autorita europea. Cio sembra potersi avverare almeno

nazionali mostra come gli Statimembriconun i n parte, | Gemprd restiadad, p u
ridotto numero di procedure EPPO sono anche iniziative in materia penale, essendo ormai

quelli che hanno un soddisfacente livelo prossi ma all 6adesi one a
complessivo di cooperazione con

guestoul ti mo.

*Serena Crespi & uRrofessorea s s oci at o di Diritto dell 6Uni one
Milano-Bicocca
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THE EPPO'S UNPRECEDENTED FIGHT AGAINST EU
FRAUD

PETR KLEMENT*
"Everything has changed in Europe, with the
aroundé because the European Public Prosecuto

this means the German speaks on the phone with the Italian, thelyitatke ct | y t o each
also exchange information, just like the BBI

This candid feedback from a suspect highlights the profound shift brought about by the European
Public Prosecutoros Office (EPPO). Even i f EPI
and by its competences”, this statement describes the \ptoeffectiveness of its croserder
operations in the criminal underworld.

Operational Impact: Uncovering a "New The EPPO's operational impact has been
Continent of Crime" significant and rapidly expanding. The number
of criminal investigations has consistently
risen since its inception. By the end of 2024,
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the EPPO was actively handling 2,666
investigations, a substantial 38% increase from
the previous year, and opened over 1,500 new
investigations in 2024 alone, an almost 10%
rise from 2023. The estimated financial harm
to the EU budget from active investiipns
reached a staggering
a 28.7% increase compared to 2023This
growth indicates that fraud against the EU
budget was significantly underestimated
before the EPPQO's establishment.

Key operations highlight the EPPO's
effectiveness: "Admiral" (largest EU VAT

fraud, 0$2.9 billion
Di ck" (mafi a

VAT fraud), " Midas
Vi a el ectronics

million VAT fraud by an international ring).

U Mefnbe8 Staies. | | i

This is largely due to the "almost systematic
involvement of criminal organisations” who
perceive VAT fraud as a "relatively lonisk
environment” with "less severe punishment"
compared to other criminal activities,
exploiting differing legal definitionsaoss EU
on by | ate

Beyond financial losses, VAT fraud poses a
significant security threat. EPPO

investigations reveal dangerous realities:
criminals discuss murder over VAT fraud,

there have been shootouts, arsons, and
weapons found, and monégundering

20z

e schannels used dor VA ranchhgve peen fdumdo b y
i nvol vem®wnso finance t@rfofisi. Eunopol ftepodsn

" ( Ucbreoborateithesk linksnconfiriiig VAT flaud d

s al e si} ,oftera mahnecteds dd idragt kraffickifgl 8 5

cybercrime, and arms smuggling, making it a

These successes demonstrate the EPPO's critical security priority?

ability to dismantle complex criminal networks
across borders. Additionally, by the end of
2024, the EPPO was managing 307 cases
related to the Recovery and Resilience Facility
(RRF) , |l i nked to an
damage$ a number expected to grow.

The Dark Side of VAT Fraud: Organized
Crime and Security Threats

VAT fraud accounts for a disproportionately

large share of the financial damage
investigated by the EPPO. While it represents
about 20% of investigations, it makes up over
half (53%) of the total estimated damage,

totalling G0413.15 ®? I |
IEPPO Annual Report 2024,
i1a2.
2l bi d,

p. 13 and 59.
5l bid, p. 61.

Challenges and the Path Forward

Despite its achievements, the EPPO faces
several critical challenges. It operates under

e s qonsigesaple finangiap corstraipts, fiMitingits | n

ability to adequately compensate its 173
European Delegated Prosecutors despite their
increased workload.

A major hurdle is the immense volume of data
generated by complex investigations; for
instance, three major operations alone
generated over 1400 Terabytes of data. The
combined capacity of the EPPO, Europol, and

on t he end of 202

by

YU ke chb7o0p.r 652023, p.

SEU Serious and Organised Cri
(SOCTA) 2021, Luxembourg: Pul
the European Bmi;é6m5 2021, p.
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national authorities is currently insufficient for ~ EPPO, OLAF, Europol, and Eurojust are
timely analysis, risking the loss of data value.  already in the pipeline. New initiatives are also
increasing capabilities, such as the Anti
Money Laundering Authority (AMLA),
aiming to strengthen oversight and harmonize
antrmoney laundering rules. A new Customs
Agency is also under discussion to modernize
customs and support national authorities. The
EPPO firmly believes that the primary
strategic focus of this evolving architecture
Another significant challenge is the lack of should be on combating organized crime

effective interagency cooperation within the  jnyolved in EU fraud, linking this fight with
broader EU antfraud architecture. In 2024, the broader objective of protecting EU

less than 1% of crime reports processed by the security.
EPPO originated from other EU institutions,
including OLAF, while over 7@ came from
private parties. This apparent "disharmony" The European Public Prosecutor's Office has
directly contradicts the stated need for closer proven its critical and indispensable role in the
collaboration. EU's fight against financial crime, showing
increased investigations and substantial asset
freezes. In 2024, European Delegated
Prosecutors filed 205 indictmeragainst 869
defendants, a 47% increase from 2023. Courts

i ssued freezing order s
based on EPPO proposal s
effectively frozen by the end of 209Despite

these efforts, Europol estimates that only about

2% of criminal proceeds are provisionally
frozen or seized across the EU, highlighting a
broader systemic challenge.

Furthermore, EPPO investigations require
dedicated, specialized police units at the
national level. However, this currently happens
in only six countries: Bulgaria, Cyprus,
Greece, lItaly, Luxembourg, Romania, and
Spain. This uneven national support cardbmn

the EPPO's effectiveness across the Union.

Conclusion and Outlook

The Evolving EU Anti-Fraud Architecture The EPPO's future success depends on
The European Commission has initiated a addressing persistent resource constraints,
comprehensive review of the "EU Asfraud closing the data analysis gap, securing

Architecture"” to adapt to increasingly complex  consistent national support for dedicated police
threats. Revisions to regulations governing the units, and fostering genuine, effective

SEPPO Annual Report 2024, LUDeremb@Guirme 26O0RB|] pay?20Cr i mi n
the EU, European Police Offi
89 .
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collaboration among all EU ardftiaud bodies.
The ongoing review of the EU ArEraud

Architecture presents a vital opportunity to

implement these necessary reforms.

By

reinforcing the strategic importance of linking

anti-fraud efforts to broader EU sedyri
objectives, the Union can strengthen

its

defences against financial crime and, in turn,
bolster its overall security and integrity. The
EPPO has proven its necessity; now, the
collective effort of the EU must ensure it has
the tools and cooperation reopd to fulfil its
vital mission.

* Petr Klements Deputy European Chief Prosecutirthe EPPO
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S

INTERVENTO DEL DOTT. PIETRO SUCHAN

PIETRO SUCHAN *

L6 EPPO, a differenza dLOBEBBOt sienunavwaalos a,
nell a closing conf er endela nd p.g.nazionatenio papicokre elalae nt e

non pi % una fAscomme&dsFa, apersttado,ul ma mhaestr
messo in atto, al me n oanchene specialmenta con uferimentotallov i t
investigativa giudiziaria di notevole impegno, svolgimento di indagini per reati di
valore e spessore concernenti rdati indagini competenza EPPO.

transnazionali in materia di reati di propria
competenza, facendo anche eseguire numerose
misure (.:a;'.[elarl,_speaalment: reali, (Ij| valore non era affatto scontato) con le Procure
economiceinanziario anche SIVElD. Nazionali. Sotto tale profilo vanno

A _e n _d | a m_o T _C on _a ssol Hptpo?tuna{m'en‘?eueQ/iéleﬁziate I'e %eent%r{zé Qei b
sede dibattimentale deelativi processi. Tribunali di Catania e Palermo e del GUP

Trib.Milano, le quali hanno stabilito che la
determinazione della competenza EPPO o

Ma EPPO ha saputo anche creare, gestire
e sviluppare rapporti corretti e proficui (il che
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meno rappresenta esclusivamente una fornire utilissime indicazioniin merito ad

qguestione interna alle rispettive Procure indagini connesse o anche solo collegate da

interessate (nazionali ed europea) parte di altre Autorita Giudiziarie in ambito
UE.

EPPO e ricorsa anche, opportunamente e
correttamente, ad Eurojust, Olaf ed Europol
a seguito e sulla base della stipula di specifici
accordi di lavoroi i cui contributi si sono
rivelati preziosi: a) Eurojust con riferimento
alla possibilita di accessoal sistema
informatico CMS di Eurojust da parte di EPPO ‘
e viceversa e con rif e i o
dei rapporti con le Procure naziondli ad
esempio in caso di iniziative di avocazione Rimane forse ancora aperta la questione del
del |l 6indagine nazilmnal pgssilgjl%edcﬁvgr}tulal% nop rispeto sippgrte di
Olaf con riferimentcalla circostanza che tale EPPO del principio del|

o T del giudice natural eo
agenzia di polizia interna alle istituzioni UE .. I :
determinazione  del gléldIC? ritenuto
ell a pro

" (.).n\ _ s ° .g getta, n =i le ec%rﬁpetgn[e%erpi?p?okegso.
attivita investigativa, anche esercitata con

me z zi c. d. A invasi vi@ Gpre Elér?pea /g'i%uﬁt'é"’i‘ infipe (?3‘]3'% | | a
garanzia d 6 i mmunit?7 se@tsn%ac%Ss sl% %'in ur}ﬁfa\%o SPESICR ¢
. . rtguardante Lo ustri a
UE , mentre il rapporto redatto da Olaf e . . .
» _ _ riconosciuto, con riferimento alla corretta
utilizzabile quale prova documentale anche in

pr

X _ applicazione dell dart . 2
giudizio ¢ )Europol e, estremamente rilevante | i nsi ndacabi | i t itimitan e | m
nell dessere in grado, degellfi edf ettt odpsdeijindPargd Mre
eccellenti e progrediti sistemi informatici, a figar antiti 0 emess.i dal | .

necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EA

Co-funded by the European Union, views and opinions expressed are however those of the author(s) only and
Neither the European Union nBACEA can be held responsible for them 19



L D
o * L S TEPP O
*xJEAN MONNET

* EUROPEAN UNION
CENTRE OF EXCELLENCE

incaricato delle indagini ) da parte del Ped EPPO anche a particolarmente gravi reati
incaricato a prestare assistenza, limitando il transnazionali diversi da quelli strettamente
poterei dovere di quest o yletsijme Whfyii¢i a nagliessi
aspetti concernenti esclusivamente la loro  precisamente alla tratta degli esseri umani e a
esecuzione (analogamente a quanto previsto in gravi reati ambientali. Allo scrivente non

materia di emissione ed esemne di un apbare opportuna una anal nsione al ns
MAE), fornendo un rilevante contributo di PP PP ) . S N '
reat o di cCui all 6ar t . 4 ]

chiarezza sul punto. - i ,
di tipo mafioso, di competenza delle ns. DDA.

_ _ Conclusioni: Possiamo guardare, per
Infine un cenno alla proposta, avanzata in quant o riguarda | 6EPPO,

sede politica, di estensione della competenza ¢y cia al futuro.

*Pietro Suchan ®ocentedifi L e g i s pealatutadamal'economiae dellas i ¢ u r Aczademniadella
Guardiadi Finanza;exmagistratoaggiuntopressda rappresentanz#aliana -Eurojust; Chair del comitato
dei pubblici ministeridel Centrodi eccellenzaleanMonnet.
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IL RUOLO DEL COMITATO MEDIA DEL CENTRO DI
ECCELLENZA STEPPO -JEAN MONNET NELLA
PROMOZIONE DEL CONTRASTO AL CRIMINE

FINANZIARIO TRANSNAZIONALE

SOFIA MAZZA*

Abstract

Il presente contributo illustra le attivita e le finalita del Comitato Media del Centro di Eccellenza
SteppeJean Monnet, con particolare riferimento alle iniziative volte a sensibilizzaémnione
pubblica e la stampa sul ruolo della Procura Europea (EPPO) nel contrasto al crimine finanziario.
Muovendo dak&analisi delle criticita comunicative e delle lacune informative, riscontrate nei media
tradizionali, il Comitato ha elaborato strategie di divulgazione mirate e consapevoli, evitando la
semplificazione eccessiva e favorendo un approccio critico ed inforivigne inoltre approfondito

il legame tra criminalitd finanziaria e organizzazioni mafiose, evidenziando la dimensione
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transnazionale dei fenomeni criminali e la conseguente necessit&diame giudiziaria coordinata
a livello europeo. bntervento si conclude con una riflessione d@ulportanza di momenti di sintesi
e bilancio, necessari per orientare le future strategie del Comitato.

1. Introduzione agl i occhi del | opi ni one
si pud constatare una tendenziale apatia del
In qualita di ViceChair del Comitato cittadinomedio nei confronti delle tematiche
Media, uno dei comitati che compongono il finanziarie, ancor pid quando queste
Centro di Eccellenza Stepgean Monnet, riguardano questioni di respiro europeo, Spesso
intendo illustrare | 08dckpitedohe distanY @ lpdctevarfian nos

gruppo di lavoro sin dalla sua istituzione, nel quanto non attinenti alla vita quotidiana.
settembre 2023. Il Comitato Media hacalto

una sfida eminentemente europea: promuovere Dal punto di vista dei professionisti

la diffusione di valori comuni per contrastareil del | 6i nf or mazi one, emer
crimine finanziario e sensibilizzare in meritoal  diffusa a relegare la Procura Europea ad
ruolo fondamentale svolto dalla Procura argomento di nicchia; in altri termini, riservato
Europea (EPPO). Attualmente, il Comitato esclusivamente ad esperti del settore. Questa

conta circa trecento memp provenienti da di nami ca B confer mat a
tutto il mondo. copertura mediaticaéd o, per meglio dire,
del |l assenza didicsididet t :
2. La s_f.id.a della comunicazione: ostacoli cronaca, oggetto di indagine da parte della
e criticita EPPO. Alcuni di questi casi avrebbero potuto,

a pieno titolg, conquistare le prime pagine dei
g (Fecqnuuistare e prime pagi
giornali non solo a livello azionale, ma anche
europeo; eppure, la loro diffusione si e limitata
a contesti localj, senza ?ttianere un adeguato

rlfpbet 0, .4 ooper ato
eco nel dibattito pubblico.

—+

Léattivit?’ del Co mi
primi passi da un presupposto fondamentale: la
scarsa attenzione da parte dei media
tradi zional i italiani
Procura Europea e dei suoi straordinari
risultati. Ci siamo interrogati, fin da subjt
sulle ragioni sottese a tale carenza
comunicativa. Tra queste, si segnala la relativa
novita della Procura Europea, una istituzione
che, in quanto tale, non dispone ancora di una
storia consolidata e di undidentit”™ ben defin

d
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multilingue, di ipotesi di reato, attraverso il sito

web ufficiale. Tale meccanismo si e rivelato
particol armente efficace
orientale, dove esiste una consolidata
tradizione di denuncia diretta agli uffici di
procur a. L 6 & @ubques ¢omec o n f
locus amoenup er undéanal i si cCo
relazioni tra cittadini e autorita giudiziarie o di

polizia, relazioni che variano sensibilmente a
seconda dei contesti nazionali: in alcuni Stati,

3. Le iniziative del Comitato Media: un & magistratura inquirente gode di un tasso di

approccio consapevole alla  fiducia elevato, contrariameai purtroppoi a
divulgazione guanto accade in Italia.

Negli ultimi tre anni, il Comitato Media ha Il report annuale 2024 conferma, inoltre,
organizzato una serie di seminari, webinare | 0ef fi caci a di questo
appuntamenti divulgativi, volti a mantenere ~S€gnalazioni di reato ricevute, ben 4.623
alta | oattenzione su Preugpgono dg mgopdetd p grivati, ¢ @ nt o
cruciali. Loobi et t i v odimostraziong dyun gmpio goinyolgimenip fei o
evitando, tuttavia, la semplificazioeecessiva cittadini nella tutela della legalita e della
e il rischio di cadere nella cosiddetta 9iusizia sociale.
iscorciatola del | a b a |Elae:riimiﬁez Eﬁnzariai%rlr(])ecg) 'crimingli?aa

divulgazione superficiale, infatti, rischierebbe
di generare paure infondate e distorsioni

interpretative, inadeguate rispetto alla Un ulteriore obiettivo perseguito dal

complessit”™ dell dargomei%-ato Media ~ | danal
ampiamente acclarato, tra i reati finanziari e le

1 . diverse bande mafiose operanti principalmente
Procura Europea tra la cittadinanza riveste P P P

.. nteggl ?tatl membri. Da questa analisi Sme[jge il
undi mportanza fondamen e : .a..? €SS a r cur a
. : . . . volto di una criminalita org@zzata nuova,
fornisce infatti ai cittadircontribuenti uno . )
) scrutabile solo attraverso un osservatorio
strumento culturale unico, consentendo a

. . . . esterno, sovranazionale, come quello offerto
ciascuno di partecipare attivamente alla

. . . . da Lussemburgo.
creazione di uno spazio europeo di sicurezza
mediante la segnalazione, in forma anonima e

organizzata: un legame da indagare

La diffusione della conoscenza sulla
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Questa nuova criminalita si distingue per Gli sforzi profusi in questi anni sono stati
una gestione imprenditoriale avanzata: valutai ripagati da risultati significativi. Tra questi, si
costi di produzione e i rischi di ogni attivita ~ Ssegnala la partecipazione del Centro di
illecita, si avvale di logiche sofisticate come il ~ Eccellenza ad un fim realizzato da una

forum shopping, decidendo di operare in uno compagnia teIeV|s'|va. frandsed\esca a
: . . vocazione europea, il cui nome sara resso
Stato, piuttosto che imn altro, in base alle

. . . ... .. hoto. Si ~ trattato di
vulngrabllltadel sistema, in partlcolare?l limiti ~per diffondere la conoscenza della Procura
dei ~controlli. Loattipjoheae delldedth 8i Eécienza Stehpb® S S
abilmente celata: le stragi di sangue jean Monnet, in linea con gli obiettivi del
attirerebbero unbdatt ecComgitit®\Melia. | hdesi der at a,

mentre si preferisce agire nel contesto meno

. ) . o T ) Concludendo, desidero formulare una
visibile dei cosiddetti reati dei colletti bianchi.

riflessione di carattere personale: questo
momento di sintesi mi ha consentito di

Alla | [ nari iven . L S )
. a , uc.:e. ol sty e .a g, el ripercorrere, in circa trenta minuti, tutto il
imprescindibile comprendere il ruolo della |5v0r0 svolto e gli sforzi profusi. In altre

Procura Europea: se i reati finanziari si  parole, & stato un prezioso esercizio di lwilan
sviluppano su scala transnazionale, anche la spesso trascurato nella frenesia della
capacita operativa deve essere altrettanto quotidianita, ma essenziale per correggere la
transnazionale. La Procura Europea, a rotta, selezionare le priorita e definire con
differenza della frammentarieta delle singole  maggiore chiarezza i prossimi obiettivi.
procure italiane, si avvale di un ufficio centrale
e di circa quaranta uffici periferici, preziosi per
la loro funzione sul territorio. Inoltre, essa
funge da interlocutore unico per le forze di
polizia giudiziaria eper i soggetti indagati,
garantendo un efficace coordinamento delle
attivita investigative.

5. Risultati e prospettive future

*k%k

Riferimenti
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European Pu bl iQffice REP®PG)e ¢2024)0 rAdnsial Report 2024. Disponibile su:
https://www.eppo.europa.eu

https://www.europarl.europa.eu/RegData/etudes/STUD/2019/621806/IPOL_STU(2019)621806 EN.pdf

Procura Europea (EPPO). (2021). Guida per i cittadini alla segnalazione di reati finanziari. Bruxelles: Ufficio
della Procura Europea.

Savona, E.U., & Riccardi, M. (2017From lllegal Markets to Legitimate Businesses: The Portfolio of
Organised Crime in Europ8pringer.

*Sofia Mazza élureatain Giurisprudenzagressd'Universitadi Milano-Bicocca
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PROTEGGERE | FONDI EUROPEI PER PROTEGGERE
LE FAMIGLIE: TRA INCLUSIONE SOCIALE E LOTTA
ALLA CRIMINALITA

PROTECTING EU FUNDS TO PROTECT FAMILIES:
BETWEEN SOCIAL INCLUSION AND FIGHT AGAINST
CRIME

GIULIA VARISCO
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Italiano [English below]
falsificatole informazioni fornite al Ministero

(EPPO) ha intensificato il proprio impegno nel C!6| Lavoro e fielle Politiche S@' b“'QarC_”
camieEEE @ deeh & dEir eal HEnse riuscendo cosi a ottenere fondi destinati alla

del ]l 6Uni one, con part ?recagqneadiOBportHnﬂ'té}Iaé(qj;aiivle Behpgrsor}fl

gestione dei fondi strutturali e di investimento, SISEELIENE © IRV, NEtm iEmD el

tra cui il Fondo Sociale EuropedSE). Di l6inchiesta ) @yl et sl d a
particolare rilievo sono alcune recenti indagini Palerm?, che ha portgto, il 17 ottobr(.e 20?4’

che evidenziano il fenomeno della sottrazione a.l I o e_s ec Lp_im[_e adella Gudreia d

illecita di risorse pubbliche destinate a finalita Finanza di Trapan _d' 1D SIS pe[ .
sociali, cC ome Iooccup'guo%%' q' efuorromazli'%?m%er
professional e e n ¢fa frgqe o°Hf éarga Os%aka ar%c?)laéa "é th

svantaggiati. complesso meccanismo di riciclaggio e auto
riciclaggio, nel quale risultano coinvolti
Tra i casi piu significativi, si annovera  ggponenti della pitica locale e soggetti legati
| 6indagine avviat a i la un énte A %o¥nABRE Fivato21® Zdmme
dall 6EPPO di Rott er damgepRamnbnte utiliB&eoftre 8,7 millorfdiat i v
a una frode nei fondi &giSetahotidstinhte PptobefiQifofmadime? i ©

In questo procedimento & stata coinvolta una professionale e iniziative di inclusione sociale

Negli ultimi anni, la Procura Europea

societa accusata di aver presentéatture finanziate dal FSE. Questi episodi
gonfiate per servizi di consulenzain materiadi ta¢ | moni ano | 6i ncessant e
sostenibilita occupazionale destinati a piccole  gyropea nella tutela degli interessi finanziari

e medie imprese, ottenendo cosi sovvenzioni ge| | Uni one e | 6i mportar
indebite. | due principali indagati sono stati 5 ;| | 6ef fettiva destina:

condannati a svolgere, rispettivamente, 180 e gyropee. Tuttavia, il
140 ore di laori socialmente utili, nonché al

pagamento congiunto di 230.000 euro per danno prodotto da tali condotte non si
risarcire i danni causati dal fallimento della esaurisce nella sottrazione di fondi pubblicr

soci et . Anal ogo roi i850 o St eatesnge Pr?@ Oltfe’o 5%’?”80
condotta dall 6EPPO d [ d@grksl?ng SO? aéeuepu&aélvrae%usturale geHe [
28 febbraio 2025 ha fcé)murwg"lizzato undaccusa
contro due soggetti sospettati di aver frodato
sia il FSE sia cofinanziamenti statali per un
ammontare complessivo pari a 66.750 euro. |
Secondo le indagini, gli imputati avrebbero

Il Fondo Sociale Europeo nasce infatti con
a finalit?@ di pr omuoyv
sostenere Il i ncl usi one
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competenze professionali e contrastare le Ulteriori effetti collaterali delle frodi
disuguaglianze. Tali obiettivi si rivolgono ri guardano | a qualit? €
principalmente ai soggetti piu vulnerabili:  destinati ai minori e alle famiglie. In molte

giovani disoccupati, donne in condizioni di  regioni, il FSE cofinanzia progetti educativi,
fragilita, persone con disabilita o con basso doposcuola, percorsi di orientamento e attivita
livello di istruzione. | progetti fianziati da di supporto alla genitoridd. Quando questi
guesto strumento, pertanto, non solo interventi vengono affidati a soggetti non
rappresentano unoéopp o gualficati b "risultarm nrom edalazati,p le r

migliorare la condizione economica delle conseguenze si rifletto
famiglie, ma costituiscono anche un presidio sociale e, in particolare, sulle generazioni
contro | a marginal it ™ futere. | 6escl usi one soci al e

Quando tali risorse vengono géstin modo
illecito, le ripercussioni investono direttamente
le famiglie che avrebbero dovuto beneficiarne.
E il caso, ad esempio, dei corsi di formazione
professionale gratuiti trasformati in attivita a
pagamento, come emerso in Lombardia, con
| 6 e f fesctudere audomaticamente i nuclei
familiari meno abbienti. Allo stesso modo,

A ci0 si aggiunge un elemento spesso
sottovalutato: la crisi di fiducia nelle
istituzioni. Ogni caso di frode indebolisce il
rapporto tra cittadini e Stato, compromettendo
la credibilita degli enti pubblici e alimentando
sentimenti di sfiducia, specialmernin territori
gia segnati da disuguaglianze strutturali, come

) ) ) ; alcune zone del Mezzogi
 Gutilizzo di fondi p&éllfdl':nsatl.'t" private, co
rilevato in diverse inchieste in Italia, Germania _ _ _ .

e Bulgaria, priva di possibilita di riscatto Proprio in  questa prospettiva, e
economico e sociale quei cittadiai cui tall fondamentale riconoscere il valore sociale ed
progetti erano rivolti. educativo dei fondi europei, e comprendere

come la loro corretta gestione incida
direttamente sul benessere collettivo. Una
corretta politica di prevenzione deve dunque
affiancasi a strumenti giuridici efficaci,
soprattutto quando si tratta di tutelare minori
provenienti da contesti familiari criminali.

In tale contesto, si inserisce la
giurisprudenza del Tribunale per i minorenni
di Reggi o Cal abri a, che
ha maturato un orientamento innovativo volto
alla protezione dei minori cresciuti in ambienti
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mafi osi . Sul | a b a s e mindre A bupporsodiugoesto orientarheato,
| 6educazione f amil i ar estato istiuipnl pregetto tilzeri di stegliera dit o r ¢
determinante nello sviluppo comportamentale cui | 6 Associ azione Liber

del minore, il Tribunale ha riconosciuto la  promotrici, promosso mediante protocollo
trasmissione di modelli mafiosi come una interministeriale e finalizzato a garantire ai
violazione del dovere genitoriale. In numgro minori legati a contest maf i o0 s i unoa
casi, in particolare nei procedimenti per educativa concreta. Il progetto si fonda su tre
associazione mafiosa e omicidio, € emerso che principi cardine: cooperazione tra le

i minori coinvolti provenivano da famiglie istituzioni, multidisciplinarita degli interventi
storicamente  legate  alla  criminalita e tempestivita delle misure adottate.

organizzata. Cio ha portato la magistratura
minorile ad equiparare i modelli educativ
mafiosi a quelli praticati da genitori violenti,
tossicodipendenti o affetti da disturbi psichici,
giustificando provvedimenti di decadenza o
limitazione della responsabilita genitoriale. A
partire dal 2012, tale indirizzo
giurisprudenziale ha trovato ©oreta
applicazione mediante
civili che prevedono, nei casi piu gravi,

|l 6all ont anamento del [né@(?lgiepedaliln%a,fiaénélgéi ag e

doorigine e il suo i mifdnd, BMPost® daioferatctigRidizfum t |
aIterna.t|V|| famiglie affidatarie, comunltla psicologi, assistenti sociali e personale
educative o strutture collocatenche fuori sanitario, elabora percorsi socioeducativi

dalla regione di provVvedvigizAt vbit? 0ab Iv&Adridzdre/ e d 1 1
interventi € duplice: da un lato, proteggere i potenzialita dei minori e a favorime
model |l o mafioso; dall §gpdibsh %ella Yebdith. | 1h EconbliRibng, U N
reale possibilita di emancipazione. Quest0 emerge con chiarezza la necessita di un
approccio sfonda su una visione preventiva  approccio integrato che coniughi repressione e

del diritto minorile, e rifiuta ogni automatismo  hrevenzione, tutela dei diritti fondamentali e
decisionale: non tutti i genitori coinvolti i Kromozione di percorsi di inclusione salei.

attivita mafiose devono essere considerati Proteggere i minori, impedendo la
inidonei, ed e cpmpito_ dgl_giudice_ valut.are, riproduzione di modelli mafiosi e valorizzando
caso per caso, il pregiudizio effetiivper il le risorse offerte dai fondi europei, significa
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investire in un futuro fondato sulla legalita, mafiosa rappresenta, pertanto, non solo un

sull a dignit?” e S u | dovere giwridiap,l ma ancle ain impegnb étieo
opportunita. Il contrasto alle frodi e alla cultura  nei confronti delle nuove generazioni.
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English

In recent years, the European Public
Prosecutorodos Office
commitment to combating fraud affecting the
EU budget, with particular focus on the
management of structural and investment
funds, including the European Social Fund
(ESF).Particularly significant are some recent
investigations that highlight the illegal
misappropriation of public resources intended
for social purposes such as employment,
vocational training, and the inclusion of
disadvantaged individuals.

Among the most notable cases is the
investigation launched on 7 November 2024
by the EPPO office in Rotterdam
(Netherlands), concerning fraud involving
funds earmarked for employment. In this
proceeding, a company was accused of
submitting inflated invoice for consultancy
services on employment sustainability
provided to small and mediusized
enterprises, thereby unlawfully obtaining
grants. The two main suspects were sentenced
to perform 180 and 140 hours of community

service respectively, and to jointlypay
0230, 000 in damages
bankruptcy.

Similarly significant is the action taken by
the EPPO in Sofia (Bulgaria), which on 28
February 2025 filed charges against two
individuals suspected of defrauding both the
ESF and state efinancing, for a total amount
of U66, 750. Ac c ationdthen g
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defendants allegedly falsified information

( EPPPY8Y to the,Bulgarian Migisiry of $abauty

and Social Policy, thereby obtaining funds
meant to create job opportunities for
unemployed or inactive individuals.

No less concerning is the investigation led
by the EPPO office in Palermo, which on 17
October 2024 le the Guardia di Finanza in
Trapani to carry out
The operation concerned largeale fraud
involving a complex scheme of money
laundering and selfaundering, in which local
politicians and individuals linked to a private
training institution were involved. The
misused funddo v er a8 .07 werai |
originally allocated to vocational training
projects and social inclusion initiatives
financed by the ESF. These episodes reflect the
ongoing work of the European Public
Prosecutorodés Office i
interests of the Union and underscore the
crucial importance of ensuring that European
resources reach their intended betiafies.
However, the damage caused by such conduct
goes beyond the mere misappropriation of

d Buglic tfugds:t ith glso Chgrm% éhﬁ y380§a|’

educational, and cultural = fabric of
communities. The European Social Fund was
established with the aim of promoting
employnent, supporting social inclusion,
strengthening  professional  skills, and
combating inequalities. These goals primarily
target the most vulnerable: unemployed youth,

viofientid! fragile "c¥nBifohs! Beople with
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disabilities, or those with low levels of
education. Projects financed by this instrument
not only provide concrete opportunities to
i mprove familieso
also serve as a safeguard against
marginalization and social exclusion. When
these resources are managed illegally, the
consequences directly affect the families who
were supposed to benefit. This is the case, for
example, with vocational training courses that
were meant to befree but were turned into paid
services, as seen in Lombwrdeffectively
excluding lowincome households. Similarly,
the use of funds for private purpodeas
uncovered in various investigations in ltaly,
Germany, and Bulgardadeprives citizens of
economic and social redemption opportunities
these projects were signed to provide.

Additional side effects of these frauds
include diminished quality and accessibility of
services for children and families. In many
regions, the ESF efinances educational
projects, aftesschool programs, orientation
pathways, and parenting support adids.
When such interventions are entrusted to
unqualified parties or are not implemented at
all, the consequences impact the entire social
fabricd particularly future generations.

econ

An oftenoverlooked aspect is the crisis of
trust in institutions. Every case of fraud
weakens the relationship between citizens and
the State, undermining the credibility of public
bodies and fuelling distrust especially in areas
already marked by struatal inequalities, such
as parts of Southern Italy or Eastern Europe.

In this light, it is essential to recognize the
social and educational value of European funds
and understand how their proper management
directly affects collective welbeing. Effective
prevention policies must go hand in hand with
robust legal tools, pacularly when it comes
to protecting minors from criminal family
environments.

A relevant example is the case law of the
Juvenile Court of Reggio Calabria, which over
the past twenty years has developed an
innovative approach aimed at protecting
minors raised in mafienfluenced
environments. Based on the principle that
family educabn plays a decisive role in a
chil dos behaviour al
has recognized the transmission of mafia
values as a violation of parental duties.

dev
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In  numerous casésespecially those
concerning mafia association and homiéide
it was found that the minors involved came
from families historically tied to organized
crime. This led juvenile judges to equate
mafiastyle upbringing with the conduct of
violent, drugaddicted, or mentally ill parents,
justifying measures such as the revocation or
limitation of parental authority. Since 2012,
this judicial approach has been concretely
applied through civil measures that, in the most
serious cases, provide foretmemoval of the
minor from the family of origin and their
placement in alternative settirfg$oster
families, educational communities, or facilities
even outside their region of origin.

The objective of these measures is twofold:
on the one hand, to protect minors from the
risks of perpetuating mafia values; on the
other, to offer them a real chance of
emancipation. This approach is based on a
preventive vision of juvenile justice andeejs
any automatic decisiemaking: not all parents
involved in mafia activities should be deemed
unfit, and it is up to the judge to assess the
actual harm to the minor on a cdsecase
basis. Supporting
di scegéeere@oClidiée¢seo)

*Giulia Varisco € laureatan Giurisprudenzae Dottorandadi ricerca pressd
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whose main promoters is the Libera
association. The project is backed by an
interministerial protocol and aims to provide
minors connected to mafia environments with
a concrete educational alternative. It is founded
on three gquiding principles: institutiah
cooperation, multidisciplinary intervention,
and the timely adoption of measures. The team
responsible  for  implementing  these
intervention® composed of judicial
operators, psychologists, social workers, and
healthcare peaneb develops
individualized socieeducational paths
designed to enhance the potential of each
minor and facilitate their integration into a
democratic and lawabiding environment. In
conclusion, the need for an integrated approach
becomes evidedtone that combines
enforcement and prevention, protects
fundamental rights, and promotes paths of
social inclusion. Safeguarding minors,
preventing the perpetuation of mafia models,
and making proper use of European funds
means investing in a future built on Iéga
dignity, and equal opportunity. The fight
against fraud and mafia culture is, therefore,

t hi s"OPPY al9p3! ghjigatign,butalgo an gtiycaly | |

%orprgitjm%nat? fytur%qgrberatg)qs.
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NUOVA STRATEGIA DELLA COMMISSIONE
EUROPEA 20242028

FABRIZIA BEMER*

Pri ma di passar e al | éseppracaadt aldirkidinmenncteare sgwlibri
le diapositive, vorrei dare una chiave di lettura geo politici 0 minando magari la competitivita
delle diapositive stesse al fine di comprendere delle piccole imprese.

e el e ! _I fiSTert scenogr I\??faf ané gtgsso ‘?e'ilnﬁof Breve%lethdlo uA a
Procura Europea si muove. Ulteriore ambito di Cor
andare ad int-ercméesaree
Come gia enunciato, lo scenario entro cui crimini, dove attraverso ricicl.aggio da p:arie
la Procura Europea si muove e opera € uno del _I e‘ .e co ma.f e, C 0 ) un
scenario multiforme e multi strato, perché :\:/Ih:mf)lri AU PREURIETE 1D WD @ (B0 SR

sebbene giuridicamente inquadrata, la Procura
Europea necessita del |
strumenti per potere essere il piu incisea
efficace possibile: ecco perché nel definire la
strategia della Commissione riguardo

all ambito giudiziari o, | o
scenario complessivo per comprenderne
| 6ori zzont e.
Ecco che occorre subito evidenziare parole
chiave come #ADIFESA, CQMPdohdsib i Eondidlio europeo pus
& O 1 1 . i. .1 7
SOSTENIBILITeEo pi?¥ Volyhdficale!ilCrfaftalo® gtevid cohstiBziohe®
pagine del Piano Strategico 262629. della Commissione e ottenere il consenso del
Parlamento, di estendere i suoi poteri al fine di
i includere la criminalita transnazionale grave,
In primis la Procura Europea opera e .. . S s
. N Rastl citare ny gel talmij_a\[ﬁrtfavorevoh 9ig
operer a norma dell 6AT T, g . per a
. . .con,Il. Presidente della .Comd’ms Ione Cﬂaude
tutela degl. i nteressi fi anzi ar, i e oUni one
Juncker nel ¢Di scorso st

e palese che la difesa oltre che militarmente,

. : . tenuto alla Sorbona 113 Dicembre 2017 in cui
passa per i grossi flussi di denaro che devono
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auspicava un rafforzamento della Procura SIRIUS: Cross-Border Access To
Europea andando ad espandere il suo mandato Electronic Evidencesi tratta di un progetto
in ambito terroristico. finanziato dall'UE che aiuta le forze dell'ordine

e le autorita giudiziarie ad accedere alle prove
elettroniche transfrontaliere nel contesto di
indagini e procedimenti penali. €o
implementato da Europol ed Eurojust, in stretta
cdlaborazione con la European Judicial
Network, il progetto SIRIUS €& un punto di
riferimento  centrale nellUE per la
condivisione delle conoscenze sull'accesso
transfrontaliero alle prove elettroniche.

La strategia 2024 2028 sara soggetta alla . . :

. .g oy gg : . E-Codgx: Sistema informatizzato per lo
revision4 erdmo fAeni dqui ndi a una . .
: R .. scamblo elettronico transfrontaliero di dati
eventuale correzione a meta del 2026, ma gia
dei buoni ausili sono stati messi a punto

affinché i risultai si dimostrino positivi e
soddisfacenti: mi riferisco qui a 3 smenti ] Agenzia governativa  dell'Unione

tecnologici e informatici ad ampio raggio: europea per la gestione operativa dei sistemi IT
su larga scala nello spazio di liberta, sicurezza

e giustizia con sede a Tallin (ESTONIA),
EMPACT: European Multidisciplinary operativa dal 1° dicembre 2012.
Platform  Against Criminal Threats

Introduce un approccio integrato alla sicurezza
interna dellUE, che comprende misure che
spaziano dai controlli alle frontiere esterne,
alla cooperazione di polizia, doganale e
giudiziaria, alla gestione delle informazioni,

nel settore della cooperazione giudiziaria in
materia civile e penale in capo a EWLISA

[1 Opera e si evolve in un panorama di
sicurezza interna in continua evoluzione,
I'Agenzia facilita I'attuazione di uno dei diritti
fondamentali dei cittadini dell'UE, il diritto
alla libera circolazione, per oltre 400 milioni di

all'innovazione, alla formazie, alla persone.
prevenzione e alla dimensione esterna della Tutto ci, al fine di g
sicurezza interna, nonché ai partenariati Si cur a e come traspare
pubblicoprivati ove opportuno. discorso di insediamento della Commissione
Europea tutto cido si puo riassumere in questi
tre punti:
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(1 una nuova strategia europea di Internazionale é fondamentale, avendo
sicurezza interna, per far si che la sicurezzasia e s pr es s o essa stessa
integrata nella normativa dell'UE; cooperazione in sinergi
Centro Internazionale per il perseguimento del
crimine di aggressione nei confronti
del | 6Ucraina (con sede
| 6 essipne.

1 un nuovo piano d'azione europeo
contro il traffico di droga, che ci permettera di
collaborare con i partner per chiudere le rotte e
i modelli commerciali dei trafficanti;

7 un nuovo programma di lotta al Quindi una strategia a tutto tondo che

terrorismo per affrontare le minacce nuove ed p_r e.\./ e_d € _ | _6 u S_O di pl % n
emergenti e adottare un approccio piu incisivo diversinicati al fine d ragglungereA lo scopo _
contro il finanziamento del terrorismo e la 4 €l 1 a lotta alloevasion
el tone. interessi del budget Comunitario e lotta contro

la Frode.

Termino dicendo che anche il rapporto di
cooperazione con la Corte Penale

*Fabrizia Bemer éeniorManagerdell'Ufficio di Cooperazionésiudiziaria Internazionalee SeniorEsperto
formatorein corsi di formazioneOEIl per progetti cofinanziati dalla CommissioneEuropea; Chair del
comitatoSeriousGamedel Centrodi EccellenzaleanMonnet.

INTERVENTO DI IMAN KHODRI

IMAN KHODRI *

formativo, € un fenomeno recente dato

Come precedentemente enunciato dalla . ) _
dallantegrazione crescente della tecnologia

dott.ssa Bemer questo panel tratta di Realta : . . e
Virtuale come strumento innovativo che grazie "€ll€ Mmetodologie e negli strumenti  di
alla sua natura multisensoriale e coinvolgente formazione.Che nyela te.nde_nze SO (B2l
favorisce e promuove IqéjaaptB_ BopcgrﬂedlliIorwelrﬂp{e%o.nsl t(_:o(ntfas{[;)o .

educativo e quoto lo spot pubblicitario Meta
Loutilizzo di quest e plgRfaftoSar[ée]Geale Che sono
immersive alla base, in ambito educativo e
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Numerosi studi hanno infatti analizzato gli  per dare alla giuria una vista a 360 gradi della
effetti della Realta Virtuale immersiva sia in  scena, aiutando @dvvocato stesso a
termini di risultati, sia in termini di comprendere meglio il caso e ad elaborare una
motivazione, rispetto al metodo di  strategia. [Ovviamente nel primo esempio la
insegnamento tradizionale. | risultati di questi Realta Aumentata deve soddisfare gli standard
studi hanno evi deod i a tdoperiinenbag matefialitx e affidabilltdl, dome
ambienti virtuali immersivi per lo studio di anche le normsulla privacy e sulla sicurezza
diverse discipline, tra cui la disciplina  dei dati.]

giuridica. Infatti, immersivita deriva dal latino Ora veniamo a noi e al primo Serious Game

i mmer sus, quindi Amet L8 LatUd SPJ BPni[ a, ﬁgqudaec‘)l,
il che ci fa intendere perfettamente come Steppo nel 2023, quando a febbraio la

| @U ? nte _ veng a_talmentemmeP?o?egsoressa{ Ubertazzi ha raccolto un gruppo
nell oambiente di apprefdd mgpud,® - gella magistrale  di

Considerati gli enormi vantaggi della VR  giurisprudenza, me compresa, portandoci al
nell ambito educat i vo, Mibteci MindtancaBehasior Teehootogicala r i o
considerare alcuni aspetti che potrebbero Centre, che per noi era un ambiente totalmente
invece ostacolarne la diffusione: alcuni studi diverso da quello a cui eravamo abituati,

di mostrano che I 61 mmegowatidto aellap quale asistemzh eravamo
sovraccarico cognitivo andando ad infreia ignari. Quel giorno ci é stato delegato |l

| apprendi ment o che r icempitot & crbaremil rpumotMR GAMEp et t
ai tradizionali metodi di insegnamento. utilizzando le tecnologie piu basiche che
Dunque, ci tengo a precisare che, queste potessimo utilizzare, tenendo conto del fatto
tecnologie non dovrebbero mai e non potranno che fossimo totalmente inesperti. Da quel

mai andare a sostituire interamente la figura giorno abbiamo avuto circa 1 mese per:

del | il 1l ustr e @asserfeers s oscrieere il caso, rejistrare e scene, e montare
valore aggiunto, dovrebbero accompagnare, il gioco. |5 attori, noi ragazzi, abbiamo fatto le
dando la possibilita allo studente, che guidato veci dei i ruoli centrali del caso,

dal professore, viene totalmente immerso nella rispettivamente: 1 procuratore, 2 ufficiali della
disciplina che sta studiando. Guardia di

Queste tecnologie nel settore legale possono Finanza, 1 avvocato, 1 indagato, registrando
tornare molto utili, pensiamo ad esempioin con una videocamera i ns
tribunale, dove un avvocato potrebbe utilizzare del | 6uni ver sit?’ Mi | ano

la realta aumentata per mostrare a una giuria pr i mo VR GAME vedi amo pe
undmmagine 3D della scena del crimine,oVR Bi | ap al 2A pi anqgoaledel | o
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N\

uf ficio del | 6i ndagat ocorrettagd mawdenostrava ipassaggeda svblgere

perquisizione i e l 6ufficio dehl anoprnovfe.sstsiagazi one, i r

Ubertazzii quale ufficio del procuratore. student e all i nterno d

Sicuramente ci siamo divertiti a creare il primo P O_S S | b [RIRER RO Rl ESaRERS RN 28!
ruoli centrali

VR, il quale, oltre ad essere stato creato da noi
studenti, era destinato agli studenti come Questa e stata la base da cui siamo partiti per
target; quindi, aveva un livello di difficolta poi lavorare per circa 13 mesi alla creazione di
base, infatti, non era un vero e proprio game STEPPO VR di cui parlera Veronica.

con domande alle quadttribuire la risposta

*I man Khodri = studentessa di g iFBicoccas pr udenza |

INTERVENTO DI VERONICA CARBONE
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VERONICA CARBONE *

Buongiorno a tultti,

Sono Veronica Carbone e oggi ho il piacere
di presentarvi STEPPO VR Game 2, un
progetto che rappresent
punto di vista tecnico che contenutistico, del
primo prototipo sviluppato.

Il videogioco é stato realizzato grazie alla

collaborazione tra il Dipartimento di

Giurisprudenza, il Dipartimento di Psicologia Rispetto alla prima versione, il nuovo gioco
attraverso il Centro di Ricerca Mibtec introduce importanti novita, a partire dal
sull 6intelligenza artiplbblied difedimedto: Aoh itrivbige pinRe al |

una societa milanese specializzata mell  studenti o al grande pubblico, ma & pensato per
sviluppo di ambienti virtuali, che ha curato |3 formazione di professionisti del dirittb
tutta la parte tecnologica del nuovo pubblici ministeri, Guardia di Finanza,

videogioco. avvocati, commercialisti e altri operatori

Come il suo predecessore, STEPPO VR coinvolti quotidianamente in casi rientranti
Game & un seriougame: un videogioco nNeélla sfera doazione del
progettato non solo per intrattenere, ma anche Undaltra grande novi't

per educare e formare su tematiche complesse di gioco: ogni utente sara immerso in un

e di grande rilevanza. In questo caso, mondo virtuale interamente creato e modellato
| 6obi ettivo — far speda Mmeyrptiar ea baplal nbduotneamtdeo U
simulazione di procedimento di indagine della versione precedente, che si basava su

preliminare in uncaso di competenza della  riprese video di ambienti reali come wffgia
Procura Europea. esistenti.

Dal punto di vista dei contenuti, se il primo
gioco consisteva principalmente nella
riproduzione del software Case Management
System, in questa nuova
da un caso pratico, assume il ruolo di un
Procuratore Europeo Delegato, e conduce
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u.n6| ndagi _ne c.\on _ I Oa_l ut Rleldelclo?soGuadreq' agidl
Binanza. Jl casg coinvolge piu Stati membri affrontare situazioni operative articolate, ct
del | 6Uni one Eurpp?a ealagsgn.?pfo:teru., e mette al
prova | a capacit del |l utente di prendere
decisioni complesse sulla base delle norme 0 eseguire una perquisizione €
procedurali nazionali e del Regolament  S€questro
EPPO. O condurre un interrogatorio

Loesperienza di & e gestire questioni giuridic
fondamentali: controverse, rispetto  alle  quali

o le indagini transfrontaliere e giurisprudenza della Corte di Giusti
cooperazione giudiziaria europea, dell oUnione Europea

importanti chiarimenti.

0 la raccolta e 16
contesto sovranazionale,

0 e la necessita di garantire i dil Al termine dell desper i
fondamentali degli indagati. consultare delle linee guida, pensate per

approfondire i riferimenti normativi e offrire
una bibliografia ragionata per chi volesse
continuare a studiare i temi trattati.

Infine, voglio dire che sono molto felice
che questo pomeriggio alcuni di voi avranno la
possibilita di testare il gioco in prima persona.
Sar ” per noi undoccasi
raccogliere osservazioni e suggerimenti da
parte di professionisti ed espatdl settore.

*Veronica Carbone  studentessa di-Biopdcaar i spr u
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e

PRESENTAZIONE DEL DOCUMENTO PRE -TEST E
DELLE GUI DELI NES DI NSTEPF

MARTA RAMAT *

Come accennava la dott.ssa Carbone, tutti
col oro c he fruiranno PiIIDocﬁéeﬁtque?egt VRO

riceveranno due documenti : i primo (APre
testo), da | eggeserieuspr i ma : T i

game i secondg , ( i @Gwii cdad loi

seguito del compl etament ¢ enza e

da leggere in questo secondo momento. Questi
due documenti consentiranno  ai/alle

fruitori/trici di WASteppo ender e

meglio lo spirito delserious gamele sue _

caratteristiche tecniche, il caso fittizio nonché Per quanto conceme il documento-Fegt, _

i contenuti giuridici del gioco questo illustra innanzi:t
VRO. A guesto riguar d¢
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sottolineare che ikerious gamenon mira a =
verificare le conoscenze pregresse del/la ,x
fruitore/trice, in quanto non vuole in alcun :
modo essere un esame. Al contrariggitious

gameha | 6obiettivo di at ne su
alcuni  profili rilevanti della disciplina :
del | 6EPPO e dell a pi%¥ ‘denza

in materia, attraverso lo svolgimento di
undi ndagi ne i n un a
aumentata. Teniamo molto a sottolineare
questoapett o propri o per c hGhiaritpgyesipaspettoVl Recumento-Pre
rivolge ad un ampio novero di progsnisti/e, test illustra brevement
non necessariamente coinvolti’e in prima VRO, che rappresenta L
persona nelle attivita della Procura europea, Serious gameprecedente, il quale tuttavia si

ma interessati pitl generalmente al contrasto ai rivolgeva agli studenti. In tale contesto,

reati lesivi degl i i i ntvengoac anthe fpreserdatezle earaiteristicbe | 6
si pensi, ad esempio, a chi si occupa di tecniche del gioco, concentrandosi in
transazioni finanarie o immobiliari. Di particolare sul cambio di ruolo nel corso del
conseguenza, € del tutto normale che costoro gioco e sul relativo valore formativo.

non abbiano contezzprima di partecipare al Loul ti ma part e del d
gioco, di dettagli estremamente tecnici della  jhyece il caso fittizio da cui prende le mosse
normativa e giurisprudenza rilevanti: questa e | gi nd a gine che i1/ 1 a

la ragione per cui si puo progredire nel gioco  chiamato/a svolgere netrious gaml caso &

anche commettendo errori, € a Seguito Si  statg elaborato dalla dott.ssa Fabrizia Bemer,
ricevono le Guidelines che illustrano il quadro . h e g -~ jispirata ad u

normativo e giurisprudenziale nel dettaglio. condotta dall 6EPPO. Mol

caso consiste in una complessa inchiesta
transfrontaliera condotta dalla Procura
europea,in primis dal Procuratore europeo
delegato (PED) incaricato del caso e basato a
Venezia. | sospetti nascono daitb che alcune
imprese vendano prodotti di cancelleria a

basso prezzo; | 6i ndagi n
alcune imprese apparentemente collegate alle
operazioni siano effet
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vuot eo, finalizzat e a lpropmiosegbarticoli 31 B2oti&egolachento.f r o d
all 6l mposta sul val or eSempyegn matertadi.indagini transfrontaliere,
ASteppo VRO tratta anch
tra EPPO e Paesi terzi, che naturalmente é
disciplinata in maniera differente rispetto alla
cooperazione tra Stati membri partecipanti

al | 6 E P Bt ai caR the @involgono due

0 piu stati, ilserious gamevidenzia anche un

2. Le Guidelines

Una volta completato gerious gameil/la
fruitore/trice ricevera delle Guidelines, che
consistono essenzialmente in una breve

trattazione giuridica volta ad approfondire il prqfilo problematico, noto alle associazioni di

quadro normativo e giurisprudenziale su cui si  gyyocati penalisti, ossia la necessita per la
basa ciascuna scena, con le relative domande € persona indagata di dotarsi di piu difensori, a

risposte. fronte di una Procura europea aygera come
2.1.1 Contenut.i di i S LnfUBiAQunicd! RO - Tr e
macro-categorie di scene

Essenzialmente, le questioni affrontate in . o .
AiSteppo VRO possono es Slr%ﬂpee le §_Cﬁn8 &eﬁtﬁ‘ﬁﬁ' @.'@noiarpml{?r e
una panoramica il piu possibile ampia di

categorie. . o . .
ulteriori aspetti rilevanti della disciplina
Innanzitutto, un paio di scene vertono su qe| | EPPO. A titolo ese
profili ~ eminentemente  operativi  CON  yaitano  dei  requisiti di  necessita e
particolare riguardo allo svolgimento delle proporzionalit” chne si
perquisizioni e della conservazione devices di misure investigative, della tutela dei diritti

elettronici sequestrati. fondamentali nelle procedure EPPO, del

bilanciamento tra accesso ai documenti e tutela

. del segreto i nvestigat.
Un secondo gruppo di scene verte sul
: . . .. delle prove.
guadro normativo proprio delle indagini
transfrontaliere. In questo contestosdrious
game Si concentra in primo |uogo sulle 2.2.La Struttura delle Guidelines
disposizioni del Regolamento EPPO dedicate La struttura delle Guidelines segue le scene

all dassegnazione di mMiggiddrlo® gamecssi d& Brire gér ciascuhad t |

membri diversi, tramite iCase Management  gj esse un inquadramento teorico il pid
System chiaramente, una scena € dedicata
anche alla famosa senter@«. e altri prima

decisione resa dalla Corte di giustizia su rinvio
pregiudiziale in materia di EPPO, e vertente

possibile completo, seppur sintetico. La parte
relativa ad ogni scena € suddivisa, con poche
eccezioni, in tre parti: una parte di contesto
normativo generale e/o riepilogo fattualeaun
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parte che illustra la risposta al quesito posto
nella scena; una parte con ulteriore
ampiamento del quadro normativo, per un piu
ampio approfondimento.

Adottando tale approccio, auspichiamo che
chiunque possa fruire delle Guidelineslla
maniera piu consona alle proprie conoscenze
di base, nonché del tempo a propria
disposizione.

Le Guidelines terminano con una sintetica

bibliografia.
* Marta RamatéDot t or anda di ricerca in Diritto dell 6Uni
Milano-Bicocca; Vicec h ai r dell o Steering Committee e membro

Eccell enza AEPPONFI o
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INTERVENTO DEL DOTT. LUCA PIERI

LucA PERI*

Mi presento: sono Luca Pieri, sono uno
psicologo prima, e poi un consulente tecnico
scientifico al MibTeci Mind and Behavior
Technological Center, Virtual reality,
technology and behaviour research centre
del | 6Uni v er sBicbcta, deli |
Dipartimento di Psicologia.

Voi vi chiederete: cosa fa uno psicologo con la
realt virtuale? C
0 magari ci si poteva aspettare un ingegnere,
piuttosto che uno psicologo. Il fatto &€ che gli
ingegneri lavorano sul mezzo, noi psicologi
lavoriamo su come utidzare il mezzo. Si,
perché la realta virtuale viene utilizzata da noi
psicologi come tecnologia abilitante, in quanto
una tecnologia molto potente, nel bene e nel
mal e, perch® ci
e a come esso interagisce con la tecnologia.

Quindi, cosa abbiamo fatto quando la
professoressa Ubertazzi € venuta a chiedere
una possibile collaborazione tra le nostre
competenze? Ci siamo subito attivati, perché di
solito lo psicologo i o comunque il
Dipartimento di Psicologia collabora con gli

avvocati in tribunale, ma in ambiti come
guest o, gui ndi l Gut il
per | 6insegnamento in

colpito molto, perché € un ambito molto
innovativo, denotando una certa apertura
mentale nei confronti di una tecnologiast
nuova applicata ad un campo fortemente
tradizionale.

adhiﬂdi abbiamo voluto mettere insieme queste

due cose, da cui e nata la prima versione del
game, per cui lo sforzo inizialmente e stato

u n alto.c Questa tecnologiao & staqtaa sviluppata | a |

oltretutto per essere utilizzata da persone che
devono essere addestrate aefajualcosa-

| 6addestramento roi
| 6appr endapprendimemto € WUWn6
costrutto che a noi, da psicologi, interessa
tantissimo. Questo avviene attraverso le
esperienze che noi facciamo tutti i giorni,

gua

i nt er eanchda qaamdin siario b @zcResagari anbeu ma n o

senza mantenere un certo livello di attenzione,
perché il cervello lavora comunque, apprende,
e si modifica. E una questione biologica, non
solo empirica, quindi esperienziale.

Come facciamo a fare in modo che questo
apprendimento sia efficace, almeno tanto
guanto quello tradizionale, se non di piina
sempre in unodottica di a
idiz Zostituzibeel Hed meteda Itradizionali? r t u
ambito giuridico, Ci h ¢
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Possiamo farlo usando una cosa che agli esseri ricordo e sara molto piu facile, poi, rievocarlo
umani piace molto: giocare. e recuperarlo.

Il gioco inizia gia da bambini, da piccolissimi.  Questo &, di base, cio che muove entrambe le
Per che motivo si gioca? Per una distrazione, versioni del gioco che sono comunque
per avere un momento per noi stessi. Diciamo differenti sia a livello di esperienza utente che

che e dinalistico in termini di utilizzo pratico, a livello tecnico.

SESOn pernol it,eSS" el BEry el questcl) 910C0  Noj siamo interessati a questo: utilizziamo il

a |ar}10. cam @ .u : "p (,) 0 i a F&1i5c8 Tdné trnéz%ovp%r’ raggiungere un fine
perché si parla di Serious Gaiingioco serio, di vear s Non — per 1 6ini

perché in questo caso lo usiamo come mezzo
per avere un miglioreengagementcioe un o _
miglior avvicinamento, e una migliore E importante, e lo voglio sempre far pasdare

compliance cioé una migliore aderenza al COMe gia dettoi che noi non vogliamo
processo di appreidento. sostituire i metodi tradizionali, ma

accompagnarli. Noi non vogliamo mai
sostituire, perché non si puo semplicemente
sostituire. Vogliamo solo fornire un altro
mezzo, anch piu vicino alle esperienze che
abbiamo tutti.

| 6apprendi ment o.

Perché come funzioniamo noi? Come ci
ricordiamo le cose? Ce le ricordiamo per
associazione: in quel caso le ricordiamo
meglio. Se un ricordo € molto negativo o molto
positivo, lo ricordiamo piu facilmente di un i
ricordo neutro. Se ci diveriamo mente Pe&rch® la tecnologia co

faccamo una cosa, pr ov iCashfeme guestodadel beng n e

positiva. Quell 6emozione positiva si |l ega al

* Luca Pieri € Dottore di RicercaldumarrComputer Interaction Specialist presso il Mind and Behavior
Technol ogical Center ( MiBibocoac) del |l 6Uni versit
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IL RUOLO DELLA PROCURA GENERALE NEGLI
ORGANISMI EUROPEI, IL CONTRIBUTO AD EPPO E
IL CONTRASTO ALLE FRODI UE

ARTUROIADECOLA *

La Procura generale, nelle sue funzioni di
coordinamento, assicura la sinergia delle
Procure contabili con gli altri organi, nazionali
ed europei, che svolgono attivita rivolte alla
cur a degl i i nteressi
europea.

Tra questi vengono in rilievo, in ambito
interno, la magistratura penale, diversi uffici e
agenzie statali (come
dei monopoli di Stato), forze di polizia
giudiziaria, tra cui in particolare la Guardia di
finanza, ed il COLAF Comitato per la lotta
contro le frodi nei confronti dell’'UE istituito
presso il Dipartimento per le politiche europee
della Presidenza del Consiglio dei ministri.

I COLAF esercita, in primis, funzioni
consultive e di indirizzo per il coordinamento
delle attivita di contrasto delle frodi e delle
irregolarita attinenti al settore fiscale e a quello
della politica agricola comune e dei fondi
strutturali.

Al sensi del |l dart . 3
19, convertito in legge 29 aprile 2024 n. 56, le
funzioni istituzionali del Comitato sono state
estese all dattuazione
Ripresa e Resilienza. Con il medesimo atto e

stato riconosciuto il ruolo della Corte dei conti

nel settore dei fondi europei, attraverso la
previsione della partecipazione al COLAF

della Corte, gia coinvolta in qualita di
Abssamxiadaoir e d,elduwadlna ofmne

lgane

Nel
cooperazione
antifrode della Commissione europe@LAF,

la
str a

medesimo quadro si iscrive
ammi ni

sulla base dell daccordo
Tra | e varie funzioni d
assume peculiare rilievo la gestionej\eello

centrale, della banca dati Irregularities
Management Systeiin MS n£he consentg @iz 4 |
soggetti abilitati ad accedervi di avere contezza
immediata delle eventuali irregolarita o frodi

agél N®ntain oalNlady toinlail ez o ¢
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Le Procure della Corte dei conti sono
ammesse a consultare la banca dati in qualita
di osservatori. Al fine del migliore utilizzo di
guesto strumento, la Procura generale, oltre a
diramare agli Uffici territoriali competenti le
segnal azi onertura di ruovecast i
di interesse amministrativcontabile, ha
organi zzat o, nell dannc¢
undapposita attivit

altresi le necessarie indicazioni operative.
A . ; Tra Ie altre att|V|ta ?V?Ite dalla Procura

C poi proseguita, r I
. gein?rale In amb&o ||ntern|§2|onale Pé
colllabora«lone con mi I|or dlsamlna deII uall Si rlnelatl ore
europeoi EPPO, I n virtl/z i? F acco goq :
app05|to capitol o,

sottoscritto dal Procuratore europeo e dal
Procuratore generale presso la Corte dei conti
il 13 settembre 2021.

coinvolgimento nelle attivita di JURISAI,
organizzazione, costituita nel 2024, che
raggruppa le Istituzioni superiori di controllo
L6Accordo si i ncentdor funfoMil giurigdRiGnliP N&I&E Prima
scambio di informazioni, concepito quale  assemblea generale, svoltasi nel mese di
principale strumento di collaborazione tra gli  ottobre, la Corte dei conti ha ottenuto

Uffici requirenti penali e contabili, e | i mportante incarico d
promuove, inoltre, il coordinamento tra gli  Prosecutor Offices Committee, organo che
stessi nelle indagini su fatti connessi. rappresenta le funzioni requirenti in seno alla

neonata organizzazione.

*Arturo ladecola éViceprocuratore generale della Corte dei conti; presidente del comitato degli organi
giudiziari del Centro di eccellenza Jean Monnet.

Co-funded by the European Union, views and opinions expressed are however those of the author(s) only and
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EA
Neither the European Union nBACEA can be held responsible for them 48



@ ¥ IQ‘ . | ‘; lgln tchoe-f;:riepde:r{ Union
+ STEPPO
*xJEAN MONNET

* EUROPEAN UNION
CENTRE OF EXCELLENCE

IL RUOLO DELLA LOTTA ALLE FRODI IVA
TRANSNAZIONALI NELLA RECENTE GUERRA DEI
DAZI

GABRIELE LIBERATORE*

Pr emessa. Per ch®
condotte fraudolente
L6i mposta sul val or e

Y

tributo unionale poiché e disciplinato, in
primis, da fonti comunitarie ed in aggiunta
costituisce una risorsa propria del bilancio
europeo con un gettito pari a circa il 9,1 %
delle entrate totali.

L61 VA, da
operativo, risulta
nel |l 6ambi

I nf atti,

un punt o
ibridismo  unico
fiscal e.

un
t o

pur essendo

| 61 V Aopesarzionip intrellEt edfettdiate ctria | soggettit e  a

passivi.

d @ gdeltanét wcaduta poi r pers ragohi adi
compromesso politico che teoriche, su un
sistema transitorio (che di fatto & ancora in
vigore stante le numerose proroghe
i ntervenut e) che h a
cessione Iintr”AJE in due: una vendita senza

¢/Posf feLlyogo di patignza; dgl gene gd,un
acquisto a mezzo inversione contabile nel
territorio di arrivo della merce.

R3S 'RELV89913n0 L0PR IMPOYAN s u mo

un

finale viene riscossa con un metodo plurifase e Tale meccanismo esigeva, pero, uno strumento

frazionato da parte degli operatori economici
lungo tutta la catena commerciale. Alle
aziende é attribuito ex lege il diritto/dovere
della rivalsa e la possibilitdella detrazione

che permettono alle stesse di non restareincise at t r aver so

dal tributo.

Di fatt o, | 61 VA
definitivo, dai consumatori finali.

In aggiunta, dal 1993 la caduta della barriere

doganali fisiche tra gli Stati comunitari ha
comportato
individuare un metodo di tassazione delle

| 6esigenz aguantoacpncerqe iglinaplempi[ngm&’

di presidio informativo delle transazioni che é
stato individuato nel VIES (VAT information
exchange system) quale collettore dei dati
comunicati dagli operatori economici

| 6 o b bd deglio
elenchi periodici Intrastat.

de

v i e n eNelctampa, il Supzmsamento (ordinariomea d o

A

i ntracomunitari o) del | 6
vulnerabile a ingenti comportamenti evasivi e
frodatori ed al tempo stesso complesso per

di
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Infatti, il metodo frazionato di riscossione del
tributo comporta la creazione di innumerevoli
diritti di credito (rivalsa e detrazione) per una
stessa operazione ovvero per transazioni
collegate che concernono i medesimi beni
allorché scambiati in fasi oomerciali
differenti.

In pratica, viene creata una sorta di moneta
|l egal e Aparall el ao
undAutorit”™ pubblica

Verso una stima armonizzata europea delle
diverse tipologie di frodi IVA

Il VAT gap europeo complessivo ammontava,
nel 2022, a circa 89 miliardi di euro ma di
guesti, ad oggi, hon &€ dato sapere, con un
metodo armonizzato, quanti siano dovuti a
comportamenti frodatori distinti per singole

ti pologie (es. MI TC
commerce).
Al riguardo, la Commissione europea

dovrebbe proporre una prima modalita di stima
armonizzata dei citati fenomeni.

Infatti, nel mese di giugno 2020 & stato avviato
il progetto Fiscalis "Estimations of Tax Gap on
PIT/SSC, CIT, MITC fraud and-eommerce
VAT" con | 6obiettivo
collaborazione tra le diverse Amministrazioni
fiscali partecipanti al fine id identificare
metodologie e condividere best practices per la
stima dei tax gap.

Il n detto ambit o,
prima volta, una quantificazione (benché non
definitiva poiché le contestazioni della procura

non
(Lees . C oBMasntcaat adzoi|otnai| jdag)l. | O EF

europea sono oggetto di conferma o meno in
sede giudiziaria) delle frodi IVA cross border
considerate Agravi o,
superiore a 10 milioni di euro.

oV

| numeri hanno evidenziato un fenomeno
rilevante, preoccupante, ed in costante ascesa,
probabilmente superiore alle aspettative.

da

presidiat a, per

5 i)

el Rép&rt 2028, NP Brbeura"etirbped Ra

rilevato come vi sia una stretta correlazione
con la criminalita organizzata e le frodi IVA
cross border.

Queste rappresentano un business illegale,

posto i n essere a (Y
semplice, mutevole, con poco rischio e
sanzioni lievi (occorre solo un abile

aprinmergialisiaj eg yne scalirg @yJogati0)e n s a

Inoltre, vi € una bassa percezione sociale e
politica del disvalore di tali comportamenti

il eciti Viene, spesso
effetto moltiplicativo delle conseguenze

| 6 E Pre@tivendgternfingte dalie fragi IVA intdle | a

guali: una perdita di gettitojasdei singoli Stati

me mbr i che del | 6Uni one
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\

tutti); lo sviamento di una leale concorrenza; il
finanziamento di altre attivita illegali
considerate piu riprovevoli (es. traffico di
droga).

In tali condotte non siamo in presenza di una

Avittima i nvisibileo
(contribuenti ed aziende oneste).
Il n aggiunt a, | 6EPPO

porre in essere una lotta efficace ai fenomeni
illeciti non siano sufficienti i tradizionali poteri
di controllo amministrativo ma occorrono
poteri piu invasivi, ovvero queldi polizia.

Ma cio potrebbe non bastare poiché, oltre a
poteri dedicati, occorrono investigatori
specializzati europei che conoscono i fenomeni
e gli strumenti a loro disposizione.

Finanza
[

In tale direzione, la Guardia di
rappresenta unoeccel
tante azioni condotte dai militari italiani.

Di versamente, il Repo
importante interrogativo di ampio respiro.
AAny proposal t o
architectured shoul d
yet very important questions. For example,
how is it possible that organised crime groups
were able to develop VAT fraud to an
industrial level, despite all the aim&ud
strategies, auditing

Viene riscontrata una impermeabilita dei
comportamenti frodatori alle risposte man
mano previste dall dor

Infatti, dal 2023 al 2024 (in un solo anno) le
tipologie di frodi IVA cross border rilevate
dal | 6EPPO si sono
adattate.

Ad esempio, ha fatto ingresso nel panorama
evasivo il settore del commercio elettronico.

In particolate viene citato il regime dello
sportello unico che, pero, e questa € una novita,
interessa le operazioni B2C.
ma mul tipl a

e

h af

La risposta multside alle frodi IVA cross
border

enza come di mostrano | e

| principali attori nella definizione della
r st(rateéiﬁ dntlevasivR i Rl 194, BofpPoSta dA "

una azione amministrativa ed una penale, sono

I mpr eMPesehtdli® aOlfdlo @fidndlel Tdaid d

LAbRrhistibn8 ' Eurofel S W& T TAXUD)f T ¢ U
dal | 6 OLAF, da Europol,
domestico da Eurofisc e dai singoli Stati
membri.

aPr?rdquglnt@ %tt'[?r}e tlais.tfg@gia@gmministrati.vg,
gli Stati membri sono i principali responsabili
della gestione, della riscossione e del controllo

dell'lVA.
di nament o.
Tuttavia le frodi sono spesso collegate a

operazioni transfrontaliere all'interno del
mercato unico, oppure coinvolgono operatori

P r o fs@ulifl iR Sefi hénfri dV&H da fuklo @ Euf -

e dovuta l'imposta.
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Pertanto, tali comportamenti illeciti producono
un impatto negativo sul funzionamento del
mercato unico e causano gravi perdite al

bilancio dell 6Uni one.
Ci comporta che
controllo adeguato  delle  operazioni

transfrontaliere e permettere una lotta incisiva
contro le frodi in materia di IVA non puo
essere realizzato dai singoli Stati membri.

A tal proposito, la Commissione europea,
avvalendosi del principio di sussidiarieta
(TUE, art. 5), ha recentemente proposto
undazione strutturata
situazione.

I nfatti, all i nterno
Digital Age package (entrato in vigore lo
scorso 14 aprile) viene introdotta, dal 2030, la
fatturazione elettronica armonizzata per le
operazioni intrdJE, i cui dati verranno
raccolti ed elaborati, con fing antifrode, in

un nuovo potente data base comunitario
denominato Central VIES.

Le recenti evidenze della European Court Of
Auditors (ECA)

| magistrati contabili europei hanno rilevato,
da ultimo (cfr. Frodi sulle importazioni relative
all 6i mposta sul
8/2025), come la cooperazione tra gli Stati
me mbr i e | 6EPPO nel
funzioni bene anche se:

| 6 o b imenediatio \a auttidi inecapsan dati tfiscali e

1. le frodi IVA connesse alle imposte
dirette nazionali non rientrano tra le
competenze dell 6EPPO;

2. | 6EPPO non h a acces
un
amministrativi, circostanza che ostacola la
celerita ed efficacia delle indagini ed il

recupero dei proventi di reato;

3. i quadri normativi comportano
procedure onerose in termini di tempo, che

i ncidono negati vament e
trattamento dei casi di frodi IVA da parte
delnlad OlzAFatea dcde lmMi @ER PO.ar

qnepfl;\r{icg’la?er, c.Ioﬁ rﬁ‘eﬂrheﬁté 4 pri|¥d°1:>-ﬂntoi n

e stato rilevato come i reati contro il sistema
comune dell 81 VA e quell
dirette nazionali siano spesso inevitabilmente
connessi Tuttavi a, I
per | 6i nda g iumento eidreati |
relativi alle imposte dirette che incidono sui
bilanci nazionali degli Stati membri. Per di piu,
anche quando il mancato gettito di IVA eccede
i 10 milioni di euro, ricadendo cosi nella sfera
di competenza del |l 6EPPO,
conmpetente se la frode IVA é collegata a
imposte dirette nazionali. Cio le impedisce,
dunque, di proteggere appieno gli interessi
finanzi ar.i del | 6 UE.

0 E|
p<

val or anoltfeli JabpieBentanti di (e Statd rhetnbré N -

hanno i nfor mat o | 6ECA ¢

a sogli® deit 18 milfohi bi @urofnél eoftésto HeV A

regime doganale 42 pone potenzialmente
problemi. In tale contesto, gli Stati membiri
hanno esitato aicasod i
frode IVA di importo inferiore alla soglia dei

fic
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10 milioni di euro se non erano sicuri che cio
incideva su altri Stati membri.

Auspicabile un EU VAT Audit Office

Lébesercizio diretto del
controllo delle operazioni fiscali & limitato, nel
rispetto del principio di sovranita, entro il
rispettivo territorio.

Nei rapporti cross border si verifica una L& Commissione europea ha rilevato
scissione tra lo Stato percettore del tributo e (COM(2025) 37 finali A comprehensive EU
quello di stabilimento del contribuente. toolbox for safe and sustainal#eommerce)

come nel 2024 siano state effettuate piu di 4,5

Cio impone la necessita di ricorrere, in ambito  miliardi importazioni di basso valore (ovvero
internazionale, ad un esercizio indiretto del g | mporto fino a 150 eu

potere tributario avvalendosi degli strumentidi  precedente.

cooperazione (ordinari ed avanzati) che, .
D fupste; 'h LY rp(P\ée'ﬂ"iarB) d%”? C'HF‘a i

comungque, sono | egat
grazi soprattutto oa

dello Stato di stabilimentdel contribuente.
_ o . marketplace online (es. Temu e SHEIN) ed |I
Ad oggi, pero, si riscontrano differenze 9204 sono state effettuate avvalendosi del

significative nel grado di efficenza [ egjime speciale | VA del
amministrativa (ma anche penale) nazionale spgp . Si st ema che pre
raggiunto nella lotta ai fenomeni evasiviin  t empor anea dal pagament c
ambito fiscale dovute alle risorse disponibili  noiché questa dovrebbe essere corrisposta

(materiali ed umane) ma anche al diverso gyccessivamente con una dichiarazione
grado di percezione del livello di etica  Jedicata.

pubblica/fiscale espresso dal potere politico.
Contestual ment e, per .,

Sulla scia di quanto avvenuto in ambito penale  (Relazione n. 8/2025, cit.) come detto sistema

con | 6i stituzione delglio ERRQ.0os died hé dw%ed!l mysvAa

nazionali ~ potrebbero  essere colmati i 11 noto fAregi me doganal

prevedendo un EU VAT Audit Office. un concreto rischio di abusi dovuti a pratiche
fraudolente.

Le nuove sfide (ed i pericoli) commerciali
del | 6 UWBmmertebeele importazioni di
modesto valore
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VAT is a Trade BarrierRa distorta percezione guelle estere limitando una leale e naturale
della realta economica ed il giusto ruolo della concorrenza internazionale.

scienza Tale scelta rappresenta, comunque, una libera

e lecita (spesso democratica) scelta politica dei

Il Presidente statunitense Donald Trump ha singoli Stati sovrani.

recentemente affermato come la VAT europea | n aggiunta, per,, | 0eve
svantaggi le imprese stabilite negli Stati Uniti & una pratica illegale che avvantaggia, a volte
doAmeri ca (tra t ant i e spéseo, le akddde eBtare a deirimeneofdegli

Di sputes Trump6s Cl ai nopefatomadcon®diciinaziosali anesti r a d e
Barrier, Bloomberg, 11 march 2025).

Ad esempi o, non applic
Da un punto di vista scientifico e evidente commerce B2C di beni provenienti da territory
come ci, non risulti vextraUEIi ccaotsa iitnuigsucaent on | dala

viene applicata ad ogni operazione rilevante ai illecito ed invisibile per i pari competitori
fini del tributo a prescindere dal luogo di  nazionali.

stabllimento del | operatore economico. I nfatt
| 61 mp o st aermette éalmeme ! i o p . . . A _
teori a) Ioafferma2|one'nde_Id(‘i‘rﬁelrnclattloVau,nid(S)eSIQe

cacem aS|on

Dl contro, .l .6 a t.t u a_I € HobrébBe rap%res are %rf 8bb||80Z étl(?O e m

ancthe attrlaversp Izca; preV|§|one|3_ di nuow_tdaél_ giuridico internazionale ma anche e,
protegge le aziende nazionali a scapito di soprattutto, nazionale.
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THE FIGHT AGAINST VAT FRAUD IN THE EU:
ITALIAN LEGISLATIVE MEASURES AND THE ROLE
OF THE EPPO

BENEDETTA MINUCCI *

This report aims to offer two concise insights The first point concerns VAT fraud

into recent developments in the field of occurring between Member States of the
taxation, with particular reference to the European Union, with a specific focus on
measures adopted by the Italian legal systemto 1 t al yés response to abu
counter fraudulent practices in the area of called Customs Procedure 42, one of the most

VAT, a phenomenon that significéy insidious and structurally complex forms of
undermines the fairness and integrity of both crossborder tax evasion. The second aspect
national and European fiscal systems. addresses recent legislative measures

introduced in Italy for notEU established
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entities intending to carry out intra
Community transactions.

With regard to the first issue, it should be noted
that Customs Procedure 42 was introduced as
a fiscal facilitation measure, allowing VAT
exemptio® subject to the fulfilment of
specific conditiond for goods imported into a
Member State from third countseprovided =
that such goods are destined to be transferred = :

to another EU Member State. The underlying o purpose of this obligation is to enhance the
rationale is to ease the free movement of goods  gtfactiveness and deterrent value of controls,
and reduce the fiscal burden on legitimate particularly regarding the documentation that
economic operators. proves the actual delivery of goods to the

However, as highlighted in the 202324 Member State of destination.

report by the Eur opeaAvard whb the heed too sammce tcentrod s
Office (EPPO), this procedure has been mechanisms with the principle of
repeatedly abused by fraudulent operators who proportionality, the European Commission
exploit the VAT suspension to introduce goods considered that a generalised obligation to
into the internal market without proper provide guarantees could constitute a

taxation, thereby creating largeale evasion disproportionate  burden on compliant
schemes detrimental to both national and EU  businesses, thereby undémning the flexibility
level revenues. and simplification at the core of Procedure 42.

Consequently, the obligation was shaped as
specific and selective, applying only to
operators identified as potentially higisk
based on objective criteria.

To address this, the Italian legal system has
adopted a targeted safeguard measure aimed at
limiting the improper use of Customs
Procedure 42. Legislative Decree No. 141 of
2024 introduced a new argivasion provision, The second regulatory development concerns
requiring economic operators to prdei a nonEU operatord that is, entities not
financial guarantee as a precondition to access established in a Member Statevho intend to
the VAT exemption regime under Procedure carry out intraCommunity transactions. Until
42. recently, such entities were not subject to any
specific fiscal obligations nor reged to
provide any guarantee prior to operating within
the Italian jurisdiction. This regulatory gap
emerged as a point of vulnerability in an
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increasingly interconnected and digitalised
economy.

To address this, a further legislative
intervention adopted in late 2024 introduced
new requirements for registration in the VAT
Information Exchange System (VIES), the
EU-wide electronic system for validating VAT
numbers. According to the new rules, feld
operators are required to provide an adequate
financial guarantee, which may take the form
of a bank guarantee or a deposit in government
bonds, as a condition for being granted access
to the system.

This measure, similarly to that adopted for
Procedure 42, is preventive and selective in
nature, aiming to ensure transparency and
compliance from the outset, while excluding
potentially fraudulent entities from the
systend without, however, hindering
legitimate economic activity.

In conclusion, the recent measures introduced
by the Italian legal framework represent a
deliberate and strategic step forward in
safeguarding tax revenues and upholding
economic legality. By combining targeted
financial guarantees with tailored regulatory
tools, Italy has reinforced its capacity to detect
and deter VATrelated fraud, without
imposing excessive burdens on compliant
operators.

Nevertheless, the fight against transnational
VAT fraud cannot be effectively tackled solely
at national level. It is essential that these efforts

are embedded within a more integrated
European  framework, with  stronger
cooperation among Member States and

broader operational powers for EU institutions.

In this respect, the role of the European Public
Prosecutorés Office (EPI
the only authority empowered to carry out
coordinated criminal investigations into

of fences affecting the
Its unique supranationalratture allows for

the effective overcoming of jurisdictional
boundaries that often hinder national
enforcement bodies in cases of transnational

VAT fraud.

The continuous enhancement of its
competences, along with greater
intergovernmental  collaboration, remains

essential to ensuring the effectiveness of the
fight against tax fraud across the internal
market. This necessarily entails both the
political will of Member States to support the
EPPOQO's operational independence, and the
progressive alignment of national procedural
frameworks with its investigative needs.

Furthermore, the harmonisation
investigative tools and the sharing of raale
information on suspicious fiscal conduct must
become central pillars of future EU action,
particularly in a context where digitalisation
and the dematerialisation of tradevis render
fraud schemes increasingly complex and
difficult to trace.

of

Only through the strengthening of joint
investigative capacity, a shared prosecutorial
culture, and systematic cooperation with
national customs and tax administrations, can
the EU hope to stem the loss of public revenue
caused by VAT fraud.
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INTERVENTO DELLO STUDENTE SIG. MATTIA ROSSI

MATTIA RossI*

VAT own resources revenue fraud is the type There are several incriminating conducts that
of fraud that most involves the European enable this major indirect tax fraud to take
Public Prosecutor's Office's effort to safeguard place, and each year the material conducts
the financial interests of the European Union. become more and more complex and
Although, fraud related to neprocurement articulated. Among the most significant are:
expenditure is numerically super, the
revenue shortfall from VAT fraud is
unparalleled. Thanks to the European Public
Prosecutor's Office, the tax shortfall in 2023
alone could be estimated at more than EUR 12
billion.

Carousel fraud committed by criminal
organisations through the creation and control
of companies in the most diverse fields, with
the aim of not paying VAT and laundering
illicit proceeds from other crimes

VAT fraud committed by private individuals
using 6paper mill d comp:
for nonexistent transactions relating to the
import of noREU goods into the EU territory

EPPO's VAT fraud investigation work has
always been a crescendo with 427 active
investigations in 2022, 873 active
investigations in 2023 with an increase of
104.4 % from the year 2022 to the year 2023. VAT fraud in ecommerce

In 2024, there were 1287 VAT fraud  yAT fraud with damages of less than EUR 10
investigations wh an increase of 47.4 % from  pjjlion, investigated as crimes inextricably

the year 2023 to the year 2024. linked to customs duty fraud schemes, the two

These figures are steadily growing despite the types of criminal conduct are often carried out
fact that the exercise of EPPO's competence in through the same acts.

number of 8y ndi tions shdNk the/fighPagdinst VAT &dl@ Sofh in
criteriond which must orhsof pétdentade dfaotal natidhdl Easeslabd

million in total ta&md ond&nis®ftte humbet o? dctivétidvestigations.

States, these criteria are enucleated in Article against PIF crimes by maintang high

22 §1 Regulation (EU) 2017/1939. standards on several types of fraud, the
German effort is almost entirely focused on
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VAT fraud. These considerations are
supported by the data provided by the
European Public Prosecutor's Office itself.

For Italy, there were 157 active VAT fraud
investigations in 2022, and 469 in 2023, a
percentage increase of 198.7% from the year
2022 to the year 2023. In 2024, there were 715
active investigations, a percentage increase of
52.4% from the year 2023 to tlyear 2024.

*Studente in
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These investigations
total EPPO investigations carried out in Italy in
the threeyear period 20220232024.

Germany, on the other hand, recorded 209
active VAT fraud investigations in 2022, 266
active investigations in 2023 with an increase
of 27.3% from the year 2022 to the year 2023.
In 2024, there were 368 investigations by
German DPEs into VAT fraud, an imase of
38.3% from the year 2023 to the year 2024.
These investigations,
63% of the total EPPO investigations carried
out in Germany in the years 2620232024.

The positive figures that the European Public
Prosecutor's Office collects year after year in
the fight against these complex frauds, results
that would be unthinkable without an
independent supranational institution such as
EPPO, can only encourage uspirsevere in
the fight against these silent but disastrous
crimes that undermine the essential services of
society.

oUni

ma

ver si
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FRAUDES EN EL AMBITO AGRARIO Y MEDIO
AMBIENTAL. MECANISMOS DE CONTROL

ESTHERMUNIZ ESPADA*

JUAN MANUEL LOPEZTORRES**

La Politica Agricola Comun (PAC) constituye
una de las politicas mas importantes y dotadas
presupuestariamente de la Unién Europea. Su
objetivo principal es garantizar un nivel de
vida equitativo a la poblacion agraria, asegurar
el abastecimiento alimentary fomentar el
desarrollo rural sostenible. Sin embargo, la
magnitud de los fondos gestionados ha
convertido a la PAC en un ambito
especialmente vulnerable al fraude y a las
irregularidades administrativas. Esta realidad del fraude® A nivel europeo, destacan la

Il mot_lvado <l ezl o u_nntfamaglo Oficina Europea de Lucha contra el Fraude
normativo y de control tanto a nivel nacional (OLAF) y la Fiscalia Europea (EPPO)

como comunitario, con il de proteger _Ios encargadas de investigar y perseguir delitos
intereses financieros de la Union y garantizar

la equidad en la distribucion de las ayudas.

El marco normativo de la PAC se encuentra
actualmente regulado por el Reglamento (UE)
2021/2116, que establece las normas de
financiacion, gestion y seguimiento de las
ayudas En el contexto espafiol, el Ministerio
de Agricultura, Pesca y Alimentacion (MAPA)
implementa el Plan Estratégico Nacional 2023
2027, aprobado por la Comision Europea, que
incorpora medidas especificas de prevencion

8Se cita el Regl ament o (UE)20208227 2@%li8regaed | BParl asmmentot ur

Europeo y del Consej o, deg@bedren achizai edmeb rees tdee p2 Bh1 s e e
porque constituye | a base ReaPdDearetgeh046/ g022sudéei 2
al anterior Regl ament o (UB)e 1Ir3@au/l 220 113a yg odbeefri maen zlaa sd e |
obligaciones de | os iEstaddol kit @ mlar Agreéonolmat €o m¥%n en |
contr ol y sanci-n de irreguieapédadaygr? eald@poanrFrEk&edgnerl
http://data.europa.eu/eli/faencikoaes2decl as autori zade
SE I Pl an Estr at ®g0Oi2c70 rdeep rleas éReAtCac BB @i naci - n y | as obl i
aplicaci-n nacional del mareaosparepeioa.y det al Dias ploansi b
herramientas de <control y hevabuac¢civww. ee .leoss/ erlii € £¢d s .d.
Di sponi bhlitet p®e:n/./ www. map-a. gob. es/ es/ pac/ pac
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gue afectan los intereses financieros de la agricultores o explotaciones prioritarias. A
Union 10 estas practicas se suman los conflictos de
interés en la tramitacion de expedientes y los
intentos de financiar una misma inversion con
cargo a distintas lineas de ayuda. Estas
conductas no solo vulneran el mipio de
buena gestion financiera, sino que también
comprometen los objetivos medioambientales
y sociales de la nueva PAC, distorsionan la
competencia y perjudican a los agricultores
gue cumplen con la normativa.

Las tipologias de fraude detectadas en el
ambito de la PAC durante el nuevo periodo
2023 2027 reflejan una adaptacion de las
practicas ilicitas a las novedades introducidas
por la reforma. Entre las mas comunes se
encuentran la simulaciébn de explotaciones
agrarias, la fragmentacion artificial de parcelas
para maximizar el acceso a ayudas y el uso de
documentacion falsa para justificar practicas Para hacer frente a estas practicas, se han
agroambientales no realizadas. También se ha desarrollado mecanismos de prevencion,
observado la declaracion de superficies deteccion y sancién. En Espaiia, el Servicio
improductivas como si cumpten los Nacional de Coordinacion Antifraude

requisitos de los ecorregimenes, asi como la (SNCA)*' y el Canal del Informante del

utilizacion de beneficiarios aparentes para MAPA permiten denunciar irregularidades de

acceder a ayudas reservadas a jovenes forma confidencial, conforme a la Ley

PYEstas instituciones (OLAFIly oBPPO)vevdeaemrcotasmmgelra i nt e
di mensi -n institucional deEurcomea of renbee aeli rfrreggwdeary d
papel en | a protecciOLMAFdel f pneisopeess® emncwretoran | a i
htt psfirf/dwmch.tdc. eur opa. eEUIPRA . ckenx lems si st emas de gesti -n
https://www. eppo. europa. euasesorami ento t ®&consi cdoe erni epsrgoo
LE| Servicio Nacional de LCroomadinarci de medi daaudpe even:
(SNCA) , adscrito a | a | ntMercvaenn csimon d€eRecalperdecil-an vy

Admi ni straci - n del Estadoenadct¥%a / cwwne. |- -graccarmpa pd-aci en
coordinaci-n entre |l as inBESIiOACI 6oBelSAhRxzdgiomad elsniyci lba
Of icina Europea de Lucha contra el Fraude (OLAF), con
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2/2023.12 A nivel europeo, el Sistema
Integrado de Gestion y Control (SIGC), las
auditorias de los organismos pagadores y
certificadores, y la intervencion de OLAF y del
Tribunal de Cuentas Europeo garantizan una
supervision exhaustiva. La EPPO, por su parte,
ha asmido competencias penales en materia
de fraude transnacional desde su entrada en
funcionamiento en 2021, lo que ha permitido
una mayor eficacia en la persecucion de delitos
complejos. El informe anual de OLAF de 2024
revela que se recomendaron recupersso
por valor de 8715 millones de euros
correspondientes a fondos de la Unién Europea
utilizados indebidamente. Ademas, se impidi6
el gasto irregular de otros 43,5 millones de
euros y se salvaguardaron 419,2 millones de
euros en ingresos mediante medidas
preventivas, lo que pone de manifiesto la

magnitud y persistencia del fraude en el &mbito
de los fondos europeds.

Los casos précticos ilustran la gravedad del
problema. En mayo de 2023, la EPPO
desmantelé6 una organizacion criminal en
Espafia que operaba en Murcia, Castifia
Mancha y Madrid, dedicada a solicitar ayudas
de la PAC mediante la simulacion de los
derechode propiedad o arrendamiento sobre
parcelas agricolas para obtener ayudd&n
otro caso, un empresario fue condenado por
fraude en ayudas del Fondo Europeo Agricola
de Desarrollo Rural (FEADER) tras manipular
ofertas de proveedores para justificar una
inversion inexistente en una fabrica de
piensos™®

2E] Canal del I nformante delurMisnidsetlerFEOADIER Aygreélcut € @emh ¢
Pesca y Al i mentaci -n ( MARIA)Os coom s ®suty@emo sind el Banco
mecani smo habilitado confoEsmee acdao leyi ¢ 2028, alema&dn i
de febrero, regul adora de de paoPACciy:- n ad ei nhpaosr tpaenrcsi can a
gue informen sobre i nufcrheaccOloAls yndramsata wtasr iyd addeest: naci
contr a | a corrupci - n. Eshttet p £:a/nfadc-rgppaphPBAAOLI afest
confidencialidad Y, en suactavot i ed/waddieictna desgt | dyealt | o n
i nformant e, permitiendo | ane mbsatuentiecsa ceén.nhtdne #has hits
relevantes a trav®s de mediSes cs¢qauesse ODaspomobd ee eamj: e
https://www. mapa. gob.es/ estmondéhadfo/endrrwi cd wtsdrciadad e s
informa#iné bc ammaalk e EPPO, noticia del 9 de mayo
BOLAF, Comuni caslobrdee eplr enmfaemmé o pr 8ctico de actwuaci
Anual-nJ024/ 2025 de 16 de jhutntipos :d/e/ v2wOv2 5e.p pSoe. ecuirteap a . e u/ e |
para aportar datos emp2ri ceppsosolerse ueggla Bvedlemmesd nd e aft ri aound «
detectado. Di spadinitiplse / / aewWi ¢ satuddfirdayu d

fraud. ec. eucroorpnae.re/ue/enpesdsieas a f®Se cita este ejemplo para i
f raudvodowviemd@miol 120608l 6 . e s fondos rurales y | a recuper a:
V®ase tambi ®n el ficaso DobRR®&8rmwqgt ircecaogdedlo 3endeeloct ut
I nf orme Anual de OLAF 2024i,| udsotnrdaer s é adersealbpeér aain:- n d
esquema de <corrupci - -n sistD®mwmipoai bhe Esl ovaquia que e
i mpl i c:- el pago de 10 mil lhones:déwewr ®3Sp @.ne usroebpoar.neols/ e |
para acceder il 2citament e far af vodnsdtessd sa g/ cmd mesAidled il can UE
OLAF recomend - |l a recuper afcoil-lnd wdvee s 7t-a Bgi amndl lolnones de
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Casos recientes publicados en medios de
comunicacién espafioles refuerzan esta
preocupacion. En Andalucia, la EPPO y la
Policia Nacional desarticularon en 2023 una
red criminal que ofrecia contratos falsos de
cesion de uso de parcelas para justificar
solicitudes fraudulentas de ayudas de la PAC.
En una segunda fase de la operacion, se
descubri6 que algunas de las parcelas
correspondian a zonas aeroportuarias o
parques solares, lo que evidenciaba la falsedad
de los contratos! En Castilla y Ledn, la
Guardia Civil investigd a 22 personas y ocho
empresas por simular el pastoreo de ganado
para acceder a ayudas vinculadas al bienestar
animal, en una operacion que supuso el
embargo de mas de 100 inmuebtés.

El fraude en las ayudas de la PAC representa
un desafio juridico, ético y administrativo de
primer orden. La respuesta institucional debe
combinar mecanismos preventivos eficaces,
sanciones proporcionales y una cultura de
integridad en la gestion puablicala
coordinacién entre OLAF, EPPO, MAPA y
todos los agentes que participan en el sistema
es clave para garantizar que los fondos
europeos cumplan su funcién social y
econdmica. Solo mediante una accién conjunta
y coherente sera posible preservar la

E|] Pa2zs, 28
period2stica

de septiembre
gue

legitimidad de la PAC y asegurar su
contribucién al desarrollo sostenible del medio
rural europeo.

El problema tiene una gran trascedencia puesto
gue en concreto el sector agroalimentario tiene
que demostrar constantemente su
competitividad, en Espafia por ejemplo este
sector aporta el 9,2% del Valor Ailadido Bruto
de la economia nacional, porcentaje e
distribuye entre el sector agrario con un 2,6%,
la industria alimentaria con un 2,5% y un 4,1%
la distribucion alimentariaLa existencia de
fraudes impiden reconocer y garantizar este
caracter estratégico de la agricultura, la
ganaderia, la industria limentaria y la
distribucién alimentaria; dada su importancia
en la economia nacional, su capacidad para
fijar empleo y dinamizar la actividad
econdmica en una gran parte del territorio

hd & p2s0 2 3 .wwShwe achict. ae sc/ oensop af nuae/ nat ne

documentmac uama taét @ aélcoauba-d ofmrilasamd e .0 s

Di sponi hlté pse:n/:/ el pai s-08om/2C2403n2 2t BHAB4nI

28/ gal padeédguddsaacrmandald uci a8L a Raz: - n, 1 de novi embr e d
det e iPdearss-pmaabst é Hearci hameéat emostrar |l a diversidad de fr a
t rmis|l |-ddhessubvenesumnnegsas. ht mén: https:// www. | ar azminv.iels/ s c
A BC, 22 de marzo de 2024.i nSee-2diidgas-opraamsap raenspdisinca re-b € Id o

caso con detall es judicpat e3023DI16pond DI 39N761500
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nacional se reconoce como el sector mas papel como uno de los principales aliados en la
relevante de la economia. lucha contra el cambio climatico y la
mitigacion de sus efectos, dada su capacidad
para absorber y secuestrar el £L@e la
atmosfera, y por tanto fundamental para
alcanzar la neutralidad climatica. Igualmente
se debera reconocer la contribucion del regadio
en la minoracion del impacto del cambio
climatico y en la garantia de la soberania
ali mentariao. Lrias la f r ad
consecucion de estos objetivos puesto que
distorsionan los equilibrios de mercado e
impiden la realizacion de los fines méas nobles
gue tiene la agricultura y el medio ambiente.

Los fradues impiden reconocer el caracter de
servicio esencial que presta la agricultura y la
ganaderia. Y en esta funcion tiene un papel
relevante de control y apoyo el Registro de la
propiedad y Registro mercantil, como
instrumentos de publicidad y cooltrde las
principales obligaciones procedentes de la UE
en materia sobre todo de sostenibilidad y, por
tanto, de apoyo para los empresarios
agroalimentarios.

El alto nivel de seguridad juridica de un
ordenamiento juridico frenaria la existencia de
fraudes, con lo cual deberian mejorarse tales
niveles también en las relaciones comerciales.
Por ello como se he recomendado en diversos
f oros acade n@uetabagarpasme t e
buscar la simplificacibn y una mayor

_ _ . coherencia de las politicas agricolas y
Los fraudes distorsionan la vision integral de  gjimentarias a nivel nacional y autonémico,
la_ cadena agroalimentaria, eliminando su  gnye sj, asi como con las politicas nacionales
valor, afectan a los suministros de allment9§, y europeas de produccién y comercializacion,
hacen perder empleo y afectan a la poblacion 4o proteccién y promain de la salud, de

de las zonas rurgles. Hacen mas FQStOSO el preservacion del medio ambiente, bienestar
acceso del conjunto de la poblati al ani mal y sanidad veget al

comercio alimentario, haciendo mas caro el

derecho a la alimentacién y contribuyendo a la

despoblacion del territorio, que es todo lo  Este afio 2025 y los sucesivos son claves en el

contrario de lo que se proponen las politicas desenvolmiento de la cuestién agraria. Este es

alimentarias. el afio de la nuev¥isiéon del futuro de la
agricultura y la alimentacion en Europgue

N _ presentd la Comision Europea en mayo, y
Como se ha puesto de manifiesto en diversos ~onoceremos ya en breve el borrador de la

foros, hay que 1 econo gffpaR pdit2ds. b dehd'rbcbnBddd S
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normativamente, el sector agroalimentario es
un elemento estratégico para la economia de
cualquier pais dada su aportacion decisiva al
PIB y a la balanza comercial. Su fortaleza se
ha demostrado con especial énfasis en los
momentos de grave crisis.

El éambito agrario envuelve espacios
enormemente estratégicos y decisivos para la
economia y es el protagonista de la proteccion
del medio ambiente y la proteccion del paisaje.
Afecta a la conservacion de nuestras
costumbres, a nuestra cultura porque padic
destacadamente en la conformacion de nuestra
idiosincrasia y tradiciones. Es determinante de
la extension del concepto de sostenibilidad y
llega hasta la atraccion del medio forestal, en
cuanto que buena parte de las actividades que
se desarrollan enste medio son de caracter
agrario. Intregra aspectos tan relevantes como
energia y recursos hidraulicos. El contexto
agropecuario y rural es un medio de empleo
fundamental y resulta un elemento esencial de
generacion de bienes pulblicos. Es
determinante parla fijacion de poblacion en

el territorio, hasta el punto de que desde esta
perspectiva es un elemento de defensa
nacional. En la actualidad también esté
dominado por el impacto del uso de las
tecnologias de nueva generacion, por el
dominio de los datoy la importancia de la
ciberseguridad.

* Full Professor, Universidad de Valladolid
** PhD Candidate, Umnversidad de Valladolid

El sector agrario no es un sector mas en nuestra
econOmica, puesto que es vital. Ello justifica el
principio de excepcionalidad agraria presente
en su normativa europea especialmente y en las
decisiones politicas. Es una forma esencial de
las condiciones a@vorables para el progreso
social y econdémico y para una distribucioén de
la renta regional mas equitativa. Representa la
base principal de la competitividad econémica
de Europa y, por tanto, de cada nacion y del
progreso social.

En este escenario confluyen ademéas los
intereses de los consumidores, puesto que el
Derecho a la alimentacion esta presente en las
Constituciones mas modernas. Asi mismo, se
exige garantizar el acceso a precios razonables
y también garantizar los abaste@mntos y la
calidad de los alimentos. Pudiéndose citar en
este sentido como imprescindible, asi mismo,
el art. 39 del TFUE.

Por todo ello, los fraudes en este contexto son
aun mas graves y con una repercusion mas
extendida a la consecucién de los objetivos
mas vitales. Si bien los ordenamientos cuentan
con los medios de control necesarios para
evitarlo, se hace necesario elusszo por una
legislacion agraria 'y medioambiental
coherente, bien coodinada y racionalizada. No
debe olvidarse que obligaciones legales
sumamente  pesadas, desbordantes e
innecesarias favorecen los fraudes.
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EUROPEAN SANCTIONS AGAINST RUSSIA: JOINT
ACTION TO REDUCE CRIMES AGAINST CULTURAL
HERITAGE

ANDRZEJJAKUBOWSKI*

Background trafficking is not only
EU citizens, but can also cause irreparable
damage to our cultural heritage and therefore,

Il n recent years, the Eggopedmmd¥mi odef OEUP) o ha:
prioritised the fight against the illicit trade in

cultural goods as a key area of focus within its

various cultural policy agendas. Indeed, one of In 2023, in the context of the 2022 Action Plan,

the fundamental elements of the EU Strategy the Council (of the EU) issued Conclusions on

to tackle Organisd Crime for the years 2021 the fight against trafficking in cultural goods.

2025 was the adoption of the EU Action Plan  This instrument was also adopted to respond to
against Trafficking in Cultural Goods. This Russi ad6s continuing war
was eventually approved on 13 December Ukraine. It thus emhasised the need to
2022 (6Action Pl an6) . shféeguarddceltoral indritage dn cénflidt areas, ma
illegal activities associated with trafficking in particularly the specific situation of Ukraine. It

cut ur al goods o: (i) itdaedfti raimedd rt chbeb el nyi;oon 6(si ii)
Al ooting (the 111 icit the eprotecioa lof Ukrainiaa cutturae gobds r e |
from archaeological sites, buildings or from destruction and theft and illicit export by
monuments; 0 and (i i 1) suppdrtiog gegistration oahd, o udquesteda |
goods. 0 Rel ated cr i me sevamuation dnd rphysichl, pbtecsion o sfa l
stolen goods (fencing), smugglingor coll ectionso. |t al so |
corruption. o It not es implemmentafioh lof] tlkeyexistidg institwidndl i c k |
criminals can abuse even legally acquired and legal frameworks, and coordination
cultural goods, for money laundering, between EU enforcement and judicial

sanctions evasion, tax evasion or terrorism authorites par ti cul arly it r
financing.o0o In this rfeslplectadviainé adet ioofn Purao
called for the coordination ofcions across Eurojustoés support- and

different EU policies, since cultural goods border law enforcement and judicial
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cooperationo. I n t h efinanee ornntplement actiang that conpeomise
aforementioned measures, the Union has the territorial integrity, sovereignty and
instigated a series of targeted sanctions independence of Ukraine, or who benefit from
directed towards individuals and entities such actions, including those involved in

i mplicated i n Ru s s i a Oheritage crimeso mhe finamcial Measures tard e
occupied territories of Ukraine. restrictions on travel imposed by these
sanctions are intended to impede the ability of
these individuals to engage in further actions

t hat coul d potentially
national interests. As of May 2025, a total of

17 sanctions packages have bealopted in
response t o Russi aods i
Ukraine, with each package entailing
restrictive measures.

The war in Ukraine and EU sanctions

The EU has imposed significant and
unparalleled sanctions against the Russian
Federation in response to the ongoing military
aggression against Ukraine, which
commenced on 24 February 2022, and the
unlawful annexation of the Donetsk, Luhansk,
Zaporizhzhiaand Kherson regions of Ukraine. ~ General  prohibiton ~ on  trade in
They add to existing measures imposed on Unprovenanced cultural goods

Russia since 2014 following the annexation of
Crimea and the nemplementation of the
earlier Minsk agreements. The sanctions
imposed included targeted restrictive measures
(individual sanctions), economic sanctions,
and visa measures. The objective of the
economic sanctions is to impose severe
consequences on Russia for its actions and to
effectively thwart its ability to continue the
aggression. Conversely, individual sanctions
are designed to target those who support,

In 2024, general provisions were adopted
concerning the introduction into the EU
customs territory of cultural goods that had

been illicitly exported or stolen from the
territory of Ukraine since 2014, i.e. since the
beginning of Russmeab6s o
Accordingly, Council Decision (CFSP)
2024/1744 of 24 June 2024 amending Decision
2014/512/CFSP concerning restrictive
measures i n View of F
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destabilising the situation in Ukraine, excavations in Crimea and other occupied
introduced t he A pr ohi territariesoTo date,nsince 2022¢ d rausmbemad |,
importing, transferring or exporting Ukrainian  high-ranking government officials, directors of
cultural property goods and other goods of cultural institutions (including museums) and
archaeological, historical, cultural, rare curators have been subject to such sanctions.
scientific or r ehbagi o unsportantyp Russiass rCaltefdinisterS Qlga
applies whenever At h éyulemovaa haebeenrinel@sdanrihe BU list of
grounds to suspect that the goods have been Russianofficials and individuals sanctioned
removed from Ukraine without the consentof due t o Russi ads i nvasi
their legitimate owner or have been removed in  2022. Allegedly, the Russian Culture Ministry,
breach of Ukrainian law or international law, under her leadership, has allocated financial

in particular if the goods fam an integral part resources and programme support to the self

of the public collections listed in the procl ai med fADonet sand Peo

(

inventories of the conservation collections of A Luhansk Peopl eds Repub

Ukrainian museums, archives or libraries, or of  proved that several projects undertaken under
the inventories of Ukrainian religious her guidance seek to integrate those illegally

institutionso. Moreoveaeamneked prghiomist iofn Wk
the supply (direc and i ndi r ect )cultwal sceid. leutchermore toére is evidence
assistance, brokering services, financing or to suggest that she has beendiiectly
financi al assistance woompaniyci 6t hier tsteg videss$ o
related to such illicit practices. The prohibition  cultural heritage and artefacts, as well as the
does not apply if i t laclsof effortsotorpeotict theltwdtural herifa@ean) t
goods were exported from Ukraine prior 1 the nowannexed territories. In assuming this

March 2014; or (b) the goods are being safely role, she bears responsibility for providing
returned to their legitimate owners in  support to, oimplementing policies that could
Ukraineo. The sanct i ogotentialya | comprongse ¢ thenp tersitsrial
modes of transportation that impede the integrity, sovereignty, and independence of
conservation of Uk r ai Ukemine. dhisl resporsibility hestendst &g e ,
particularly those utilized for the transpetion ensuring the stability and security of Ukraine,
of stolen Ukrainian cultural assets. as well as facilitating the operations of
internatonal organisations within the country.
It is noteworthy that among the individuals
Individual sanctions who have been subject to sanctions is Vladimir
Potanin, a prominent figure in the nickel
industry, who has garnered recognition for his
From the out s-scaleimv@siorR u s s i, 0e%f tf e‘a‘ﬂs It has beeparted that,
of Ukraine, there has been a significant q,ring the war, he contributed to plunder of
destruction and looting of cultural property.  yyrainian museum collections in territories

Prior to this, there had been instances of illicit that have been illegally annexed by Russia. In
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addition, individuals of high standing within

the field of museum administration, along with
representatives of the Russian occupying
forces who have been responsible for the
looting and illicit excavations, are also present.

Circumvention of sanctions

The illicit trade in cultural goods has been
identified as a means of financing criminal
activities, as a method of money laundering

and circumventing economic sanctions.
However, it is important to note that this
*k%

References

phenomenon is not exclusive to trade, but also
extends to museum exchanges and, more
broadly, cultural exchanges. These exchanges
have the potential to serve as a means of
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demorstrated to function as a means of
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EPPO: EXTENSION OF COMPETENCE TO THE
CIRCUMVENTION OF EU SANCTIONS

AMELIE RODRIGUES*

The question of ext endnitiatgd & RoPp@pers winch nal datee has o
the circumvention of EU sanctions stems from obtained 10 signatures. In January, at the
an objective assessment of their redfective informal Justice Council, the topic was again
enforcement. put on the table and Poland, which joined the
EPPO very recently, also joined the other 10
Member States in this initiative h€ European
Parliament has also called for this extension of
competence in sevenasolutions.

Initiatives presented so far at EU level rely on
more coordination (notably on freezing of
illicit assets), harmonisation of relevant
criminal offences and their penalties across the
EU (the Acircumventi o®o,ofi f E&Jn reexdternisd toinv e f
measureso has bsedso a d Headdcided,dhis is theemost advanced option.
call egdrienes®@ and Member States have

until mid-May to transpose the directive).
However, this has been achieved without
addressing the criminal law aspect of the whole
framework, whereas enforcement action at
national level is relativellow and fragmented.

In July 2022, the Commission asked the EPPO
whether an extension of its competence to the
circumvention of EU restrictive measures
would be technically feasible. The reply was:

yes, itis feasible and the EPPO would be better o
placed to do it than known psible This is also very relevantwhy? Let me share

alternatives. with you 3 main reasons.

The French and German justice ministers -First reason: the EPPO is already competent
called in a joint statement for the extension of ~fOr customs fraud that is at the same time a
EPPO competences to investigating and violation of EU sanctions or through the

prosecuting the circumvention of sanctonsand M€ chani sm of fAinextrica
to PIF offences. Concretely, we speak about
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false origin declarations to circumvent import
bans, oil import bans and price cap
circumvention, avoidance of additional
customs duties on grain products, money
transfers to sanctioned individuals, or mixing
products to conceal sanctioned origins.

- Secondly: the EPPO is the transnational
prosecution office of the EU. Its capacity to
track financial flows and to disclose hidden
and complex crosbBorder schemes s
unprecedented: the EPPO is faster, gathers
more data, and creates synergies between law
enforcement authorities.

The limits at national level are comparable to
those seen in VAT fraud cases some years ago
(concretely, this means prioritisation of
prosecution policy, connecting the dots and
links with organised crime groupsand you
can see the results in less tharyehars of
activities i n the
2024). Besides, the same idea of threshold
could be set up for this extended competence.

- Last reason: it IS
specialisation in financial and economic
criminality. Such expertise is needed to fight
criminals who conceal the origin, destination
or ownership of goods and assets falling under
the EU sanctions regime. Financial
investigations,  specialised investigation
techniques, focus on the money, cooperation
with customs, tax and FIU authorities within

EPPC

Member States and third countries are already
established by the EPPO.

At this stage, there is no existing EU body or
institution that could, in a short time, become
operational and effective in terms of sanctions
enforcement, with unity of purpose and
combination of forces.

Extending EPPO competences requires first a
unanimous European Council decision to
modify Article 86 of the Treaty on the
Functioning of the European Union. Then it
requires, upon a Commission proposal, the
revision of the EPPO Regulation. This could
be tre right moment, This could be the right
moment, as the foreseen evaluation and impact
assessment of the EPPO Regulation will be
completed in the coming months.

) N

¥

To conclude, the EU and its Member States
have a solution for increasing the effectiveness
of sanctions, by continuing the work done with
the new directive and, as the European Chief
Prosecutor has stated on several occasions, the
EPPO is ready to take othis additional
competence.

* Counsellor to the European Chief Prosecutor for international relations, magistrate
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CIRCUMVENTION OF EU SANCTIONS

LORENZOSALAZAR *

1. L'Unione Europea, soprattutto a seguito dell'Unione costituisce solo un fattispecie
della guerra di aggressione nei confronto penale mentre in altri due Stati membri, le

del | 6Ucr ai na, va da toanmdate diviolazioeendelle misucearastdtive i |
ricorso alla adozione di misure restrittive, dell'lUnione comportano solo sanzioni
fondate sugli articoli 29 TUE e 215 TFUE. amministrative.

Come e noto, il primo consente al Consiglio di  Per quanto riguarda le pene detentive, in 14
definire la posizione dell'Unione su questioni  Stati membri la loro durata massima é
specifiche, mentre [larticolo 215 TFUE compresa tra due e cinque anni mentre in otto
permette I'adozione di misure restrittive, come SM le pene massime sono comprese tra otto e
il congelamento di beni o linterruzione di 12 anni; quanto ai livelli delle sanzioni
relazioni economiche e finanze, nei pecuniarie comminabili per la violaziodelle
confronti di individui, entita o paesi terzi senza misure restrittive dell'Unione (a seguito di
tuttavia che tale base giuridica preveda o reato o illecito amministrativo) varia in modo
consenta anche il ravvicinamento delle considerevole tra gli Stati membri, andando da
definizioni di diritto penale o dei livelli e tipi 1.200 a4 a 500.000 u.

di sanzioni. Tale situazione frammentata tra i diversi Stati

Alla prova concrete dei fatti, dunque, membri reca ovviamente con sé il rischio di
I'efficacia di tali misure restrittive rischia di "forum shopping” da parte dei possibili
risultare compromessa dalla estrema diversita soggetti autori di infrazioni ed erode la
dei regimi sanzionatori previsti dagli Stati  capacita dell'Unione di vedere applicate in
membri nel caso di loro violazione. Sulla base maniera uniforme e incisiva le propn@sure
dei dati raccolti dalla Comrssione!® risulta restrittive.

che in 13 Stati membri la violazione delle

misure restrittive dell'Unione puo configurarsi

alternativamente come reato o illecito

amministrativo, generalmente in ragione della

ritenuta gravita della condotta. In altri 12 Stati

membri la violazionedelle misure restrittive

WCfr Q@M(.2022) 247 final del 25.5.2022
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del | 6evoluzione dell a c|
puo adottare una decisione che individua altre

sfere di criminalita che rispondono ai criteri di

cui al presente paragrafo. Esso delibera

all dunani mit?” previ a
Parl amento europeo. 0

In assenza dunque di una specifica base
giuridica all dinterno
funzi onament o del I 6Uni c
Decisione (UE) 2022/2332 del Consiglio del

2. Riconoscendo la gravita del problema, 28 novembre 20222:0 ha aggiunto
I'Unione si & mossa nella direzione di una 2! l 0el encazione previst:
armonizzazione della legislazione in materiadi 1, @nche la violazione delle misure restrittive
violazione delle sanzioni attraverso un dellUnione come wuna nuova “sfera di

cammino a tappe multiple. criminqlité" in relazione alla quAaIe i!

_ R | egi sl ator e del | 6Uni one
Come noto, lo6art. 83mihf biddidizRde Ucichti eH&d reldtife@ t t @
sul funzionamento del I Qi one europea stipul a
che nll Parl amento europeo e il Consigli o,

deliberando mediante direttive secondo la 3- Una volta creata la base giuridica, la
procedura legislativa ordinaria, possono Commissione ha immediatamente presentato

stabilire norme minime relative alla una propost& diretta a dare attuazione alla

definizione dei reati e delle sanzioni in sfere di  Stéssa. Nella relazione di accompagnamento
criminalita  particolarmente  grave  che alla proposta la situazione esistente veniva

presentano una dimensione transnazionale | ¢a@sti camente descritta
derivante dal carattere o dalle implicazioni di ~@SSenza di autorita giudiziarie e di contrasto

tali reati o da una particolare necessita di Che dispongano dirisorse e strumengguiti
combatterli su basi comuni. Dettsfere di ed efficaci per svolgere attivita di prevenzione,

criminalita sono le seguenti: terrorismo, tratta  2ccertamento, indagine e perseguimento della
degli esseri umani e sfruttamento sessuale violazione delle misure restrittive dell'Unione,

delle donne e dei minori, traffico illecito di € persone fisiche e giuridiche designate i cui
stupefacenti, traffico illecito di armi beni sono congelati continuano in pratica a
riciclaggio di denaro corruzione poter acceder ai loro beni e a sostenere i

contraffazione di mezzi di pagento regimi oggetto delle misure restrittive
criminalita  informatica e  criminalita dell'Unione, vanificando cosi gli obiettivi di

organizzata.o Loultimb@ldonMaUYEe10 pri mo
paragrafo aggiunge che Al n funzi one

0®GU L 308 del 29.11.2022 2ICOM(2022) 684 final
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Sulla base di tale proposta il Parlamento e il
Consiglio hanno proceduto alla rapida
adozione della Direttiva (UE) 2024/1226 del
Parlamento Europeo e del Consiglio del 24
aprile 20242 la quale non soltanto stabilisce le
norme minime relative alla definizione dei
reati e delle sanzioni per la violazione delle
misure restrittive dell'lUnione ma reca anche
modifica della direttiva (UE) 2018/1673
sulla lotta al riciclaggio attraverso il diritto
penale, sottolineando anche in tal modo la
crescente interconnessione tra le violazioni
delle sanzioni e altri reati finanziari.

4. Ancor prima che il termine del 20 maggio

2025 concesso agli Stati membri per

| 6attuazione dell a di
gia stato avviato il dibattito sulla possibile

estensione delle competenze della Procura
europea (EPPO) a tali reati.

Co me not o,

| GEPPOI,

pressione politica e istituzionale per ampliare
le sue prerogative.

Gia nel novembre 2022, in esatta coincidenza
con | 6adozi one del | a c
Consiglio di modi fica d
Ministri della Giustizia di Francia e Germania
avevano lanciato un appello per vedere estesa

alla Procura europea la competa a
perseguire le violazioni delle misure
interdittive &dottate d:e

Giungendo a tempi assai piu recenti e a
direttiva di armonizzazione gia adottata, in
occasione della riunione congiunta delle
Commissioni CONT e LIBE del Parlamento
europeo, del 19 marzo 2025 per la
rpl%éeﬁta'zigng del q?{gp?)oe}to 3n%ljaalgeu2529f’ '
del | 6 EP Pugatricelcagpo LRuraokévesi,
rispondendo alle domande dei deputati, ha
esplicitamente sollevato la questione.

R : n ﬂ)é:’llljitéjélté’re,coglla h a
regolamento (l.JE) .2017/1939’ € 099 = gelle sanzioni costituisce una priorita per la
competente per i reati che ledono gli interessi Procura. europea e ha auspicato che il suo
finanziari delloun'onemandgtdve &t%éoindrn%odginc JieFeett

(UE) 2017/1371 (cosiddetta Direttiva PIF), tra
cui figurano la frode in materia di IVAelfrodi

doganali e la corruzione nei confronti dei
funzionari e
guando risulti collegata a condotte di reato che
tocchino gl i i

Sebbene le violazioni del regime sanzionatorio

non rientrino formalmente nel mandato
del |l 6EPPO, S i ~assi
22GUL del29.4.2024

Z2Djrettiva (UE) 2018/1673
del Consiglio del 23
riciclaggio mediante il
12.11.2018, pag. 22)

me mbr i d

nt eressi

anche tale ambito. La procuratrice capo ha in

particolare  chiaramente affeato  che

%fh‘sione delle sanzioni € un'area pr(ig?ritﬁri
r

EPPO" & &hd (‘Siaunﬁﬁef’oge'con ofte tja 6 Ul

queflle contemplate .daII% ﬁiir?ttLvaU di
ar Mmooz @7 i'o n?e® v i%7d'd '

competenza, in particolare per cio che riguarda
le violazioni in matea doganale. L'esperienza
[dcunulata e la struttura gia @isnareenté e

22Cfr. Le MondexbdedGIIAoUT 113 . L2I0R2
wled UTPcar il LA ndegnit © o @10 d ® Plelde i ewil o ¢

otteopleecRPVIB Ws ok g1J0toR Yt (AT &Ll ¢ |
digreil tytgo) yweie a8 k ez R Bie R V2B 4T die Iw
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operativa dellEPPO sembrano rendere la del | 6Uni one e | 6i ntegr |
Procura europea un candidato naturale per giuridico.
assumere questo nuovo ruolo. A sostegno di

& stato altresi osservato come

. 6 NeI chiudere queste note, non ci si puo
tale scenario é

| 6EPPO di [ simere. dall 6o
P oEF T ' sponga 9! decﬁldgli% IrJnente i [Brd'cé‘dgll@rﬂzlf Wirezione
investigativi, della articolazione di un allargamento delle competenze
sovranazionales delle competenze tecniche del | 6EPPO, A0 G AYAR S
necessarie per affrontare casi complessi e defatigante procedura prewsta dal paragrafo4
transnazionali che sfuggono spesso alla portata del | 6ar t TEUE (all 6u
delle singole autorita nazionali. Infine, '

europeo previa aeﬁaovazmne de) Parlament

| beventuale estensiong, o erBI% d a8l Qitatole defta! ©
direzione permetterebbe di evitare il rischio, Commi ssione) | 6occasi on:

Oglgt'. TEEIE, che.ca3| ?.' gr.awssq?a rilevanza pil che propizia per procedere anche nella
{)otltlcip-_econo;nlcz_res ino Impun(ljllcl)ven%antq estensione della competenza della Proaura
rattatl In modo disomogeneo aalle autorita e e forme di corruzione che vedano

SelZEe 6] Singell S FEem. coinvolti funzionari o membri delle Istituzioni

5. A differenza insomma da altre proposte eur opee, a prescinder
relative alla potenziale espansione delle pregiudizio recato da tali condotte agli
competenze dellEPPO verso materie qualiil i nt eressi finanziari del

terrorismo, la criminalita organizzata o |l

i . - | recenti scandali, come il Qatargate o il piu
diritto penale ambientale, la possibile Qatarg P

recent e caso Huawei |, S

competenza in mateirla _d|tV|toI§12|one decljle |(1|mostrare otenziale vulnerabhltﬁl deIIe
mlstu r'ed't restrirttiwv g. , tte tifZ1OM euerPeeanﬁ\é]ntlcﬁe &t € e di'
vantaggio di trovarsi gia in posizione di stretta uenza indebita e, d

correlazione con le attuali competenze

. ca a(:|ta di risposta da delle strutture
dell'ufficio. p P e

giudiziarie nazionali che si sono rivelate
In conclusione, la possibile estensione delle inadeguate a perseguire efficacemente e in
competenze dell 6EPPO aénleracoardinathtalizpisodhe del | e

misure rest ri Lt veE d eAnéhQiHc%nsidrerazPorPerdeq ﬁo?siﬂilte ifAitrecto™ @
risposta concreta a una sfida attuale. degli stessi con tentativi di aggirare le sanzioni
Contrariamente ad altri dibattiti avviatianche 1 mpost e dall 6OUE sembr a i
in tempi assai recentcionsuc¢hic®@sezns i one hlied ¢ g
competenze del |l 6 EPPO, sovamazicagepatataai indipendgnzacepotesi

caso trattarsi di un ampliamento astratto o di effettivi per indagaren modo coerente su tutto
principio, ma di un passo necessario per i | territorio dell dUni or
garantire | a iooe estkind i | it~ del | 6az
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INTERVENTO DEL DOTT. CESARE MONTAGNA

CESAREMONTAGNA *

Nell 6ambito dei p r o c e ssstemardiipevenziana del riciclagdiol, pdoprivt e r
del |l a disciplina del | (e effettordiiun fuald srajegicoaivestito da r u
particolarmente angolare lo riveste da sempre coloro i quali potremmo definire degli

| 6adempi mento della vabutbiBerhohdemrdenorrmastcihviioo .
del cliente e del | 6operazione, richiesto ai
soggetti obbligati dal Dgs. 231/07, Decreto

Antiricidaggi(), partendo dal presupposto che Al fine di rendere il loro contributo al sistema

quando ci si riferisce alla normativa |l piu efficace possibile, nel tempo sono stati
antiriciclaggio & bene tenere a mente che Pubbl i cati numerosi doct
questa & prevalentemente indirizzata a dei f ornire dell e vere e |
soggetti di tipo privato, i quali sono stati do6azi one, con e quali
richiamati ad essereoltaboratori attivi nel possano orientarsi  efficamente  nella

rilevazioni dei rischi e delle anomalie, per poi
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procedere eventualmente alla Segnalazione di considerarsi misurabili a priori, quando non
Operazione Sospetta, ovvero il vero e proprio entrino persino negli estremi del pyaudizio,
pinnacolo della disciplina, il momento finale e comportano i nnanzit
verso cui essa naturalmente tende e per effetto conoscenza di questi stessi elementi, in modo
della quale le autorita vengono a conoscenza di che il soggetto obbligato possa essere dotato
elementi di rischio, padefinizione ad esse non degli strumenti operativi con cabmmisurare
ancora noti. in modo adeguato il rischio allo scenario
realmente affrontato. In tal senso gli elementi
oggettivi del rischio possono riguardare una
serie ¢erogenea e numerosa di condizioni, si
pensi ad esempio alla catalogazione delle aree
geografiche in funzione di un rischio
antiriciclaggio espresso, sia nazionale che
internazionale, o parimenti in riferimento ad
alcuni enti e nature giuridiche quali ust, le
societa fiduciarie, le societa anonime e le
societa con azioni al portatore, ed ancora il
Questoul ti mi, quel Ii rifélimentotpucP &sereScOrtidts bd alcurte.
rivestono un ruolo maggiormente strategico ai  attivita economiche (gestione rifiuti, edilizia,
fini delle Segnalazioni di Operazioni Sospette  movimentazione terra, attivita connotate da un
poiché essi rappresentano su un piano elevato utilizzo de contant e,
ontologico | 6el ement gnsideratd t dtafisBicarhefite odgétto  di
comportamento del cliente o in generale jnfiltrazioni mafiose o comunque in generale
afferentea | | a composi zi one ghstidte@ldidicRaggRpzi one.

Ad esempio puo costituire un rischio
soggettivo, molto banalmente, la mancanza di
collaborazione da parte del cliente nel fornire
le informazioni necessarie, quando addirittura
qgueste non si rilevino delle falsita atte a
dissimulare elementi potenzialmente
criminosi. L6i mport a
soggettivo e tale che la Segnalazione di
Operazione Sospetta scaturisce come effetto di
tale condizione. Ciononostante, anche gli
elementi oggettivi del rischio rivestono un
ruolo estremamente importante nel sistema d
prevenzione e sono caratterizzati da tutta una
serie di condizioni che sono a tutti gli effetti da

Pertanto in questo sistema risulta fondamentale
fornire delle precise indicazioni affinché le
anomalie siano ben rilevabili e, appunto,
segnalabili, qualora riscontrate. Le suddette
indicazioni fornite ufficialmente si sono
concentrate nella definizione diue ideal
matrici del rischio: rispettivamente (li
elementi di tipo oggettivo e quelli di tipo
soggettivo.

Le direttive europee si spingono talmente in la
sul concetto di oggettivita del rischio, da
prevedere delle condizioni di astensione
assoluta dall 6eseguire
al ddela.lléteol errhesdnc.thd o 0
priori di un rischio assoato ei ruoli
pubblici, le cosiddette Persone Esposte
Politicamente, soggetti che, per effetto di un
proprio incarico politico o istituzionale,
possono essere notoriamente oggetto di
comportamenti illegali quali la corruzione, il
peculato o la concussien e dunque
particolarmente sensibili nel regime di

= )
N
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prevenzione previsto dalla disciplina ad un principio di ragionevolezza e quindi
del |l dantiricicl aggi o. giustificati e spiegati.

A meri fini riepilogativi ed esemplificativi, si
prendono di seguito in esame due condizioni di
rischio oggettive, il cui richiamo puo risultare
maggiormente comprensibile anche a chi sia
meno avvezzo ai dispositivi antiriciclaggio:

Indicatore oggettivo No.2

Un altro aspetto che non smette mai di stupire
G per cio che riguarda gli indicatori di rischio
_ oggettivi € la ormai celebre catalogazione del
rischio geografico effettuata dal Comitato di
Sicurezza Finanziaria nel Provvedimento del
. 12/06/2019, con il qualdutte le Province
Allo6interno del P T 0 ¥aNaRedsbr® &tAtd fehiatatefin fufzBre di
12/05/2023, provvedimento recante gli yna specifica valutazione di esposizione al
indicatori di anomalia al fine di agevolare ischio diriciclaggio, con un range che parte da
l 6individuazione di OuR Gfofflo? Bassd fino &pPufit® 8d dnCalto d |
riciclaggio e di finanziamento del terrorismo, profilo, e che, dissimilmente da quanto
viene richiamata una condizione piuttosto potrebbe apparirpill comunemente intuitivo,

singolare nella propria specificita: sono infatti  jntercetta mediamente nelle Province del Nord
da considerarsi a rischio gli amministratori di  |t5ig i maggiori rischi di riciclaggio.

imprese caratterizzati da eta particolarmente Paradigmatico di cid sono ad esempio
giovane o, al contrario, avanzata, richiamando pygvince quali Milano, Venezia, Bolzano o

persino un preciso range di eta, individuato tra  verona, la cui determinazione del rischio &
iminoridi25annie i maggi ori dhassim. AR Refldiet criteriFs@lezionati per
chiaro, tornando I N effefiudr€ tle cat@idgazdre Tdsta di fohd§ un

soggettiva e oggettiva, chg tal_i a_spetti Qggettivi compiutezza in questo sistema, ovvero la
debbano poi essere esaminati di caso in caso ed -oncezione per la quale il riciclaggio sia un

Inseriti In un contesto piu COevo, ovessano fenomeno fortemente economico, oltre che, &
essere eventualmente pienamente riconducibili - gj ttta evidenza, di tipo criminoso, e pertanto

Indicatore oggettivo No.1
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e indissolubilmente legato al tessuto secio diffusione il piu capillare possibile degli

economico in cui avviene e alle performance indicatori di anomalia nel sistema di contrasto

che questo riesce ad effettuare. In sintesi e per e come, data la natura spesso transfrontaliera

induzione, vi € maggiore riciclaggio dove dei fenomeni di riciclaggio, un coordinamento

| 6economia risulta pi Y paricd europea, quaeado non ancor piu
generalizzato e di pil ampio espiro
internazionale, si dimostri particolarmente

Dovendo sintetizzare quanto finora espresso, si  strategico e rilevante.

evince come risulti fondamentale che vi sia una

* Membro della Commissione Antiriciclaggio dell'Ordine dei Dottori Commercialisti di Mikeno
Co-Chair del Comitato dei Dottori Commercialisti e del Comitato Editoriale del Centro di Eccellenza
Jean Monnet.
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L6 MPEGNO DEI PROFESSI ONI STI )
RICICLAGGIO: IL RUOLO DELLA COMMISSIONE
ANTIRICICLAGGIO DI MILANO

GIUSEPPEMANCINI *

Il ruolo e le attivita della Commissione

La Commi ssione antiric
di Milano, ha una duplice missione: da un lato

lo studio approfondito della normativa
antiriciclaggio, dal | 6:
supporto applicativo rivolto principalmente ai
commercialisti che, insieme adsempio ai
notai, consulenti del lavoro, avvocati ecc, sono
i professionisti destinatari di questa norma.

€

La sostanza della normativa: contrasto a
Léobiettivo B r e nd e r ficiclaggi® enfipanzéamento gej terrerismaoe
applicabile una normativa specifica che, per guando parliamo di normativa antiriciclaggio,

sua natura, & anche complessa, tecnica € in gophjamo ricordare che si tratta di una norma
continua evoluzione. La Commissione cerca gj sostanza e non di forma. Il legislatore

quindi di essere un ponte tra il legislatore € il infatti ha inteso contrastare nella sostanza due
commercialista, traducendo la norma i  fenomeni che possono minare la stabilita
strumenti operativi chiari e funzionali e §Je| | 6inter o s ifisahzenoa e C

divulgandoli principalmente attraverso eventi  comunitario: il riciclaggio e il finanziamento
e seminari di formazione, che organizza con il 4e| terrorismo.

supporto del | 60rdi ne Territoriale di
appartenenza.
Cio puo accadere in quanto, in alcuni casi con
attivita economiche illecitei come, ad
esempio, le frodi IVA di matrice comunitaiia
viene generato del dena
processo di reinserimento di questi fondi,
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da

provenient.
B che

| egal e Ci S i

normativa in commento, per contrastare questo ponendo in essere 0 intenda porre in essere

atti vi tdi tale Ivdlumznond, edpvessee émlergeeec ib n o 1
d sdspgetio iche it cientéiabbiaposto in asgegej stiao .

fenomeno, impone una serie di obblighi a undoperazione di ricicle
carico dei soggetti destinatari, affinché tenuto a trasmettere una segnalazione di
possano vigilare, rilevare e @wlare operazione@spetta alle autorita competenti, in
comportamenti sospetti. particol ar e all oUni t
Finanziaria (UIF).
Obblighi di vigilanza e segnalazione: |l
presidio dei professionisti Considerat a | 6ampi a di
In questa prospettiva, i professioniktira cui car a_t_t erltzza l 5@ t.t P vt
i commercialisti i insieme a banche, obbligati, il I_eglslatore ha inteso fo_rmre uno
assicurazioni, intermediari finanziari e persino st.run?en.to.dl .s.uppprto Vel yqlformare !
ai compro oro, assumono un ruolo cruciale nel S d.' G no_lu_cendo_ a0 1l el
sistema di prevenzione del riciclaggio. A spggettwo neII.a_ degsmng degf‘?"?‘Te- .A tal.
questi soggetti @ affidata lasgonsabilita di flne, sono gtatl |nd|V|o.Iuat|.speC|f|C| |nd|catqr|
individuare  eventuali anomalie nelle & emomelE, form_ahzzatl in un _apposno
operazioni o nelle prestazioni professionali in dqgumento, sz | .com_m.ermallstl devonq
cui intervengono e, se del caso, di segnalarle _ut|I|_zzare_ el s 6 aan|S|. Attualmer_1te, il
tempestivamente come sospette alle autorita indicatori sono contenu_tl nel Provvedimento
competenti. In tal modo, gli organi preposti dellaBancadl t al | a del 12 mag
in primis la Guadia di Finanza e la Direzione
Investigativa Antimafi& possono mtervenlr.e. Loave] Uzl ome @6 man | was
prontamente per .o.st\acglgr.e €, se possidile, a responsabilita professionale
interrompere le attivita di riciclaggio. ]
E importante ricordare che la normativa
antiriciclaggio non & nata per i professionisti.
Léapproccio del | a n o r Lesue arigimrisalgono &l @99%, ;omuaaptinea
preventi vo: | obi et t i vhormativai dn tmatrice econumitaria rivolta r i s

prima che si concretizzi il riciclaggio.

In concreto, il commercialista, in quanto
soggetto obbligato ai sensi della normativa
antiriciclaggio, € tenuto a monitorare le
operazioni effettuate dai propri clienti e,
gualora rilevi anomalie, a valutarle sulla base

di tutte le informazioni a lui not& e dal |

esclusivamente al settore bancario e

finanziario.

Solo nel 2004, con il recepimento della
seconda direttiva antiriciclaggio, la normativa
viene estesa anche ad altri soggetti, inclusi i
professionisti
besito
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arriva nel 2006, inizialmente con un unico Nonostante la rilevanza della normativa

obbligo: | 0identi fi cazantoicickaggid @ li suoilnobéi robiettivi la
prevenzione del riciclaggio di denaro e del
finanziamento del terrorisnioessa continua a

Successivamente, con il recepimento della essere percepita dal mondo professionale come

terza direttiva il 29 dicembre 2007, la  eccessivamente invasiva. Talergezione &
normativa si evolve e introduce il concetto | i ment ata, dall dassenz:
chiave di adeguata verifica della clientela. economico’ dalla necessita di istituire e
Questa si articola in quattro attivita mantener e, all i nterno
fondamentali: professionali, presidi organizzativi idonei a
1. lIdentificazione e Vigvapipmpgsivamenigeyegtyajagamaliee, -
del cliente: infine, dalle importanti saioni previste in
) _ ) capo . al . professionista in caso _di

2. |l denti ficazione e ‘fnﬁdrerhpfrrferﬁi.a del | 0i dentit
del titolare effettivo;

) o L6i mpl ementazi one e
3. Acquisizione delle informazioni sullo g, ionamento dei presidi, pur rispondendo a
scopo e sulla natura della prestazione ,piji finalita economiche e di legalita,
professionale; richiedono un impegno significativo in termini
4. Monitoraggio continuativo nel tempo. di risorse umane, tempo e competenze

specialistiche, con ricadute organizzative ed
economche che molti studi professionali
Tali attivita permettono al professionista di  faticano a sostenere.
valutare la congruita e la coerenza della
relazione professionale, identificando
eventuali anomalie da segnalare. Le difficolta dei professionisti ad accettare con
favore il proprio ruolo di destinatari della
normativa antiriciclaggio sono acuite da
undul teriore criticit
originariamente concepita per il settore
bancario e finanziario, é stata estesmahdo
delle professioni senza un adeguato
adattamento. Questo processo di "traslazione”
ha comportato il mantenimento di strumenti,
terminologie e logiche operative propri del
contesto finanziario, spesso poco compatibili
con la realta operativa degli giprofessionali.

Le criticit? applicati ve: una normativa M@Anon
nata per i professionistio
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Un esempio emblematico delle difficolta di  registro antiriciclaggio (o archivio unico
adattamento della normativa antiriciclaggio al informatico), segnando un importante passo
contesto professionale €& rappresentato verso una maggiore coerenza normativa per i
dal |l 6i ntroduzione d eprofegsiamist.hi vi o uni co
informatico. A parere di chi scrive, |l

recepimento della direttiva europea fu inficiato

da un errore di traduzione del termine record Conclusione

keeping, ~che nel lessico giuridico | 5 normativa antiriciclaggio rappresenta una
internazionale indica la "conservazione della  sfiga importante per i professionisti, che si

documentazione”. In Italia, tuttavia, il termine  {rgvano a operare in un contesto normativo
venne erroneamente interpretato come obbligo  complesso e in continua evoluzione.

di "registrazione" delle operazignicon

rilevanti conseguenze operative.

Questa interpretazione & stata probabilmente ' duesto  scenario, la  Commissione

influenzata dal fatto che nel sistema bancario AAntriciclaggio di Milano si propone di
esisteva un registro operativo concepito per aifiancare i colleghi in un percorso di crescita
soddisfare | o6esi genza®Capgarevolezza Aifaygrso ativiiadistudioy
digitalizzare i fl ussioMmagong (&,d¢ jSopfattutiog f s gi | s ur
di Informazione FinanziaridXIF) e si penso, sensibilizzazione culturale.

probabilmente, che un analogo registro fosse

necessario anche nel mondo professionale.
Solo attraverso la consapevolezza e la corretta

Solo con il recepimento della IV Direttiva  applicazione della normativa potremo

Antiriciclaggio, avvenuto il 4 luglio 2017 contribuire attivamente alla prevenzione di
con un ritardo di oltre dieci anifisi & giunti fenomeni gravi e destabilizzanti per il nostro
all abrogazione del | 6 siiddnh economic d i tenut a del

* Dottore commercialista, Presidente della Commissione Antiriciclaggio ODCEC Milano
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LA NECESSITA DI UN RICONOSCIMENTO DI UN
NUOVO DI RITTO FONDAMENTALE N
DIGITALE

GIORDANA AMBROSINO*

Stiamo affrontando un momento cruciale della artificiale. La dicotomia tra realtd online e
storia, di profondo cambiamento. Viviamo in  offine appare sempre piu anacronistica.
unbepoca i n cui | e Questd porta ad affrgaitetpradreissivanmentenle
rappresentano piu semplici infrastrutture nozioni tradizionali di cibersicurezza,
tecniche ma costituiscono il tessuto connettivo sicurezza e protezione in modo piu

delle nostre economie, della vita quadith e intercambiabile o unificato.

persino del funzionamento della democrazia.

Oggi , l a distinzione tra sicurezza #AnAfisicabo
sicurezza fAdigitaleodo 1 Nemdpdeppics sdttillfeasfge

tuttavia, le minacce informatiche, gli attacchi
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ransomware, il furto di dati e le manipolazioni pot enzi ato i | ruol o del
dei sistemi finanziari non colpiscono solo i finanziario, il Regolamento DORA ha
numeri ma mettono a rischio le risorse introdotb requisiti specifici di resilienza
finanziari e del |l 6Uni o noperativa digithle pbruilcsettare blaacario e let t a
nelle istituzioni e compromettono la stabilita  infrastrutture critiche. Parallelamente, atti
dei nostri sistemi demociat Il legislatore come il Data Governance Act, il Digital

comunitari o consci o deervicés Actphanhd rafforzato laggsverigarece z a
di garantire un elevato livello protezione anche dei dati e la responsabilita delle piattahe

nello spazio virtuale, uniforme in tutti gli Stati digitali, contribuendo indirettamente alla
membri, si € gia mosso in questa direzione, stabilita del cyberspazio europeo. Infine, con la
intraprendendo un percorso normativo Direttiva CER, il legislatore ha promosso una
articolatoe significativo. Esiste gia un dovere = maggiore resilienza fisica e digitale delle

per le istituzioni pubbliche e per le infrastrutture critiche, riconoscendo il carattere
infrastrutture critiche a dotarsi di tutte quelle  strategico dellasicurezza cibernetica per
misure idonee a garantire la sicurezza dei | 6i nt era Uni one.

sistemi informatici.

La cibersicurezza, dunque, si sostanzia in
Basti pensare alla Direttiva NIS2, che impone  attivita finalizzate anche alla protezione delle
obblighi rigorosi a carico degli operatori di  persone interessate da minacce informatiche.

servizi essenziali e di soggetti strategieitivi Nonostante la crescente centralita attribuita a

in settori chiave quali energia, trasporti, sanita, t al e ambi t o, | aspetta
finanza e pubblica amministrazioriee che individui di poter goderedina Avi ta di
introduce maggio poteri di vigilanza e sicurao non risulta anc

sanzione per le autorita competenti. Anche il diritto fondamentale esplicito, con la
Cybersecurity Act ha svolto un ruolo  conseguenza che i cittadini si trovano privi di
fondamentale nel definire il termine  uno strumento soggettivo diretto di tutela.

ici bersicurezzao, I nt ?_QC?DGFS&UQG%% norpflbu‘?aiegblségsaem@nefe trad

attivita necessarie per proteggere la rete e i . diritt.i fondament al i

sistemi mformatlv!e gli utenti di tali S|stem| e Europea. La Carta dei Diritti Fondamentali
altre persone interessate dalle minacce

informaticheo. Questo ;utreliqesgllzcg}arndente 2 prnﬁa%/ (art 9 pre‘:‘? s
conferltAo un mandato perm?nente e raffqrzato 6 gen e o i ep FhErE d ialtai t t o
aI_I o_ENI SA, I oAg_en2| a delCur nziz?éq t EFFOPER R&Tg
- C|bers_|curezza, raffor_zandone 1 ruol_o nella inteso come sicurezza personale e/o fisica,
prevenzione e nella risposta coordln_ata a legato alla liberta personale.

incidenti su scala europea. Cybersecurity Act

ha istituito un quadro europeo per la I n altre parole, non es:
certificazione della sicurezza informatica e Protetti da attacchi inf
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protetti nel cyberspazio, sancito a livello dunque necessario un cambiamento,
primario. Questa lacuna normativa € sempre soprattutto culturale.

piu discussa in dottrina. Una parte, escludendo

undi nterpretazione estensiva dell dart 6 del |
Carta di Nizza, ritiene che il prossimo passo La cybersicurezza non pud piu essere

della strategia digitale déllUn i one d o \Egngderptaun mero adempimento tecnico o un
sostanziarsi nel riconoscimento positivo di un ~ costo aziendale. Deve divenire un dovere
nuovo diritto fondamentale alla cibersicurezza. ~ collettivo, ripartito proporzionalmente tra tutti

A fondamento di tal e 4liatwridelgyperspaziocigading énpreseh e i |
diritto alla sicurezza in senso tradizionale non istituzioni.

copra le peculiarita del cyberspazio, in questi
termini si & espressa anche la CEDU. La realta
ci insegna che un individuo puo sentirsi al i
sicuro nella vita Afi s . ' A Vi Ssi
attacchi nella vita dng\ > ‘ ent it
personali trafugati e sistemi domestici ’ |

hackerati) senza avere usttumento di tutela
diretto in risposta a tale violazioni. Certo,
esistono leggi sulla sicurezza delle reti ma non
attribuiscono agli individui un titolo soggettivo
da vantare.

L6Europa gode di undocc
riconoscere il diritto alla sicurezza informatica
come diritto fondament a
sicurezza digitale, nessun altro diritto
esercitato attraverso le tecnologie digitali puo

dirsi realmente garantito. ifoprio a partire da

guesta consapevolezao meglio, da questa
esigenza di tutela avvertita (o che dovrebbe
essere avvertita) da ogni utente del cyberspazio

i che si puo inquadrare il ruolo potenziale del
European Public Prosecut
Emblematiche sono state le parole del

Data la scarsa effettivita delle misure di
protezione e degli obblighi normativi vigenti,

| 6esoosi zione aal i o tProcurathr faura Kove5| che parlando i
elevata, on potenzial ripercussioni sui dirtii °OP LR BT mad dict o e s

’ P : percuss su aspettavamo che il nostro lavoro conS|stesse
fondamentali dei cittadini europei,

. . ot e er e i bil art
sullélntegrltStatajneembrcsl :
5 qi il ees® . del abb?amé sco%ertﬁ c'ﬁgn g{Jtra(';[}ta d|EpLotregg;(Ieoreela}jl .
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nostra sicurezza interna». E oggi, lo sappiamo essere definito come un "cyber gap". Eppure,
tutti, la sicurezza interna e cibersicurezza. si intravede gia oggi la possibilita di ampliare i

poteri della Procura Europea. In particolare,

| articolo 86(4) del Tr a
Léoattuale scenario digéftRr6®nihdAn eMoEsSutriodpteda GQ &
evidenza che | imitare ebthdereilectnhete €Ndke| BEPPDE
ai soli reati finanziari tradizionali significa contro la criminalita grave che presenta una
ignorare una dimensione critica delle minacce dimensone transnazionale, tramite decisione
contemporanee: quella cibernetica. unanime del Consiglio, previa approvazione

del Parlamento europeo. Nella lotta contro la

criminalita grave che per natura ha dimensione

Attualmente | O0EPPO nofnshhfonake ©tBPaedieha &Gt@dindhza la
perseguire reati informatici puri, salvo quando criminalita informatica. | cyberattab non

direttamente collegati alla tutela degli interessi  -;noscono confini nazionali e le risposte non
finanziari del 1 0UNI on gusonddiliGefrtardi alleirinfireRerredtrtl -

*k%

Riferimenti

Anton Vedder,6 S a f SeduntyandE t h iincAstdn Vedderand others(eds), Securityand Law
(Cambridge, Antwerp, Chicago: Intersentia 2020)

https:/ivwww.europarl.europa.eu/charter/pdf/text it. 629000/C364/01)

Pier Giorgio Chiara; A T o w aarrighé to cybersecurityin EU law? The challengesa h e a d 0 ,
https://www.sciencedirect.com/science/article/pii/S0267364924000281

European Court of Human Rights, O0Guide on Arti
Right to Liberty and Securityo(2022)
<https:/ivww.echr.coe.int/Documents/Guide_Art_ 5 ENG»pdtcessed July 2023.

https://eutlex.europa.eu/legadontent/IT/TXT/PDF/?uri=CELEX:32022L.2555
https://eurlex.europa.eu/legadontent/EN/TXT/?uri=celex%3A32019R088Article 2(1).
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EuropearChief Prosecutorl.auraKovesi, ProcuratoreCapoat the EuropearParliamentCommittee
on Civil Liberties, Brussels, Belgium 3 0 Se pt e mbVe expe@etioRr4ab to he about
protectingthe EU budget,only to find out it is aboutprotectingour internal s e ¢ u htipg://eud
lex.europa.eu/resource.html?uri=cellar:2bf1488f8-4ab2b506
fd71826e6da6.0017.02/DOC_2&format=PDF

* Giordana Ambrosino é studentessaa Gi ur i sprudenza pBicekaso | 6Uni

CYBERINTELLIGENCE, EPPO AND DATA
PROTECTION

MARCOBACINI *

Apro il mio intervento con una riflessione che nel pieno di quella che viene definita la
puo aiutare a contestualizzare: stiamo vivendo trasformazione digitale della societa.
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Una trasformazione che ha cambiato strumenti
e linguaggi e ha riscritto le regole stesse della L a

societa e dove il driver fondamentale del

danal i si e all a di

cyber intelli

al |

cambiamento é stato e continua ad essere la necessaria per costruire strategie proattive,

gence
anticipare le minacce, riconoscere segnali, ed €

S S |
h

tecnologia. Ed e proprio la complessita delle nuove
Una parte della sociologia moderna definisce minacce ad imporsi come nuovo elemento di
la nostra societa come la societa ri fl essione. Lbex dir
del |l 6i nformazi one: u n aAmlmsriatiice Belloni,iha pito/alte utilizzato v e r
valore non € piu solo nella produzione i | termine fAminaccia in
materiale, ma nei dati, nelle informazioni, nei  definire quella che oggi ci troviamo ad
flussi immateriali che definiscono le nostre  affrontare.
economie, le nostre istituzioni, e spesso
perfino le nostre identita.

Una minaccia che sempre piu spesso e fluida,

che abbatte le frontiere fisiche e non é
Partiamo dal titolo del nostro panel, e dalla immediatamente individuabile, una
parola Cyber Intelligence, termine  MINACCIA che e multidimensionale, con la
fondamentale per capire questo nuovo realta analogica e il dominio virtuale che si
scenario. Innanzitutto e importante definire influenzano a vicenda, una MINACCIA che &
che cosa significa intelligence: oggi quando asimmetica, ed e sempre piu difficile
parliamo di intelligence intendiamo la raccolta, comprenderne origine, responsabilita e portata
| 6anal i si e | 6i nterpretwmrza orMd NASGCGlaA egibc a d ad, i
informazioni: informazioni che si trasformano  combinato di strumenti convenzionali e non
in analisi predittive. Analisi che possono convenzionali, spesso finalizzata a compiere
portare un vantaggio competitivo, in ambito  perfino attivita di ingerenza che possono
istituzionale al decisore politico, ma ormai  arrivare amettere a dura prova la tenuta dei
sempre piu spesso anche al de@sziendale. nostri sistemi democratici.
Intelligence quindi non solo per fini militari o E sempre piu spesso affrontiamo minacce
geopolitici, ma anche per orientare scelte multi dominio che passano da quello
pubbliche ed economiche oltre che per economico a quello cibernetico, per arrivare a
proteggere asset strategici. toccare quello cognitivo e perfino informativo.
Il metodo intelligence, oggi applicato anche in  Un attacco oggi puo arrivare sotto forma di
ambito Cibernetico, € fondato su quello che malware, ma anche attraverso attivita di
viene definito il c i cdisoforrdagioné; puoresseré fatio gire attaceo ( ¢

parte da una richiesta informativa del decisore,

per poi passare alla raccolta di informazioni,

ransomware con la richiesta di riscatto e con il
furto di dati sensibili che verranno poi messi in
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e

vendita nel darkweb da parte di Cyber
criminali. Per questo, parlare oggi di cyber
intelligence e fondamentale, perché significa
riconoscere che la sicurezza dei cittadini, delle
istituzioni e del Sistema Paese passa anche
dalla capacita di proteggere i tgadalla
capacita di prevenire i rischi legati ad attacchi
da parte dei criminali informatici, spesso
ifState sponsoredo,
manipolazione cognitiva e la d|S|nformaZ|one
La cyber intelligence permette non solo di
prevenire attacchi, & di monitorare
continuament e
ridurre i rischi per le infrastrutture critiche.

Oggi, molti dei reati che vanno dalle frodi al
riciclaggio, passando per la corruzione fino

| 6 evol uzCchigerza: lajcybersiarezza neracsel@ difesa

anche agli attacchi ai fondi Europei (e la
Procura europea EPPO ha aperto numerose
indagini su casi di utilizzo improprio dei fondi
UE), passano proprio attraverso reti digitali.

Ed e quindi fondamentale che gli strumenti
tradizionali della giustizia si integrino con una
cul tur a del I 6intell.
cibernetlc&e con una visione strategrlca dellla

& cyderdicuré sz '

ACN, | 6Agenzi a per | a
Nazionale nel suo piano strategico, lo dice con

gen

informatica, é difesa del Sistema Paese. E per
farlo € sempre piu importante che ci sia
collaborazione pubblicprivato, checi sia
formazione e consapevolezza, protezione delle
infrastrutture critiche, e soprattutto la capacita
di anticipare le minacce oltre alla capacita di
reagire, per rendere il paese sempre piu
resiliente.

Ecco perché parlare di cyber intelligence, e
protezione dei dati, significa parlare del futuro
anche della sovranita europea e Eppo a mio
avviso puo e deve giocare in questo senso un
ruolo importantissimo.

*Professore di Omnichannel Marketing presso la LUM (Libera Universita Mediterranea),
Coordinatore del Comitato Tecnico Scientifico per la Trasformazione Digitale di Regione
Lombardia; Chair del Comitato Strategico Cybersecurity del Centro di EccellenzaVimamet

UNA PROCURA EUROPEA PER LA LOTTA AL
CYBERCRIME
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ALESSIOVERGNANO**

L'Unione Europa, lo sappiamo, si basa sulla A Cy ber Strategyo, i nvec
tutela dei diritti e delle liberta fondamentali dei  immediatamente.

propri cittadini. Altre nazioni si erano gia dotate di una cyber

strategy, ma quella della UE si differenzia per

I o stile e | approccio
Statunitense del 2011, ad esempio, €
finalizzata a proteggere gli interessi politici,
economici, militari, finanziari escientifici

degli USA nel cyber space. Quella adottata

dal |l Il 6Uni one invece ha |
diritti e le liberta dei cittadini europei nello

spazio cibernetico comune, riflettendo cosi
guel l 6dindirizzo filos

_ _ . caratterizzato da unaagicolare attenzione ai
Pochi sanno invece che I'Europa si & dotata da d|r|tt| |n gloco

una dozzina dobéanni di

ossia un documento formale di indirizzo che I
vincola gli Stati membri ad adottare un stessi diritti fondanti 'Unione Europea. Quindi,

approccio comune per la tutela dello spazio quando si parla di fiducia dei cittadini, si deve

cibernetico del | ceUmi o igndere Ja, fiducia che jrepde.iccittadini
attacchi esterni o interni. La Commissione la  ¢onsapevoli che i loro diritti non saranno
presentd al Parlamento ed al Consiglio a marzo Calpestati fintantoche saranno nello spazio
del 2013, assieme alla bozza di quella che poi COMUNe europeo, fisico o cibernetico. Invero,
sarebbe divenuta la diretiva NIS per secondo quanto stabilito proprio dalla Cyber

| attuazione pratica SH3EIY GUORER fed10rmp,che presigdongyla
protezione, chiedendo una rapida r(_agolar_nentazmne della nostra vita qu_otldlana
approvazione di entrambe le proposte. Sulla Si @Pplicano anche al cyberspace e viceversa.
NIS ci furono da subito contrasti di opinione ~ OSSia, Cio che succedgnline non ha bisogno
tra gli Stati Membr i dleqoisheciali perchg @cybeFrs(padcecrp%erua 0
politico si trovod solo a fine 2015 e la direttiva ¢ €7 F i tori o Aal troo ma

venne formalmente emanata nel 2016. La Proiezione della nostra vita quotidiana; e
dunque le leggi e le norme gia esistenti sono

sufficienti a tutelarlo.

n a ¥ er Strategy",
I d|r|tt| e le liberta, ivi riconosciuti, sono gli
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Alla luce di tale considerazione, si rende
necessario garantire una piena tutela dei nostri
diritti nello spazio digitale comune. Ciascun
cittadino europeo deve potere riporre fiducia
nella capacita delle istituzioni di garantire tale
tutela, perché la saguardia di tali diritti
costituisce | a base
Democrazia.

La tecnologia, nella visione della
Commissione, € lo strumento con cui questa
fiducia viene sostanziata. | cittadini
del |l 6Uni one sanno che
comune europea EIDAS, i sistemi di
pagamento elettronici, i sistemi di- e
democracy, senzaschi per i loro diritti e le
loro liberta. | cittadini europei hanno fiducia
nella tecnologia, per questo serve garantire
loro la sicurezza anche nel cyber space.

La cybersecurity € dunque uno strumento di
democrazia in Europa, di tutela delle nostre
vite fisiche e virtuali nello spazio cibernetico
comune. E un qualcosa di alto e non & un
gualcosa di tecnico; € qualcosa in cui i giuristi
e i tecnici devono collabora per creare, nel
modo piu trasparente possibile, un sistema
sicuro di norme e di tecnologie.

In particolare, il cyberspace non appartiene a
qualcuno, ma € di tutti: garantire la sua
sicurezza € un compito rimesso non solo alle
forze dell'ordine ma, in quota parte, anche a
tutti noi. A titolo esemplificativo, fino a

qgualche anno fa molti regolamembmunali

prevedevano che i negozianti o chiunque
avesse un affaccio della propria attivita sul
marci api ede avesse
Cosi facendo
logica in tale previsione é semplice: se

ciascuno nel proprioipcolo fa la sua parte,
tutelando sé stesso e il proprio intorno,
sicuramente la citta rimarra pulita, in quanto
del centro delle strade e delle aree demaniali
comuni se ne occupera la nettezza urbana

(rectius forze dell 6or di
del |l 6Eur opa e deIIa
dent i

Il cyber space, la tutela dei diritti nel cyber
space, risponde alla stessa logica: ognuno di
noi deve fare la sua parte. Non rispettare gli
standard di sicurezza imposti dalle suddette
normative mette in pericolo non solo noi
singoli utenti ma tutti gli tenti del cyberspazio.

Detto questo, cio che credo e che dobbiamo
accelerare lintegrazione europea su molti
aspetti che riguardano la tutela del bene
comune contro le minacce cibernetiche. Gili
avvenimenti internazionali degli ultimi tempi,
ad esempio, ci stanno facendo rifledtesu
guanto abbiamo preso sottogamba il problema
delle tecnologie europee, ovvero di tecnologie
che qualcun altro non ci possa spegnere sotto il
naso. Altro aspetto su cui focalizzarci € il
sistema giudiziario.

stesso. | criminali ovviamente non rispettano le
regole, e sanno avvantaggiarsi enormemente

Co-funded by the European Union, views and opinions expressed are however those of the author(s) only and
necessarily reflect those of the European Union or the European Education and Culture Executive Agency (EA
Neither the European Union nBACEA can be held responsible for them

94

| 6 olipBacqloprncingip allg repregsione gel cybgr ¢
| 6i nt er a CEmetetla trapspaggnglipa,dgl cyber crime 5 |

1



Co-funded by
the European Union

«++ STEPPO
*JEAN MONNET

* EUROPEAN UNION
CENTRE OF EXCELLENCE

della mancanza di confini nazionali nel cyber L'ltalia nel suo piccolo I'ha fatto con la legge n.
space. Per un criminale o un attore ostile € 90/2024, che ha ricondotto alcuni reati
facile essere in una nazione, commettere un CyberCrime alla Procura distrettuale o
reato in un'altra, ottenere proventi in una terza addirittura alla Procura Nazionale Antimafia:

e trasferirli in una quarta, senza muoversi dalla questo perché con una visione maggiormente
scrivania, e pressoéhistantaneamente: ma estesa e fAdal | @élcis@ed s i
guesti passaggi complicano enormemente il si possono raggiungere questi interstizi del
potere e la capacita di azione di chi deve cyber space che i buoni faticano a raggiungere,
investigare e assicurare i colpevoli alla mai cattivi frequentano abitualmente.

OliStz=: Ecco: questo vale, al quadrato, in un ambito
sovranazionale.

Il mio auspicio € dunque che la buona
esperienza con Eppo porti a migliorare gli
strumenti di  cooperazione giudiziaria
internazionale in ambito di cybercrime. Che
cosa abbiamo infatti a nostra disposizione al
momento? Solo la convenzione di Budapest,
sostazialmente vecchia (e del 2001!) e assai
limitata. Oggigiorno invece servono strumenti
operativi di cooperazione giudiziaria nuovi e
La Procura Europea ~ Maggiogmeng ingisivigse yogligmo feglmente | o
nella lotta al crimine transfrontaliero, ma  combattere il cybercrime dilagante. Purtroppo
limitare la sua competenza ai soli crimini | Cattivivanno avanti, se nobn riusciremo ad
finanziari che ledono gli interessi europei, pur  €SSere piu agili e veloci nella risposta non
essendo un buon inizio, non deve essere il andremo daessungarte.

risultato finale. Serve quindi an Procura

Europea competente per il cyber crime.

Riferimenti:
https://euflex.europa.eu/legaiontent/EN/TXT/?uri=join:JOIN_2013 071

https://obamawhitehouse.archives.gov/blog/2011/05/16/launctsimgernationalstrategy
Cyberspace#

https://www.normattiva.it/urres/N2Ls?urn:nir:stato:legge:2004-28;90

https://www.coe.int/it/web/portal/ceactionagainst
cybercrime#:~:text=Convenzione%20sulla%20criminalit%C3%A0%20informatica%20di%20Buda
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La%20Convenzione%20sulla&text=Rappresenta%20una%20guida%20per%?20ciascun,tra%?20i%?2
0su0i%20Stati%?20parti

*Corrado Giustozzi  Former Member of the Advi
Cybersecuri t2y0 )ENIMeANDb(e2r0 100f t h-e4PBpaFduatdi GhuPat
Chief Strategist at Rexilience, Journalist an
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